CENTRO UNIVERSITARIO BRASILEIRO — UNIBRA

CURSO DE GRADUACAO TECNOLOGICO EM REDES DE
COMPUTADORES

ERISTON MATHIAS GONCALVES

JOAO VICTOR VICENTE DOS SANTOS

SEGURANCA DE REDES: MELHORIA NA
PROTECAO DE ARMAZENAMENTO DE DADOS EM
CLINICAS E HOSPITAIS BRASILEIROS ATRAVES
DA LEI GERAL DE PROTECAO DE DADOS (LGPD)

RECIFE/2022



Ficha catalografica elaborada pela
bibliotecaria: Dayane Apolinario, CRB4- 2338/ O.

G635s  Gongalves, Eriston Mathias
Seguranga de redes: melhoria na prote¢cdo de armamento de dados em
clinicas em clinicas e hospitais brasileiros através da lei geral de protegao
de dados (LGPD) / Eriston Mathias Gongalves, Joao Victor Vicente dos
Santos. - Recife: O Autor, 2022.

36 p.
Orientador(a): Valfrido Filho Leite Filho.

Trabalho de Conclusédo de Curso (Graduagéo) - Centro Universitario
Brasileiro — UNIBRA. Tecndlogo em Redes de Computadores, 2022.

Inclui Referéncias.
1. Lei Geral de Protecdo de Dados. 2. Seguranga. 3.

Armazenamento de dados. |. Santos, Jodo Victor Vicente dos. Il. Centro
Universitario Brasileiro - UNIBRA. Ill. Titulo.

CDU: 004




ERISTON MATHIAS GONCALVES

JOAO VICTOR VICENTE DOS SANTOS

SEGURANCA DE REDES: MELHORIA NA
PROTECAO DE ARMAZENAMENTO DE DADOS EM
CLINICAS E HOSPITAIS BRASILEIROS ATRAVES
DA LEI GERAL DE PROTECAO DE DADOS (LGPD)

Trabalho Conclusdo de Curso apresentado ao
Centro Universitario Brasileiro - UNIBRA, como
requisito parcial para obtencéo do titulo de tecnélogo
em Redes de Computadores.

Professor Orientador: Valfrido Filho Leite Filho

Co Orientadora: Ameliara Freire Santos de Miranda

RECIFE/2022



Dedicamos este trabalho aos nossos familiares que nos
apoiaram desde o inicio da nossa graduacdo e aos
professores responsaveis pelo nosso mergulho no
conhecimento.

AGRADECIMENTOS

Agradecemos a Deus por nos ter dado sapiéncia para resolver todos os percalcos que

apareceram no caminho, sem fé a ansiedade nos dominaria.

Aos nossos orientadores Valfrido Filho Leite Filho e Ameliara Freire Santos de
Miranda, pela inferéncia e diretriz sempre muito positiva para 0 NnOSSO

desenvolvimento.

Aos professores Filippo César Guedes e Marco Anténio dos Santos Guimaraes, pelas

correcOes, dicas e pela paciéncia.

A nossa familia que respeitou o nosso isolamento para tornar esse trabalho possivel,

fazendo o que estava ao alcance deles para nos ajudar.

A todos que direta ou indiretamente, nos ampararam academicamente.

“A primeira igualdade ¢ a justica”.

(Victor Hugo)



RESUMO

Ataques cibernéticos sdo antigos, porém, a protecdo de dados ndo, para isto foi
lancada a Lei Geral de Protecdo de Dados, em 2018, e que apds o crescente numero
de invasdes na era pandémica, em 2020, resultou em seu cumprimento absoluto pelos
hospitais, clinicas e demais setores da saude. Estar em conformidade com a lei nos
protege quanto a invasdes, mas ndo somente isto, afinal estamos em conformidade
com a Constituicdo Federal Brasileira, que garante a individualidade e a nao
descriminalizacdo de pessoas, seja por conta de sua cor, raga ou por deter alguma
doenca que va, de alguma maneira, penaliza-lo socialmente. Destaca-se, ainda, a
finalidade do uso dos Dados, seu armazenamento e a seguranga imposta na area de
saude, em prol da observancia e na contencdo da multiplicacdo dos dados sensiveis
dos titulares ou responsaveis. Conclui-se que a Lei veio para oferecer o sigilo
necessario garantindo individualidade, seguranca e limitacbes do uso dos dados.

Palavras-chave: Lei Geral de Protecdo de Dados. Seguranga. Armazenamento de
dados.
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INTRODUCAO

A linguagem € um dos signos tecnolégicos mais antigos. Foi a partir dela que
alicercamos a base dos nossos conhecimentos. Comunicar-se e transmitir
informacBes nos torna quem somos: uma sociedade compartilhadora, uma teia
iniciada de forma solitaria e comunica para outras teias; que se junta as demais
distribuindo a gnose da nossa cultura. Falar em teia, nos remete a um fazer primario,
e para vislumbrar nossa tematica, chamaremos a teia de rede: uma interligacdo
individual e coletiva que permite a troca, a evolucao, unido e promete para aquele que
se mantém em rede- do que for, seja social, econdmica, tecnolégica- a convivéncia e

a experiéncia de estar no mundo, em tribo, sociedade, do partilhar humano.

Assim como a linguagem, estar em rede nos irrompe o viver em comunidade e
compatrtilhar informacgdes extremamente necessarias para nossa evolucdo como ser
humano, dotado de sapiéncia, em acordo ou desacordo com o0 que estd sendo
exposto, ainda assim evoluindo, repartindo. E mister destacar essa ideia de rede pois
nos damos conta de que algo também depende de nés para ser formado, dos
resultados ou da falta destes para o coletivo, e nesta que mora a decisao: partilhar ou

nao partilhar com outrem?

Filosoficamente, discordando do que diz Conflacio: “A experiéncia € uma
lanterna dependurada nas costas que apenas ilumina o caminho ja percorrido”.!
Inferimos que o erro do passado, a experiéncia que ganhamos, ilumina o futuro e néo

0 que ja caminhamos, como sugere Confucio.

Partilhar ou ndo pequenas informacgdes pode levar a diversos problemas dentro desta
rede e até em que ponto podera chegar estes fios é a grande questédo. A vantagem
de saber partilhar ou ndo vem da experiéncia, o que nos faz liar alguns fatos, como
por exemplo: na Primeira Guerra Mundial, a sociedade e as instituicbes americanas

ndo deram a devida ateng¢do ao conhecimento da lingua falada pelos seus inimigos,

! Frase do fildsofo chinés Confucio ou K'ung-Fu-tzu (551-479 a.C.) disponivel em:
https://www.pensador.com/frase/MzEzNw/#:~:text=A%20experi%C3%AANcia%20%C3%A9%20uma%20lantern
a%20dependurada%20nas%20costas,ilumina%200%20caminh0%20i{%C3%A1%20percorrido.



https://www.pensador.com/frase/MzEzNw/#:~:text=A%20experi%C3%AAncia%20%C3%A9%20uma%20lanterna%20dependurada%20nas%20costas,ilumina%20o%20caminho%20j%C3%A1%20percorrido
https://www.pensador.com/frase/MzEzNw/#:~:text=A%20experi%C3%AAncia%20%C3%A9%20uma%20lanterna%20dependurada%20nas%20costas,ilumina%20o%20caminho%20j%C3%A1%20percorrido
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passando por esta experiéncia de perda, j& na Segunda Guerra Mundial, deram a

devida atencao e sairam vitoriosos.

Cientistas e pessoas comuns- militares, no nosso exemplo- se aliam para fazer parte
desta rede de experiéncias e ddo margem a uma nova teoria, a Behaviorista, na qual
compreende que o comportamento humano é ditado por estimulos externos. De
acordo com o psicologo behaviorista Burrhus Frederic Skinner (1904-1990), a
linguagem pode ser considerada um comportamento que se desenvolve através da
Imitacdo e automatizacdo, sempre acompanhadas do reforgo positivo do meio.
Partindo deste estudo temos a explicacdo para a vitéria dos Estados Unidos na
Segunda Guerra Mundial: a lanterna se acendeu ao conhecimento linguistico e
desvendaram os codigos. lluminaram o passado de derrota, analisaram 0s pontos em

gue erraram e estimularam as mudancas cabiveis no ataque além dos armamentos.

Ocasionalmente, os codigos e as redes ndo devem ser conhecidos por outrem,
afinal, se existem cddigos e codificadores € para manterem dados guardados,
supostamente seguros de invasores. Esse percorrido sobre a linguagem foi
justamente feito para que se estimasse o valor ndo somente de um dos primeiros
signos tecnoldgicos, mas principalmente das redes atuais. Na contemporaneidade
gquando falamos de rede, lembramos das redes sociais como Twitter, Instagram,
Facebook, LinkedIn, entretanto, dever-se-ia tomar em conta que a propria internet €
uma rede interligada e internacional. Sendo interligada por computadores e que por
meio desta, materiais como bases (doadas, cedidas, de elaboracdo propria) e
informacdes, transitam para qualquer usuario que esteja conectado a mesma, sendo

de qualquer lugar do mundo, por conseguinte: internacional.

“A histéria da criagédo e do desenvolvimento da Internet é a histéria de
uma aventura humana extraordinaria. Ela pde em relevo a capacidade
gue tem as pessoas de transcender metas institucionais, superar
barreiras burocréaticas e subverter valores estabelecidos no processo
de inaugurar um mundo novo. Refor¢ca também a idéia de que no
processo de que a cooperacao e a liberdade de informacgéo podem ser
mais propicias a inovacdo do que a competicdo e os direitos de
propriedade.” (CASTELLS, 2003, pag. 13)
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N&o queremos desmerecer a internet e seu uso, e sim alarmar o quao expostos
estamos ao usarmos simples ferramentas de armazenamento de dados. E mister
ressaltar que os invasores ndo sao individuos que apareceram na geracédo Z ou Y,
remonta a geracdo Baby Boomers, como sugere o Juiz Emanuel Alberto Sperandio

Garcia Gimenes, em uma publicacéo na Revista de Doutrina TRF4:

“O aparecimento dos primeiros casos de crimes informaticos data da
década de 1960, e estes nada mais eram que delitos em que o infrator
manipulava, sabotava, espionava ou exercia uso abusivo de
computadores e sistemas.” (GIMENES, 2013)

As agbes criminosas feitas por esses invasores, chamados de hackers, tem
aumentado significativamente, e os crimes cometidos vado de roubo de arquivos a
sequestro de dados, geralmente enfrentados por grandes redes de empresas,
cometidos principalmente na época em que assolava o COVID-192 e o alto uso e
compartilhamento de dados via internet entre empresa-funcionario e funcionario-

usuario/cliente.

O armazenamento de dados é uma faca de dois gumes em que ou entrega
prestigio a instituicdo que consegue deixa-los a salvo, ou melhor, aquela que néo sofre
nenhum tipo de invasdo de dados, ndo deixando seus clientes e a prépria instituicdo
desprotegida ciberneticamente ou € perdida a seriedade e a seguranca que 0 nome

da instituicdo passa aos usuarios/clientes.

Partindo da premissa que a medicina € uma area de bastante prestigio aos seus
trabalhadores — ou deveria ser, por cuidarem de vidas-, todo o0 seu sistema (seja ele
institucional, de atendimento, politicas internas) deve versar para a seguranca de
todos os envolvidos, principalmente no tocante a saude deles. Eticamente, é mister
ressaltar que o Juramento Médico é claro quanto a confidencialidade e o respeito a
privacidade do paciente, até mesmo em simples pesquisas, como se pode ver na
Resolucdo 466/2012 do Conselho Nacional de Saude € notavel que € de suma

importancia o sigilo nesta area.

2 Segundo reportagem da Folha de S30 Paulo, do dia 27 de junho de 2021.
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Tendo em vista a Lei Geral de Protecdo de Dados, que iremos abreviar e
chamar de LGPD, de numero 13.709, de 2018, objetivando proteger principalmente
os direitos da liberdade e privacidade social (bem como juridicamente) surgiu para
padronizar a regulamentacdo e as praticas que envolvem a protecdo dos dados
pessoais em todo o territério nacional e em conformidade com o que j4 existia
internacionalmente. A LGPD é uma inspiracdo da Legislacdo Europeia, que anela
salvaguardar a autodeterminacdo do individuo, a transparéncia, a verificacdo e a

responsabilidade pelos dados.

A ideia é impor limites ao acesso, compartilhamento, captacdo e uso dos dados,
resguardando os direitos fundamentais dos usuarios; haja vista que a Constituicao
Federal de 1988 assegura a partir do art. 5°, § 2°2 o principio da dignidade da pessoa
humana, que consagra-se como direito a liberdade individual e que
consequentemente, se estes forem violados, expdem-se a individualidade humana.
Este indiviso do ser, também encontramos na Lei 13.709/2018, no seu artigo 1° que
destaca, em consoante, no artigo 2°, versando sobre o regulamento da protecéo de
dados pessoais, fundamentando-se como o livre desenvolvimento da personalidade,

ou seja, resguardar o que € seu.

Queremos realizar uma reflexdo de como a LGPD pode mudar os dados no
sistema de saude, se for aplicado corretamente. E mister destacar que € comum a
todas as areas nos depararmos com novas normas, leis, regulamentacdes e
obviamente a novas tecnologias e suas implicacdes em nosso cotidiano. Com a
medicina ndo seria diferente, mesmo que apenas em atendimentos e ndo em
pesquisas voltadas para a area tecnoldgica. Em clinicas e hospitais sérios, que se
preocupam com seus bancos de dados, ainda se discute sobre esta nova lei, bem
como todas as empresas que estdo se adaptando para cumprirem-na e se livrarem
de multas que podem chegar a ser bastante altas. Entretanto, dever-se-ia lembrar
gue nenhuma lei é imposta para complicar ou impedir a outrem de seguir sua
vida/afazeres, e sim, evitar possiveis problemas futuros. No caso que estamos

fazendo um recorte, em uma clinica ou hospital, € imprescindivel para um melhor

3 Disponivel em: http://www.planalto.gov.br/ccivil 03/constituicao/constituicao.htm



https://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10641425/par%C3%A1grafo-2-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
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atendimento ou decisdo de procedimento a ser feito, essa consulta aos dados do
paciente e que nao seja violado nenhum direito, sendo mantidos e tratados com a

devida seguranca e consentimento do paciente.

E para estar em acordo com a LGPD, as clinicas e hospitais necessitam um sistema
de prontuario desenvolvido j4 pensado em evitar possiveis multas, desenvolvidos
em Compliance, ou seja, em conformidade com as exigéncias ditadas pela
implementacdo da nova lei, cumprindo todas as politicas, regras, diretrizes e
regulamentacgdes propostas, sendo no seu armazenamento, no processamento e até
como estas informacbes chegam através de SMS, E-mail ou Chat préprio do
consultorio ou hospital. Ocorrendo vazamento de dados, juridicamente, a clinica,
hospital ou profissional da salde podera responder por violacdo da intimidade, da

honra e da imagem de dado paciente.

Um profissional muito importante entre o coletador de informacdes sobre o
paciente e o titular destes dados, é o Data Protection Officer (DPO) ou em portugués
‘encarregado”, que faz esse elo dos dados coletados com as determinagdes pré-
estabelecidas pela LGPD, evitando problemas como ciberataques, vazamentos e
uso inadequado destes dados. Este funcionario deve orientar a equipe e resolver

quaisquer problemas correlacionados.

A autorizacdo do compartilhamento de, por exemplo, exames via e-mail ou com
acesso via site da instituicdo, deve ser sempre consentido pelo
cliente/paciente/responsaveis, bem como as decisbes sobre terapias e
procedimentos, de forma transparente, com os lados benéficos e maléficos deste
compartilhamento. E tudo isso tem correspondéncia com o Termo de Consentimento
Livre e Esclarecido (TCLE), que ja é algo corriqueiro dentro das relacdes
estabelecidas por médico-paciente. Sendo incumbéncia dos profissionais deixar
claro para os responsaveis ou pacientes qualquer davida sobre a LGPD ou o TCLE,
inclusive sobre o compartilhamento internacional dos dados obtidos pela clinica ou

hospital.



2. JUSTIFICATIVA

Consideramos ser um tema relevante pelo fato de fazer parte do nosso
cotidiano e ndo darmos a devida aten¢éo, ndo apenas pela falta de alfabetizacéo
digital do nosso pais (inclusive dos “bem letrados”) mas também por ser um tema
atual e que esta sendo analisado e estudado pelos profissionais interessados.

A falta de conhecimento desagua em consequéncias desagradaveis para 0s
hospitais e clinicas- limite que estabelecemos para o tema- como a sua seguranca
e a da nossa cartela de clientes, evitando imbréglios futuros com o vazamento de
informacgdes e consequentemente da privacidade. Afinal, como explica DONEDA
(2011, p. 94):
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“(...) a informacdo pessoal esta, quase como ato reflexo, ligada a
privacidade por uma equacdo simples e basica que associa maior
privacidade a menor difusdo de informacgdes pessoais e vice-versa.
Esta equacdo nem de longe encera toda a complexa problematica em
torno dessa relacdo, porém pode servir como ponto de partida para
ilustrar como a protecdo das informacdes pessoais passou a
encontrar guarida em nosso ordenamento juridico: como um

desdobramento da tutela do direito a privacidade”.

O profissional de Rede de Computadores é responséavel pelo funcionamento
das redes de computadores, tanto fisicamente como logicamente, além de
promover integracdo, otimizacao, desempenho e seguranca de redes. Atualmente,
nos, profissionais desta area, somos fundamentais para fazer acontecer a relacéo
dos nossos clientes com quem eles desejam alcancar. Sendo um tema de ampla

busca pelas empresas, futuras utentes destes labores.

Nada mais justo do que pensar e versar sobre as Leis de Seguranca de Dados e
a consequente protecdo de armazenamento de dados nas clinicas e hospitais
brasileiros. O imbrdglio que pode resultar na ndo protecdo de dados ja é uma
justificativa plausivel para o profissional da area estar antenado a esta tematica
atual, afinal o sistema de saude é todo integrado, ou seja, se 0 paciente sofreu um

acidente, é provavel que ele precise ir em diversos segmentos daquele hospital,



como setor de urgéncia, traumatologico, cirdrgico e estes precisam do banco de
dados do paciente. E ainda, se for transferido para outra unidade. Os dados

estardo mais suscetiveis a invaséo, afinal serdo repassados via internet.

A tecnologia nos cerca em todos os ambitos da nossa vida e é diante disto
gue é preciso haver mudancas, buscar informacdes relevantes sobre o tema e
aplica-las corretamente. E de muita utilidade saber leis e concatena-las com o
nosso oficio tecnoldgico, afinal a intensificacdo da concorréncia e o aquecimento
do mercado tecnoldgico é exigente e os melhores profissionais devem estar

capacitados para desmistificar a “dificuldade” na aplicagédo da LGPD.
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3. PROBLEMATIZACAO E OBJETIVOS

Objetiva-se a descricdo da importancia que tem a LGPD para a protecéo do
armazenamento de dados, bem como a relevancia do investimento em seguranca
de dados. De maneira concisa iremos abranger o problema de vazamento de
dados cadastrais em clinicas e hospitais e descrever a situacdo atual da LGPD
neste nicho.

Vale ressaltar que qualquer atendimento em clinicas ou hospitais envolvem
a participacdo de diversos profissionais, como médicos, enfermeiros,
fisioterapeutas, além de especialidades diferentes; resultando para o paciente o
deslocamento para diferentes lugares, como sala de ambulatério, de UTI, sala de
cirurgia, sala de Raio-X etc. E para tal, inumeras informacdes séo captadas sobre
0 mesmo, até mesmo para dar continuidade ao tratamento prescrito, acumulando
assim diversas informacdes, e quanto mais delas, mais referéncias sao geradas e
de diferentes dados, e para evitar a perda ou diferentes averiguagdes destes se
torna necessario organiza-los, compondo apenas um banco de dados, seguro,
limpido, organizado e que servira de apoio para essa escolha de deslocamento do
paciente, trazendo um atendimento humanizado, individualizado e seguro para

ambos.

E mister ressaltar o problematizado até aqui com o que diz o autor Marciano
(2006) que devido a grande complexidade da seguranca, para se manter seguro é
necessario ter atencdo a configuracdo de todos os niveis de usuarios e aos
sistemas. Mas a preocupacdo com as pessoas, como haviamos mencionado
anteriormente, ndo deixa de ser plausivel, afinal, como nos esclarece Goldim e
Francisconi (2005) em um hospital de grande porte, durante uma internagéo, até
75 pessoas diferentes chegam a lidar com o prontuario de um paciente. Além de
que os pacientes devem autorizar o uso desses dados e o compartilhamento entre

médicos e instituicdes.
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Pela grande movimentacao nos plantfes e clinicas, e a consequente enorme
corrente de informacdes confidenciais, precisamos aumentar a seguranca destas,

compartilhando mensagens criptografadas, ou seja, codificadas.

Antigamente, os prontuérios médicos eram feitos a méo, todos organizados
em grandes e pesadas pastas, podendo ser perdido parte ou todo de seu contetdo
e resultando na falta de agilidade. N6s fizemos a pergunta: Como a LGPD poderia
melhorar a protecdo desse armazenamento de dados e preveni-los contra seus

usos indevidos?

Segundo Oliveira (2012), a tecnologia tem um papel de destaque no fazer
medicina e no atendimento ao paciente, o que resvala na qualidade e agilidade de
procedimentos clinicos e cirargicos, assim como nos diagndsticos. A tecnologia foi
evoluindo e chegou as clinicas e hospitais e a utilizacdo do prontuario eletrénico
do paciente (PEP), segundo o autor Costa (2001) tem algumas vantagens e
desvantagens, como por exemplo: as clinicas podem usar simultaneamente os
dados, fica disponivel o acesso remoto, evita-se falar o mesmo diagndstico ou
conter mais de uma vez a mesma informacdo sobre o estado do paciente,
entretanto, a desvantagem seria o alto valor de investimento pra treinamento,
hardware, software, resisténcia dos usuarios e das proprias empresas. Porém, nao
€ algo que se tenha mais tanta resisténcia, apenas € necessario cuidado com seu
uso indevido, ou seja, 0 vazamento deles. A partir disso entra o conhecimento da
LGPD pela empresa final — hospital, clinica- e do CDO, para a prevencao e

protecdo do armazenamento dos dados.
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4. METODOLOGIA

Esta pesquisa é um estudo explanatorio, o que segundo Malhotra (2001), tem
como um dos objetivos possibilitar uma maior aproximagdo e entendimento do
problema ao pesquisador, para que se consiga construir hipéteses mais adequadas.
E envolvera levantamento bibliografico e pesquisas que estimulem a compreensao do

tema.

Além de descrever o que é a LGPD, e como se da essa melhoria de armazenamento
de dados em clinicas e hospitais brasileiros, o que nos traz nominalmente como
pesquisa descritiva, como finalidade, segundo Mattar (1999), a descoberta e
observancia dos fenbmenos, para posteriormente descrever, classificar e interpretar,

sem modifica-lo ou interferir no mesmo.

Finalmente, € uma pesquisa feita através de levantamento de dados, estudo de
Leis e que busca organizar, fundamentar e trazer conhecimento a comunidade
académica acerca da tematica, e que fique claro a qualquer pessoa que se interessar

pela temética, mesmo ndo sendo da area.
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5. REFERENCIAL TEORICO

5.1 UMA INTRODUCAO A HUMANIZACAO DA TECNOLOGIA

Conforme o que haviamos explanado na introducgao, esta “sociedade em rede”
estd sendo profundamente invadida pela multiplicacdo da producdo de dados,
direcionando até mesmo as decisfes ou a falta delas no meio de empresas, sites e
da politica, por meio da “industria de banco de dados” (SOLOVE, 2004, p.19). Atuando
no favorecimento da circulagdo dos dados comercializados ou irradiado por
delegacédo, na grande maioria das vezes, de forma oculta, sem o consentimento ou
conhecimento do usuario. Em consequéncia, um dos desafios é a interoperabilidade,
ou seja, a troca de informacdes e dados entre computadores, a execucdo de
programas que conversam entre si e que nao possuem decodificagdo dos dados. Para
ficar mais claro, a interoperabilidade pode ser compreendida em duas dimensdes: do
ponto de vista da informacdo ou pela maneira como 0s sistemas e softwares se
comunicam entre si. (BRASIL, 2010).

Como podemos constatar, a tecnologia ndo € apenas relacionada as
maquinas, e esta afirmativa esta sendo fincada a partir do livro ‘O conceito de
tecnologia’, do filésofo Alvaro Vieira Pinto, no qual é dissertado quatro sentidos
ligados ao uso do conceito de tecnologia, sendo estes permeando no ambito das
artes, da teoria, das discussdes técnicas e da ciéncia, das profissbes, nas formas

de producéo etc.

. Alvaro Pinto (2005) ainda aponta que:

“(...) toda tecnologia, contendo necessariamente o sentido, ja
indicado, de logos da técnica, transporta inevitavelmente um
contetdo ideoldgico. Consiste numa determinada concepgdo do
significado e do valor das a¢gdes humanas, do modo social de
realizar-se, das relacdes do trabalhador com o produto ou o ato
acabado, e sobretudo envolve a ligagcdo entre o técnico, em seu
papel de fabricante de um bem ou autor de um empreendimento, e
o destino dado aquilo que cria. A técnica representa 0 aspecto



gualitativo de um ato humano necessariamente inserido no
contexto social que a solicita, a possibilita e Ihe d4 aplicacao (...).

Por todos esses aspectos temos a tecnologia, no sentido da teoria da técnica,
sendo obrigada a se submeter ao social, as implicacdes humanas. Haja vista o
exposto, a tecnologia deve servir ao humano e respeitar a sua natureza, leis,
regras e diretrizes e, para tal, no campo de acado elegido neste trabalho, a
tecnologia estd sendo comandada pela entrada da LGPD. Sendo assim, rechaca-
se a ideia de “maquinas” e humanizamos a ciéncia do ponto de vista da situacao
de seguranca no armazenamento de dados, afinal é a teoria fazendo-se presente

no realizar profissional e na for¢a de producao.

5.2 IMPLEMENTACAO DA LGPD

Antes de falarmos sobre a implementacéo da LGPD (Lei n® 13. 709/ 2018)
vamos relembrar que ela regulamenta a protecéo de dados no ambito nacional,
aliando a protecao do titular dos dados, o interesse publico e impulsionando a
amplificagcdo econdmica e tecnoldgica conectada a circulacdo da informacéo.
Vale ressaltar que seu funcionamento implementado necessita de ajustes para
a total protecao dos dados do titular, dos colaboradores e das empresas da area
de saude, como as clinicas e hospitais. Estes ajustes sdo necessarios pois,
conforme j& haviamos comentado anteriormente, esses dados que foram
gerados sdo compartilhados diversas vezes, dependendo dos setores que o

paciente titular dos dados for relocado.

O processo ndo € tdo simples, porquanto necessita de diversos passos,
entretanto a lei em si é de facil compreensdo, mas € necessario ter um apoio
juridico para auxiliar tanto & empresa quanto o profissional DPO. Entender e
estudar o ciclo de vida dos dados, regulamentar e padronizar a seguranca de
informacédo, auditar e monitorar o ambiente, criar um relatério de impacto a
protecdo de dados pessoais e criar um plano de acédo para emergéncias, sao
etapas segundo Daniel Donda (2020) de suma importancia para a adequacao
da lei.

20
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O profissional DPO — Encarregado de Tratamento de Dados-, € responsavel
pelo cumprimento das regras de protecdo de dados e torna-se referéncia para
o exercicio de direitos por parte dos titulares. (SOMBRA, 2019). Quanto as

etapas dessa implementacao, observemos a imagem a seguir:

Figura 1: Ciclo de vida dos dados, de acordo com o Art. 5° da LGPD

CICLO DE VIDA DOS DADOS

Eliminagdo Coleta

Reutilizagdo Processamento

LGPD
Art. 52

Armazenamento Analise

‘Compartilhamento

e

Fonte: Xpositum, 2022

O ciclo de vida dos dados consta de 7 etapas e explanaremos rapidamente como
devem ser vivenciadas, em concordancia com a LGPD: a coleta deve obedecer ao
principio da necessidade e da finalidade, isto é, os dados informados devem ser
apenas 0s necessarios para dar procedimento ao atendimento e ter a finalidade de
identificar quem € o sujeito. SO pode ser feito 0 processamento em consonancia com
o0 artigo 7° da LGPD, e isso significa que precisa ser legitimado caso seja necessario
0 repasse ou até mesmo a reutilizacédo destes dados na prépria clinica ou hospital. A
etapa de andlise diz respeito a obediéncia dos principios de tratamento, como
propoésito legitimo, especifico e explicito. A quarta etapa, o compartilhamento, deve
ser autorizada e consentida através de assinatura do titular dos dados ou de familiar
responsavel, a quinta etapa, do armazenamento, diz respeito ao prazo estabelecido
definido. Tal como, se o paciente ja realizou todos os procedimentos e esta de alta
médica, dever-se-ia ausentar o que ha armazenado nos dados do hospital ou clinica

os dados do titular ou responsavel, sejam eles clinicos ou sociais; isto €, se findou sua
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funcionalidade. A sexta etapa é a de reutilizagdo, no caso, quando houver mudanca
de finalidade quanto ao armazenamento dos dados deste titular ou de seu
responsavel. E a ultima etapa depreende-se na eliminacdo ap6s o término de seu

tratamento.

Guiando-nos, ainda, pelas etapas propostas por Donda (2022) temos a
elaboracdo de um Plano de Seguranca da Informacdo (PSI), que deve garantir,
segundo o autor: confidencialidade, integridade, disponibilidade, autenticidade e
legalidade. E o que isso quer dizer? Que para gerar a PSI, deve existir a garantia de
gue somente pessoas autorizadas tenham acesso aos dados, sendo criptografados e
caso necessite, exista a permissao aos recursos online. Além de nao ser modificado
nenhum dado, deveria existir um plano de desastre visando o resgate de todos estes
dados, caso haja qualquer imbrdglio e obvio, regulamentado, legalizado, assim sendo,

dentro das normas previstas pela Lei.

Algumas das etapas vistas na imagem 1, tem a ver com esse PSI, e queremos
destacar uma que nos leva a criagcdo de um Relatorio de Impacto a Protecéo de Dados
Pessoais (RIPD) de extrema importdncia e que deve ser atrelada ao uso de
Firewall/IPS e também da DLP ( Data Loss Prevetion) e da SOC, segundo alguns
especialistas. Em que a primeira solucdo é para ndo permitir a invasdo aos
computadores, a segunda — DLP- € mais um reforgo para o ndo vazamento de dados
e a Ultima, segundo a definicdo encontrada no Quadro Nacional de Referéncia para a

Ciberseguranca de Portugal, um SOC é:

“‘um centro de operagbes de seguranca, € tanto a equipa, que

frequentemente opera em turnos de 24h/7 dias da semana, como as
instalacBes dedicadas e organizadas para prevenir, detetar, avaliar e
responder a ameacas e incidentes de ciberseguranca, e para avaliar e

cumprir com a conformidade das leis locais em vigor”.

O SOC pode evitar que hackers sequestrem informacdées em troca de um resgate
milionario, por exemplo, ou ainda, observar movimentacfes dissonantes na parte
financeira do hospital ou da empresa. Geralmente se faz uso de um SOC remoto, em

gue as empresas partilham para baratear o custo, afinal o SOC local exigiria um alto
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investimento e o remoto, por ser fora da empresa, por mais que estejam vivendo um
desastre naquela regido, os computadores e consequentemente o armazenamento

de dados estardo a salvo de qualquer tipo de problematica.

N&o iremos fazer um grande recorrido de programas ou ha PSI, mas € mister
pontuar algo sobre os dados, muitas vezes se pensa que as informacgdes elencadas
em um hospital ou clinica sdo apenas relacionados a informac¢des cotidianas: nome,
sobrenome, endereco, CPF, RG, profissdo, entretanto, h4 outros dados a mais,
principalmente em ambiente hospitalar que € informado e armazenado. Estes outros
dados, como orientacdo sexual, religido, etnia, dados genéticos, biométricos, filiacao
a partidos, ou sindicatos, salde, entre outros, sdo chamados dados sensiveis. E
evidente que a LGPD visa proteger transgressfes das caracteristicas ou do conjunto
de atributos que formam a projecéo da pessoa humana (BITTAR, 2015, p. 1). Porisso,
a LGPD propende a observancia da ‘(...)boa-fé e os principios da finalidade;
adequacado; necessidade; livre acesso; qualidade dos dados; transparéncia;
seguranca; prevengao; nao discriminagao; responsabilizagdo e prestagdo de contas”
(BRASIL, 2019). Com isto, depreende-se que os dados pessoais, para a LGPD, tém
a ver com qualquer informacédo que possa ser relacionada com o individuo, a fim de
identifica-lo, tolhé-lo, porém, ndo passando por cima de outras leis, como confere no
art. 4 da LGPD, em que os dados podem ser liberados a fim de uma investigacdo ou

até mesmo repressao por problemas penais.
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5.3 DADOS SENSIVEIS E FINALIDADE DO TRATAMENTO

Figura 2: Diferentes dados

ESPECIES DE mmns)

| == a =
= — ]
= ? =
Q /[0—,\\\ _?— 3 =
L7 § = pd R
PESSOAL PESSOAL SENSIVEL ANONIMIZADO PSEUDONIMIZADO

Dado pessoal que, por meio
de tratamento, perde a
possibilidade de ser associado
direta ou indiretamente a um
individuo, a menos que o
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identifique uma pessoa salde, vida sexual, genético, ndo pode ser identificado,
natural ou que possa levar & biometrig, religiGo, opiniGo considerando a utilizagGo de
sua identificagdo. Ha dois politico, cor da pele, entre meios técnicos razodveis e
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Fonte: Opice Blum

A imagem nos explica as diferencas entre os dados pessoais e os dados
sensiveis e como as empresas podem usar 0S mMesmoOs, CoOm anonimato ou
pseuddnimo. E reintegramos a luz da LGPD o que eles entendem por dados sensiveis:
“origem racial ou étnica, convicgao religiosa, opinido politica, filiagado a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente a saude ou a
vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural’
(art. 5°, 11). Este artigo possui por caracteristica o principio da ndo discriminacao,
resgatando a ideia de uma outra lei conhecida pelos setores juridicos das empresas:

a chamada de Lei de Cadastro Positivo, de n°® 12.414/11.

O italiano Rodota (2008, p.56) ressalta que estes dados pessoais, mesmo que
nao sejam os ditos ‘sensiveis’: “(...) podem se tornar sensiveis se contribuem para a

elaboracdo de um perfil; seja porque a propria esfera individual pode ser prejudicada
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guando se pertence a um grupo do qual tenha sido tragcado um perfil com conotagdes
negativas”. Tal como os dados serem repassados para uma seguradora de carros e 0
paciente atendido- portador dos dados- € um jovem, até seus 35 anos, e que se feriu
ou foi agredido dentro de uma casa de shows e mora em uma periferia de uma das
cidades mais violentas do Brasil; com esta informagdo, a seguradora poderia

discriminar o portador dos dados.

E que em acordo com o dito por Celina Bodin e Chiara de Teffé (2016, p.21):
‘entidades privadas e governamentais tornam-se capazes de “rotular” e relacionar
cada pessoa a um determinado padréao de habitos e de comportamentos, situacao que
pode favorecer inclusive graves discriminagdes, principalmente se analisados dados

sensiveis”.

Identificando a conjectura de tratamento aplicavel as situacdes especificas de
processamento de dados por hospitais e clinicas, dever-se-a verificar se estdo em
conformidade quanto a LGPD. Para isso, identifica-se a finalidade do tratamento,
devendo ser informado ao titular o tratamento, a que se destina essa continuidade de
dados, quais as providencias que serdao tomadas para comunicar ao titular, garantir
gue o tratamento de dados sera informada apenas para o que foi informado e
quaisquer mudancas sera informado para o portador de dados, ao planejar a forma
de tratamento vai se limitar o uso minimo de informac¢des necessarias, garantindo a
consecucgdo das finalidades informadas; além disso, definir antecipadamente os
mecanismos e processos executados nesses dados de maneira facilitada e gratuita,
garantindo, assim, qualquer alteracdo da abrangéncia de compartiihamento sendo
comunicadas ao titular. E os dois ultimos procedimentos é a verificacdo quanto a
exatidao, o acerto, e a utilizacdo dos dados do titular, mantendo-se fiel a finalidade de
tratamento informada e por ultimo, observar a necessidade de garantir ao titular a
opcao de obter facilmente informacdes claras e precisas, mediante requisi¢ao, sobre

o tratamento que € dado a seus dados e sobre os respectivos agentes de tratamento®.

4 Pensado em consonancia ao Guia de boas préticas: Lei Geral de Protecdo de Dados (LGPD), disponivel em:
https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia lgpd.pdf



https://www.gov.br/governodigital/pt-br/seguranca-e-protecao-de-dados/guias/guia_lgpd.pdf
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Conforme foi explanado, a finalidade do tratamento € larga, porém, iremos fazer um
recorte quanto ao tratamento de dados pessoais dos pacientes e suas regras segundo
a LGPD.

5.4 TRATAMENTO DE DADOS PESSOAIS DOS PACIENTES E SUAS
REGRAS

Um grupo de advogados do CHC Advocacia®, em seu blog, destaca que, quanto

a implementacéo da Lei nos estabelecimentos de saude:

“(...) é permitido o tratamento de dados pessoais, também, para: a) a
realizacdo de estudos por 6rgado de pesquisa; b) a protecdo da vida ou
da incolumidade fisica do titular ou de terceiros; e c) para a tutela da
salde, sendo essa Ultima possibilidade aplicada exclusivamente a
procedimento realizado por profissionais de salde, servicos de salude
ou autoridade sanitéria”.

Como vimos, a lei ndo é feita apenas de proibi¢cdes, também ha as excecbes, 0
problema é o desconhecimento da LGPD perante os usuérios, e que sdo um namero
consideravel de pessoas. Segundo dados do Instituto de Estudos da Saude
Suplementar (IESS), em marcgo de 2021, existiam mais de 47 milh&es de beneficiarios
de convénios médicos no nosso pais, considerando a quantidade de habitantes, isso
representa 22,5% da populacdo. O que torna o SUS o Sistema de Saude que mais
abarca a populacao brasileira. Ou seja, ndo estamos tratando apenas de dados de
adultos e sim, também de menores de idade, e estes devem ter seus dados recolhidos
mediante a autorizacdo (consentimento) especifica dada pelo pai, pela méae ou pelo

responsavel legal.

E acrescentando: o compartilhamento ndo se da apenas entre a mesma clinica,
afinal, em busca de mais uma opinido, os médicos compartilham os laudos de exames
e outras informacbes com a finalidade de fechar um diagndstico mais preciso,

compatrtilhar experiéncia com outros medicos etc. Isso ndo deixara de existir, porém,

5> https://chcadvocacia.adv.br/blog/Igpd-nos-estabelecimentos-de-saude/
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h& que adaptar algumas destas praticas e para isso que a LGPD foi lancada, afinal
esta lei ndo versa apenas sobre os prontuarios virtuais, mas todo e qualquer dado

sobre o paciente.

A LGPD veio assegurar que o hospital, laboratério, clinica ou qualquer
ambiente médico ndo compartilhe informac¢des dos pacientes com seguradoras de
vida, como por exemplo uma reavaliagdo de sinistro de um contrato, acdo que so iria
beneficiar a empresa e dar prejuizo ao usuario titular dos dados. Este exemplo esta,
inclusive, no § 5° do art. 11, que proibe as operadoras de assisténcia a saude o
tratamento ou recolhimento de dados de saude para essa pré-selecao de riscos na
contratacdo ou exclusdo de pacientes/usuérios. Como € importante essa Lei para
assegurar o bem-estar do paciente até mesmo em termos legais e o beneficiar com

os direitos.

Além do beneficio direto ao titular dos dados, a empresa que se compromete a seguir
a LGPD, fica livre de problemas como: prejuizo financeiro, uma vez que fora da
conformidade se prevé sancfes que variam de adverténcia multas que podem chegar
em 2% sobre o faturamento e calculado por infracao, inclusive penalidade diarias, de
acordo com o art. 52 da LDPD. Prejuizo quanto a sua reputacdo, que tanto falamos
ao longo desta pesquisa, o que pode ser um dano fatal a imagem da empresa,
causando até mesmo a sua faléncia ou perda de ganhos diarios e com este percalco,

mais uma, a comercial, dificultando parcerias e possiveis investimentos.

Figura 3: A nova Lei Geral de Protecdio de Dados na Saude
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A nova Lei Geral de Protecdo de Dados na SAUDE
A LGPD entra em vigor em 2020 e o setor sera um dos mais afetados, especialmente
pela natureza sensivel dos dados pessoais tratados

rontuarios médicos

Lueza Sato
ASBZ Gostou do conteudo? Fale conosco para mas informacdest lizasato@ashz com e
o 5511 3145 6174

Fonte: ASBZ Advogados

Na figura 3, podemos ver um resumo do que tratamos aqui quanto a seguranca desses
dados, a sua aplicabilidade e o acesso para érgéos publicos de pesquisa, como por
exemplo o que aconteceu no ano pandémico. E importante destacar que o titular dos
dados precisa informa-los legalmente e assinar o Termo de Consentimento de dados,
geralmente é declarado assinalando o consentimento e a concordancia mais a
assinatura do usuario ou, se for online, esse consentimento se da por assinalar bem
como pela confirmacdo dos dados, comumente, apenas inserindo o endereco
eletrénico na péagina web ou aplicativo. Permanecendo obrigatorio aos agentes de
tratamento de dados a seguranca destas informacgdes, mencionado no artigo 46, §82°,
deve ser observada desde a concepc¢do das informacdes até o seu uso. Este é um
conceito de protecdo da privacidade que chamam de Privacy by Design, caracteriza-
se por medidas proativas, que antecipa e evita eventos invasivos de privacidade,

muito importante para que ndo vaze a anamnese dos pacientes findado o tratamento.
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6. VAZAMENTO DE DADOS

Nesta pesquisa de 2019, vemos que 0 maior setor acometido pelo vazamento
de dados, no mundo, foi na area da saude, representando 27%, seguido por 14% em

instituicGes financeiras.

Figura 4: Vazamento de Dados por Setor
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Fonte: ACPD Brasil, 2019

E frente a este dado alarmante, que viemos alertar a importancia da seguranca
guanto a estes dados, ndo somente por conta dos prejuizos ja citados anteriormente,
(financeiros, através de multas e retaliacbes que a empresa venha a ter em
investimentos e na diminuicdo dos clientes), mas os problemas juridicos que pode
enfrentar, ndo somente a empresa, mas o funcionario responsavel pela seguranca,
como constatamos no Art.42: “O controlador ou o operador que, em razao do exercicio
de atividade de tratamento de dados pessoais, causar a outrem dano patrimonial,

moral, individual ou coletivo, em violacdo a legislacdo de protecdo de dados pessoais,
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€ obrigado a repara-lo”. Isto significa que se o titular dos dados sofrer algum dano
moral ou material por conta deste vazamento, quem arcara com problemas judiciais é
o responsavel pelos dados e a consequente falta de suporte e seguranca oferecido a

estes.

Como segue no Art. 43, da Lei de n° 13.709/2018:

“Os agentes de tratamento s6 n&o serdo responsabilizados quando

provarem:

| - que ndo realizaram o tratamento de dados pessoais que lhes é
atribuido;

Il - que, embora tenham realizado o tratamento de dados pessoais que
Ihes é atribuido, ndo houve violacao a legislacéo de prote¢éo de dados;
ou

Il - que o dano é decorrente de culpa exclusiva do titular dos dados ou
de terceiros”.

Obviamente que o titular de dados pode ir antes a empresa para tentar uma
conversa com o setor juridico, conseguindo reparar os 6nus nesta relagdo, antes de
enfrentar um imbroglio judicial. Para evitar ao maximo esse tipo de problema, o DPO

(Date Protection Officer), deve saber como evitar os ataques.

6.1 CAUSAS DOS ATAQUES AOS BANCOS DE DADOS E COMO EVITA-LOS

Na era pandémica e porgque ndo dizer também nesta era pos-pandémica, muito
se falou e se tem falado sobre seguranca cibernética, afinal o crescente uso da rede
foi evidente: usuarios fazendo home office (e consequentemente levando parte da
empresa para casa), o atendimento médico via e-consulta (telemedicina), aumentou
0 numero de compras por aplicativos e por URL, houve um aumento consideravel do
uso das redes sociais, de plataformas de streamings, enfim, uma infinidade de
conexdes estavam ao dispor. O uso da internet s faz crescer a cada dia e por esta
razao se faz necessario saber quais as causas dos ataques aos bancos de dados e

como evitar estar a mercé destes roubos, evitando surpresas desagradaveis.
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Ainda endossando o aumento do uso da rede, em 2020 foram criadas 2428
vagas a mais na modalidade de teletrabalho, que correspondeu a 41% das
oportunidades abertas em site de recrutamento e selecdo (VICENTIN; LUCENA,
2021). Segundo uma pesquisa realizada pela Fundacéo Instituto de Administracéao
(FIA) coletou, realizada em abril de 2020, com dados de 139 pequenas, médias e
grandes empresas que atuam em todo o Brasil, observou-se que 46% delas adotaram
o regime Home Office. 67% das companhias tiveram problemas na adaptacao quanto
ao Home Office, porém apesar das dificuldades, metade delas afirmou que essa

modalidade superou as expectativas (MELLO, 2020).

O baixo custo de cometer um crime cibernético atrelado a outras facilidades é
a grande causa dos ataques, afinal para se transformar em um “fora da lei”, basta ter
um aparelho roteador (ou wi-fi) e um aparelho que d4 acesso a internet, além de estar
escondido por trds de uma tela, com pouca ou quase nenhuma visibilidade de
descoberta de onde partiu 0 ataque (pois levam meses para investigarmos e fazer
com que o crime seja penalizado perante a lei). Para toda a doencga a sua cura, se 0S
hackers conseguem decodificar paginas, aplicativos ou sites, isso significa que
alguma brecha foi deixada e rastreada, por tanto, deve ser evitada e “fechada”, por
meio de criptografia forte, controlando o acesso de pessoas aos dados e a permissao
do acesso aos arquivos, importante ressaltar que isso tanto fisicamente como no
aspecto virtual. Tendo em vista que os mal-intencionados surgem de todos os lados —
funcionarios, ex-funcionarios, ataques digitais, € importante um monitoramento de

ambos os espacos (fisico ou digital).

De envio de dados até estafar o sistema, forcando-o a perder dados, na
intencdo de prejudicar a falsificacdo de URL para roubar os dados do usuario como
login e senha para acessar o que estiver permitido e até mesmo tentar uma invaséo
mais massiva, ainda podendo quebrar senhas e chaves criptografas, os hackers sédo
capazes de tudo e ficam sempre a espreita, buscando encontrar uma vulnerabilidade
para vender dados na deep-web®, para concorrentes, para outras pessoas mal-

intencionadas, para praticarem outros crimes ( uso de dados de cartdo de crédito,

6 Grosso modo é a internet profunda, oculta, que de alguma forma auxilia 0 anonimato e privacidade dos seus
navegantes.
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CPF, etc.) e até mesmo raptar dados e pedir um resgate, principalmente depois da Lei
gue versamos neste trabalho.

Imagem 5: Panorama das ameacas cibernéticas no Brasil
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Fonte: Portal da Ilha (2022)

Investir em seguranca € o ponto crucial para ndo ser vitima deste tipo de ataque
digital. No caso de um hospital € de extrema importancia, uma vez que diversas
maquinas sao ligadas a uma rede, como o de ressonancia magnética, o computador
no qual o médico envia para outro setor para que imprimam a receita médica, 0 exame
etc. Lembrando que a seguranca deve ser 24h por dia, os 7 dias da semana,
protegendo-se contra malware, atualizando continuamente e constantemente as
redes contra as diversas variantes de malware, ter um servico de prevencéo contra
intrusos (IPS) para impedir que descubram a vulnerabilidade da rede, além de ter uma
area restrita para enviar cédigos. E consequentemente, um ambiente isolado em

nuvem para analisar o sistema, seguranc¢a no e-mail para combater ataques, conforme
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a imagem 5, de spam, cavalos de Troia, phishi, entre outros, além de aplicar
contramedidas em endpoints méveis e remotos dentro e fora da rede; e muito
importante: manter tudo atualizado, sempre. Estar em conformidade com a Lei de n°

13.709/2018 é estar protegido e proteger o cliente.

A LGPD visa que os dados pessoais sejam perpassados de forma confiavel,
assegurada entre os sistemas internos e externos, garantindo que os dados se
mantenham confidenciais e ndo sejam rastreados por pessoas mal-intencionadas. A
urgéncia no cumprimento da lei se fez notar quando na pandemia diversas empresas
comecaram a ter seus dados violados e o que foi pensado em 2018 (a lei), comegou
a fazer sentido de urgéncia em 2020, em uma entrevista’ para o Portal Focus.jor, o
advogado Fernando Santiago (2020) deixou claro que: “(...) os dados pessoais que
antes eram tratados de forma quase artesanal pelas empresas, sem a devida atencéo,
passam agora ser tutelados pelo direito, razéo pela qual devem ser manuseados com
as condicdes estritas prevista na lei”. Espera-se que hospitais, clinicas e demais
especialidades da saude estejam mais atentos e protejam os dados com afinco, uma

vez que a forca da lei estd na sua execucao.

7 Essa entrevista tem como titulo “O setor publico esta preparado para LGPD?” e foi realizada pelo jornalista
Frederico Cortez.
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7. CONCLUSAO

N&o nos restam duvidas quanto a urgéncia da implementacéo de seguranca a
ataques cibernéticos, conforme pedido pela Lei n°13.709/2018, afinal um plano de
seguranca das informacgfes protegem ndo somente 0s usuarios- titulares dos dados-,
como a empresa, e melhor pagar a adaptacéo do sistema, um bom DOP e estrutura
gue pagar a multa que chega a ser por dia, além dos processos juridicos que podem
ser encarados pela vulnerabilidade dos dados e a reagdo do titular dos mesmos ou de

Seus responsaveis.

Estar em conformidade com a lei € dever de todo cidad&o brasileiro e diz muito
sobre a postura que uma empresa leva em consideragéo a seu pais, seu oficio e aos
seus envolvidos, sendo estes seus funcionarios ou seus clientes. A aprovacao da
LGPD reforcarda o endossamento de uma estrutura que findard os ataques

cibernéticos no Brasil, ou pelo menos venha a diminuir o nimero de ataques.

Vale ainda ressaltar que o Estado deve promover medidas que se fagam tornar
possivel a implementacdo desse sistema de seguranca, promovendo palestras com
as principais duvidas quanto a finalidade da lei, da importancia da protecao dos dados,
implementar algum tipo de acdo que venha abrilhantar o fazer juridico da empresa,
como proporcionar descontos em produtos, diminuicdo de impostos na compra de
programas ou servi¢cos que tenham como objetivo o cumprimento da lei, que sabemos
ser de suma importancia ndo somente para a protecdo da empresa como da

individualidade do ser.
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