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Resumo: A Cada dia percebesse a necessidade de nos aprimorar contra ataques
cibernéticos, visto que agora em uma era altamente tecnologica e com capacidade de
crescer ainda mais. Nos ultimos anos com a chegada de uma pandemia global, na
gual existiu a necessidade de isolamento por motivos de saude. A nova modalidade
gue cresceu exponencialmente foi o do home office, com isso também cresceram os
ataques cibernéticos e um deles em especifico foi o Ransomware. O desenvolvimento
deste trabalho, tem como objetivo instruir formas de defesa com ataques de
Ransomware no ambiente home office. Conclui-se que mecanismos de defesa séo

essenciais contra ataques de Ransomware no ambiente home office.
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Abstract: Every day we see the need to improve ourselves against cyber attacks, as
we live in a highly technological era with the ability to grow even more. In recent years
with the arrival of a global pandemic, in which we found ourselves having to isolate
ourselves more at home for health reasons. The new modality that grew exponentially
was the home office, with this also growing cyber attacks and one of them in particular
was Ransomware. The development of this work aims to instruct ways to defend
against Ransomware attacks in the home office environment. It is concluded that
defense mechanisms are essential against Ransomware attacks in the home office

environment.

Keywords: Home Office; Ransomware; Prevention.
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1 INTRODUCAO

A populagdo mundial tem crescido e com esse crescimento vem surgindo
novos problemas que crescem junto e atingem proporg¢des inesperadas, e as pessoas
séo obrigadas a se adaptar. Em 2020 ocorreu uma pandemia que abrangeu o mundo
todo, fazendo com que as pessoas tenham que ficar em casa por motivos de questao
sanitaria. Uma area que cresceu bastante com isso foi o do Home Office causando o
aumento de dados por ataques cibernéticos por Ransomware. Em 2020 o Brasil foi o
nono pais que mais sofreu ataques de Ransomware no mundo (mais de 3.800.000
ataques desse tipo) ficando atras dos EUA, Africa do Sul, Italia, Reino Unido, Bélgica,
México, Holanda e Canada. (CONVERGENCIA DIGITAL, 2022).

Visto isso, se tem a necessidade de melhorar a seguranca e privacidade do
usuario da rede. O Brasil sofreu mais de 88,5 bilhGes de tentativas de ataques
cibernéticos em 2021, um aumento de mais de 950% com relacdo a 2020 (com 8,5
bi), segundo dados apresentados pela empresa Fortinet. O Brasil ficou em 2° lugar
em toda a América Latina e 5° lugar no mundo, mostrando o quéo vulneraveis se pode
ficar nessa era tecnoldgica. "Quase 10% desse ataque global foi direcionado ao Brasil,
de acordo com nossos sensores, 0 que fez do pais o principal alvo e trouxe esses
nameros surpreendentes”, explica Arturo Torres, estrategista de seguranca
cibernética do FortiGuard Labs da Fortinet para América Latina e Caribe. O FortiGuard
Labs monitora continuamente a superficie de ataque em toda a América Latina e
Caribe e, por ter mais de 50% do numero de dispositivos de seguranca empresarial
implantados na regido (CONVERGENCIA DIGITAL, 2022).

Pode parecer que a protecdo de dados e a privacidade na internet sdo assuntos
novos, mas a verdade € que, apesar de terem ganhado bastante popularidade nos
ultimos anos, eles ja sao discutidos ha décadas. Indica-se que o termo "protecéo de
dados" comecou a ser usado nos anos 60, entretanto a primeira lei foi oficialmente
criada ao tema em Hessen, na Alemanha, nos anos 70. A Constituicdo do Brasil,

promulgada em 1988, O artigo 5° “sao inviolaveis a intimidade, a vida privada, a honra
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e a imagem das pessoas, assegurado o direito a indenizagédo pelo dano material ou

moral decorrente de sua violagao”. (POLITIZE, 2019)

Em 14 de agosto de 2018 (Lei 13.709), foi sancionada a Lei Geral de Protecao
aos Dados (LGPD), no Brasil. Com o objetivo de garantir maior controle dos cidad&os
sobre suas informacdes pessoais, exigindo consentimento explicito para coleta e uso
dos dados e obrigando a oferta de opc¢fes para o usuario visualizar, corrigir e excluir
esses dados (SENADO, 2020).

1.1 Problematizacao
Este trabalho tem como problema de pesquisa investigar quais os maleficios

de um Ransomware dentro do ambiente home office.

1.2 Justificativa

A escolha do tema do trabalho se deu devido a necessidade de informar sobre
o risco do Ransomware no periodo home-office e quais perigos eles oferecem ao
trabalhador. A tecnologia € algo que tem crescido exponencialmente e as pessoas

devem estar atentas aos beneficios e aos maleficios do mesmo.

Diante disso, este trabalho visa alertar e informar sobre os perigos do
Ransomware no ambiente home-office e 0 que ele pode causar e como ele pode ser

evitado para que ndo cause nenhum mal aos seus dados.

1. 3 Objetivo geral
O trabalho tem como seu principal objetivo apresentar as vulnerabilidades e os
métodos de prevencdo para garantir a seguranca dos dados do seu computador

contra ciberataques de Ransomware no ambiente Home Office.

1.4 Objetivos especificos

e Pesquisar sobre o Ransomware
e Informar sobre o Ransomware no ambiente home office.
e Dados sobre o Ransomware

e Mecanismos de defesa contra 0 Ransomware.



13

e Informar como se prevenir contra ataques.

1.5 Metodologia

Nossa metodologia se baseia no fato de que a primeira etapa é a selecdo do
tema, considerando a escolha do tema ideal. Com isso em mente foi escolhido falar
sobre a prevencéo de ataques de ransomware no periodo home office, tendo em vista
0 numero de crescimento de ataques e por experiéncias relacionadas ao mesmo. Em
seguida seguiu para a realizacao de coleta de dados sobre o tema, por meio de uma
documentacédo indireta com pesquisas bibliograficas de livros como por exemplo:
Ransomware: Defending Against Digital Extortion, Ransomware prevention and
mitigation techniques, International Journal of Computer Applications. . pesquisas no
google académico as quais foram: Funcionalidade de um backup o que é, Seguranca
no Home office, Mecanismo de defesa contra ransomware Também o0 uso de sites
onde foram encontrados dados que mostravam um exponencial aumento nos casos
de 2020 para 2021 de 950%.

2 Sobre o Ransomware

O Ransomware é um tipo de software malicioso capaz de infectar, bloquear e
sequestrar uma maquina (computador) usando tecnologias de criptografia de dados
para impedir que o0 usuario obtenha acesso ao seu sistema operacional, onde é
realizada a pratica de extorsdo que geralmente é cobrado na maioria das vezes
através de criptomoedas “dinheiro digital”, para que o acesso seja restabelecido.
(NEVES,2008).

Os ataques de Ransomware séo bastante utilizados para invadir computadores
de grandes empresas, ou de individuos com um certo grau de poder aquisitivo com a
intencdo de captar informacfes confidenciais. Nado ha limites para alvo do ataque
(LISKA, 2017).

Como pode se espalhar pela internet, 0 malware pode entrar nos sistemas
usando ‘“engenharia social, spam, e-mail, exploits, downloads, vantagem de

vulnerabilidade ou por meio de portas abertas”. Mesmo apds a remocao, o impacto do
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Ransomware é irreparavel e dificil de mitigar sem a ajuda de seus criadores. Esse tipo
de ataque tem implicagdes financeiras imediatas, alimentadas por criptografia de
moeda digital. Como resultado, o Ransomware se tornou um negocio lucrativo,

ganhando popularidade entre os invasores. (NEVES,2008)

Empresas Especializadas em seguranca da informagdo, tais como a
Kaspersky, Akamai, Sophos, Ecoit, Norton, Malwarebytes, Mcafee, dentre outras, vem
se tornando referéncia na evolucdo de gerenciamento a vulnerabilidades, tendo em

vista a identificacéo e rastreio de malwares. (KASPERSKY, 2019).

2.1 Criptografia

A criptografia é a pratica de codificar e decodificar dados. Quando os dados
séo criptografados, aplica-se um algoritmo codificado para que nao esteja mais no
formato original, portanto, ndo é legivel. Com o uso de uma chave de descriptografia
especifica os dados podem ser decodificados para o seu formato original. A aplicacao
de técnicas de codificacdo faz parte de aspectos importantes da seguranca de dados,
pois protege informacgdes confidenciais de ameacas, incluindo exploracdo de malware
e acesso ndo autorizado por terceiros. A criptografia de dados € uma solucdo de
seguranca geral. Podendo ser aplicada em dados especificos como, senhas ou
geralmente todos os dados em arquivos ou contidos na midia de armazenamento.
(LISKA, 2017).

Na necessidade de desenvolver ferramentas capazes de proteger as
informacdes e de preparar a seguranca aos dados armazenados e transmitidos pelas
organizacfes através do mundo, enxergou-se a razdo de se estudar a criptografia.
Dessa forma se pode realizar a criacdo de novas aplicacbes que agreguem maior
seguranca as informacdes digitais. A criptografia de acordo com o0 seu conceito e
técnicas sédo utilizadas para codificar e decodificar uma informacéo, de tal modo que
seu real destinatario o emissor da mensagem podera ter acesso, com a finalidade de
evitar que demais pessoas interceptam e entendam a mensagem. Atualmente,
existem dois tipos de chaves: a chave publica e a privada. A chave publica é utilizada
para codificar as informacgdes, e a chave privada é utilizada para decodificar. Deste

modo, na publica, todos tém acesso a determinada aos dados, mas para visualizar 0s
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dados é necessario que o emissor e 0 receptor autorizem o uso da chave privada.
(ALSHAIKH, 20186).

2.2 LGPD

Com o desenvolvimento da globalizagdo e das novas tecnologias, o principal
objetivo da Lei Geral de Protecdo de Dados (13.709/2018) € proteger os direitos
fundamentais de liberdade e privacidade e o livre desenvolvimento da personalidade
das pessoas fisicas. Também se concentra na criagdo de um cenario de seguranca

juridica, por meio da padronizacao de normas e praticas. (SENADO, 2020).

A lei define 0 que sédo dados pessoais e explica que alguns deles sdo de
preocupacao mais especifica, como dados pessoais sensiveis e dados sobre criancas
e jovens. Esclareceu também que todos os dados processados em meio fisico e digital
sao regulamentados. Além disso, a LGPD estipula que ndo importa se a sede de uma
organizacao ou seus data centers estdo localizados no Brasil ou no exterior: se for
para processar informacdes sobre pessoas (brasileiras ou ndo) no pais. A lei também
autoriza o compartilhamento de dados pessoais com organizac¢des internacionais e
outros paises, desde que atendidos o0s requisitos nela estabelecidos.
(VALEUPREV,2020).

Antes da lei, as empresas podiam solicitar aos individuos (consumidores) ao
se cadastrarem para comprar ou prestar servicos uma série de dados que na maioria
dos casos, sao irrelevantes para o propésito da empresa que os solicita. Muitas vezes,
esses dados supostamente confidenciais tornam-se correio comercial. Isso explica por
gue se passa a receber tantas malas diretas e spams de marcas que nao se é
consumida e muitas vezes nunca se chega a conhecer. Porém, com a LGPD, isso
mudou. Uma vez que a lei entre em vigor, é necessario o consentimento explicito do
titular dos dados. Isso significa que os termos de uso e 0 escopo da autorizacdo devem
ser claramente comunicados aos cidaddos, e precisam ser concedidos
voluntariamente. As empresas também devem demonstrar que os dados necessarios
S80 Mais que necessarios para se comunicar ou interagir com seus consumidores.
(VALUE PREV,2020).
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A LGPD se aplica a qualquer operacao de tratamento realizado por pessoa
fisica ou juridica de direito publico ou privado, independentemente do meio, do pais
em que esteja sediada ou do pais em que os dados estejam localizados, desde que a
operacgao de processamento de dados ocorra no Brasil. As atividades de tratamento
destinam-se ao fornecimento de bens ou servigcos ou ao tratamento de dados de
pessoas singulares localizadas no pais ou ainda o titular dos dados pessoais tratados
que tenha sido recolhido em territrio nacional. (SILVIA BARROS, 2020).

No entanto, com excecao de informacdes relacionadas a seguranca publica,
defesa, seguranca nacional e repressdo investigativa, certos métodos de
processamento de dados estédo excluidos da aplicacao da lei, como o processamento
de dados apenas para fins jornalisticos, artisticos e académicos. (DIVERSIDADES,
2018).

3 RANSOMWARE DENTRO DO HOME-OFFICE

O home office (escritério em casa), surgiu na década de 70 e trata-se de uma
estrutura de trabalho no ambiente domeéstico, mantendo um vinculo empregaticio
formal com a organizacdo. (RAFALSKI e ANDRADE, 2015) e (BARROS e SILVA,
2010)

Dessa forma, com a abertura de organizagdes multinacionais de mercados em
desenvolvimento e formas de trabalho como o home office, abrem-se oportunidades
de internacionalizacdo e descentralizacdo das empresas, criando um cenario com
diferentes formas de trabalhar e se apresentarem como uma realidade do fendmeno
trabalho. (RAFALSKI e ANDRADE, 2015).

Rodrigues (2020), destaca que com a pandemia COVID-19 afetou empresas
de varios segmentos de diversas partes do mundo, tém adotado o home office como
modelo de trabalho, porém é necessario realizar este processo de maneira segura do
ponto de vista empresarial.

Além do trauma causado pela COVID-19 em 2020. A evolucdo surpreendente
de crimes cibernéticos gerou bastante preocupagéo na populacéo global. Entre elas o

Ransomware, que deixaram de “atirar no escuro” e passaram a ser usadas como arma
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contra empresas especificas, principalmente aquelas do setor de salde e agéncias
governamentais. (CANALTECH,2021)

De acordo com informacgdes levantadas pela ESET (Empresa Eslovaca de
Seguranca Cibernética), o principal motivo para esse aumento desenfreado no
namero de incidentes com Ransomware € o despreparo das empresas para lidar com
o trabalho remoto. De noite para o dia, escritorios foram fechados e gestores se viram
obrigados a mandar suas equipes para trabalhar em casa um ambiente bem mais
vulneravel a ataques por conta de uma pandemia global.

(RAMON DE SOUZA, 2021)

Desse modo, a ESET realizou novos questionamentos em dezembro em
empresas e 0rgaos governamentais, situando a preocupacao para lidar com a ameaca
dos Ransomwares. Segundo estatisticas apresentadas pela ESET, 67% responderam
que “apenas algumas empresas”, enquanto 50% acreditavam que “apenas algumas
entidades governamentais” tém os recursos para lidar com esse risco.
(CANALTECH, 2021)

Sendo assim, muitas empresas tém sua primeira experiéncia de trabalho neste
cenario que ultimamente vem se tornando desafiador e de paradigma diferente, pois
os dados expressos por Rodrigues (2020) também mostram que a falta de aluguel de
computadores devido a parte do sistema atual, as empresas nao tém experiéncia em
criar politicas de seguranca digital para aplicacdes de forma remota.

Portanto, varias medidas estdo sendo tomadas pelas empresas, entre elas a
utilizacdo de VPN (Virtual Private Network). Essa € uma das medidas basicas para o
funcionamento da empresa diante do novo “normal”. Porque provoca e induz em
guestdes relacionadas a seguranca e a disponibilidade segura das informacdes.
(RODRIGUES,2020)

4 MECANISMOS DE DEFESA CONTRA RANSOMWARE
Um ponto importante contra ataques de Ransomware sdo as medidas de

defesa, visto que ela tem o objetivo de proteger seu computador e seus dados contra

esses ataques.
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Uma boa defesa precisa de algumas etapas para aumentar ainda mais a
resisténcia contra esses ataques. (CANALTECH, 2021)

De fato, esses mecanismos sao essenciais para impedir que invasores tenham
acesso a sua maquina com tanta facilidade. A VPN, atua como um tanel seguro
através do qual os dados séo transmitidos e copiados com segurancga para recuperar
€ permanecer seguro caso ocorra um ataque ou corrupgao de dados. (KASPERSKY,
2021)

4.1 EXEMPLOS DE MECANISMOS DE DEFESA

E importante manter mecanismos de defesas atualizados e em funcionamento
para garantir melhor performance na seguranga do seu computador e dos seus dados

contra possiveis ataques de invasores.

Outro mecanismo de defesa € a atualizacéo dos softwares, firewall e sistema
de seguranca. Uma das formas de ataque do Ransomware € a exploracédo da falha
do sistema do usuario. Dentro do ambiente Home Office manter os dados do sistema
atualizado e os drives é uma boa forma de manter uma defesa, visto que essas
atualizacbes sédo recomendadas pelo proprio sistema e de facil operacao.
(KASPERSKY, 2021)

4.1.1 VPN

VPN (“Virtual Private Network”) (Rede Privada Virtual) € uma ferramenta usada
para ter uma conexao segura de rede protegida quando estiver utilizando uma rede
publica. A funcionalidade das VPNs é criptografar o trafego da internet para esconder
sua identidade online. Dificultando o0 acesso a suas atividades e a seus dados.
(KASPERSKY, 2017)

Normalmente, quando se vai acessar um site, o provedor de servicos de
Internet (ISP) recebe a solicitacdo e nos redireciona para o destino. Mas quando se
conecta a internet com uma VPN, ela redireciona o trafego da web por meio de um
servidor de VPN primeiro, antes de chegar ao seu destino. (KASPERSKY, 2017)
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Figura 1. Funcionalidade de uma VPN

How a VPN works
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(Fonte de imagem: yellowstonecomputing.com)

De uma forma simples, a VPN & um tunel pelo qual as informacdes sao
transmitidas de forma anbnima para que nao sejam interceptadas por terceiros.
(ROVEDA, 2020)

A rede VPN serve para impedir iSso e garantir mais seguranca, ja que cria um
canal de comunicacao exclusivo para vocé, todo criptografado. Ela também camufla
o seu IP. Ou seja: é como se vocé estivesse usando o computador de outro local, com
outro IP. (ROVEDA, 2020)

4.1.2 BACKUP
Backup termo usado para “Cépia de seguranca” € uma forma de manter seus
dados seguros caso perca ou tenham sido roubados. Seja eles (celulares, tablets,

computadores) ou sistemas (aplicativos, softwares e jogos).

Figura 2. Funcionalidade do Backup.
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O computador envia seus dados para um local seguro que podera ser

recuperado caso aconteca alguma coisa com seus dados.(COSSETTI, 2022)

5 LOCAIS PARA ARMAZENAR SEU BACKUP

5.1 PEN DRIVE

Pen Drivers sdo pequenos dispositivos fisicos de entrada USB com capacidade
de armazenamento de dados. S&8o bastante versateis, podendo ser editados e sendo
capazes de ser acessados a qualquer hora.

A desvantagem é a capacidade de armazenamento de dados. (MORAES, 2019)

5.2 HD EXTERNO

HDs externos trata-se de dispositivos fisicos que sdo exatamente como dentro
de um computador, mas tendo a funcionalidade de ser acessado em qualquer hora e

local como um pendrive.
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A vantagem é a grande capacidade de armazenamento de dados, sendo
melhor que o pendrive. (MORAES, 2019)

5.3 NUVEM

A nuvem se trata de servidores online que permitem o armazenamento de

dados, sendo ndo necessario nenhum dispositivo fisico.

Alguns dos servidores mais usados sao:

e GOOGLE DRIVE
e DROPBOX

e ICLOUD

e ONE DRIVE

Esses servidores ficam disponiveis para que se possa recuperar nossos dados
a qualquer momento. (MORAES, 2019)

Backups manuais sdo mais trabalhosos e mais suscetiveis a erros, por isso
existem ferramentas de automacéao para facilitar esse processo.

A maioria dos sistemas operacionais de computador, como o Windows, contam

com assistentes nativos que auxiliam vOcé nesse processo.

Alguns dos softwares que ajudam nesse processo sao:

e ACRONIS BACKUP

e PARAGON BACKUP
e BACKUP MAKER

e URANIUM BACKUP

Uma simples pane em um sistema, por exemplo, pode deletar o registro de toda
a sua base de funcionérios e clientes. Um atague de Ransomware pode bloquear o
acesso a todas as ordens de compra que tenham sido registradas na sua maquina.
(COSTA, 2020)

Por fim, é importante ter uma boa base de backup para recuperar todos dados,

sistemas e registros, a fim de superar todas essas adversidades. (COSTA, 2020)
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6 AUTENTICACAO DE FATORES

Autenticacdo de dois fatores 2FA (Two Factor Authentication) € um reforco de
seguranca contra invasdes de contas em redes sociais, como Google e Gmail, para
garantir seguranga contra a invasdo de ataques maliciosos de malwares e hackers.
(DIALOGANDO, 2020)

De acordo com o Google, em 2019, a autenticagdo em dois fatores conseguiu
barrar de maneira eficaz até 96% dos ataques e invasdes a contas de usuarios, porém
menos de 10% dos usuarios do Gmail (servico de e-mail do Google) utilizam a fungéo
de autenticagcdo em dois fatores. (DIALOGANDO, 2020)

6.1 TIPOS DE FATORES DE AUTENTICACAO

e FATOR DE CONHECIMENTO: Necessario informar algo que o usuario
conhece senha ou numero de identificacdo (PIN). (GAVILAN, 2021)

e FATOR DE POSSE: Necessario informar algo que o usuario possui, pode ser
carteira de motorista, carteira de identidade, dispositivo movel ou aplicativo de
autenticacao. (GAVILAN, 2021)

e FATOR DE CARACTERISTICAS: Necessario informar algo que o usuério é
geralmente feito de modo biométrico. Pode ser feito por digital, reconhecimento
de voz e facial.(GAVILAN, 2021)

e FATOR DE LOCALIZACAOQ: Acontece geralmente quando o0 usuério usa em
varios locais diferentes o aplicativo em questdo. (GAVILAN, 2021)

e FATOR DE TEMPO: Acontece geralmente quando o usuario tenta utilizar fora
do horario pré determinado. (GAVILAN, 2021)

Visto isso, entende-se que ativar a autenticacdo de fatores auxilia a manter as
pessoas protegidas e com a protecao préoxima delas e de facil controle contra ataques
maliciosos. (AYRES, 2021)

7 RECOMENDACOES DE PREVENCAO
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Com o aumento dos ataques cibernéticos, a necessidade de defesas se fez
ainda mais necessarias. Existem alguns métodos para evitar e auxiliar nessa defesa.
(KASPERSKY, 2022)

7.1 EVITAR E-MAILS MALICIOSOS

Atente-se a sempre verificar qual o nome e o email do remetente,

normalmente o remetente e o email de resposta séo diferentes.(UNIFESSPA,2016)

Quando Receber um Anexo certifique-se de que € algo que vocé reconhece
Arquivos com Finalizagdo de extensao de arquivo .bat, .scr foram alguns dos
arquivos conhecidos por conter virus.Se néo tiver ideia do tipo de arquivo nao abra.
(Psafe,2014)

Pode acontecer do dono da conta remetente que esta spamando o virus por
e-mail nem faca ideia.Também se faz uso de uma tatica de deixar alguns nomes de
extensdes de arquivos como .pdf .doc mais o arquivo tem seu tipo indicado pelo

altimo ponto normalmente em arquivos maliciosos (.exe).(Psafe,2014)

7.2 PENDRIVE

Uma 6tima tecnologia disponivel para protecéo de dispositivos contra 0os
pendrives sdo os antivirus com foco em combate a malwares ‘autorun’,que é um tipo
de virus executado quando o dispositivo é conectado via USB. Ele fica varrendo os

dispositivos usb e verifica as ameacas. (ALVES,2022)

Uma 6tima medida de prevencéo € a desativacdo de execucdo automatica no
seu sistema operacional, Um pendrive mesmo conectado ao dispositivo s6 faz o
ataque quando os arquivos infectados sao executados. Com essa medida de

desligamento dessa fun¢éo o usudrio estara protegido. (SANTOS, 2022)
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7.3 ANTIVIRUS

Uma das ferramentas mais importantes também € o antivirus que € um
software com a finalidade de protecao cheio de recursos para deixar o usuario mais
seguro. Ele tem o poder de fazer varreduras na sua rede e procurar potenciais
arquivos maliciosos ele consegue apos identificar eliminar ou mandar o arquivo para
aba de quarentena. (HENRIQUES, 2021)

Um dos melhores aliados para sua protecdo no home-office com certeza é o
antivirus, Fazer uma varredura antes de uma jornada de trabalho € a recomendacao

mais valiosa com relagdo ao uso do deste software.(ALMEIDA, 2020)

8 CONSIDERACOES FINAIS

Esta pesquisa falou sobre 0 Ransomware no periodo home office, sobre o
Ransomware e as formas de defesa contra esse ataque, visto que esse malware

tende a crescer e deve-se evitar esse tipo de ataque.

Isto €, 0 Ransomware é capaz de criptografar arquivos, aplicacdes e
sistemas. Assim que esse Virus entra no local em questéo ele bloqueia causando

um dano imensuravel a vitima desse ataque.

Como foi observado, no modo de trabalho home office, os funcionarios estao
conectados a redes diferentes e acabam ficando mais vulneraveis por ndo
possuirem 0s mesmos equipamentos de protecdo que possuem no escritério com

dispositivos mais potentes.

Foi necessario entender o funcionamento do Ransomware, suas formas de
ataque e como ele funciona depois de aplicado, visto as vulnerabilidades

apresentadas no home office.

Tendo em vista que foram mostradas as formas de defesa contra o

Ransomware, existem ferramentas e medidas que podem ser tomadas para evitar
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cair nesse tipo de ataque malicioso tais como Backup e VPN. Nao uso de

dispositivos de armazenamento de terceiros ,e-mails maliciosos e uso de antivirus.

Portanto, entende-se que a defesa contra ataques de Ransomware € de
extrema importancia para manter seus dados em seguranca. Como dizia o pensador

Wando Elmo “sistema seguro € aquele que n&o esta inseguro! ”.

Ap6s a pesquisa chegamos a conclusao de que a melhor forma de protecdo
contra o ransomware é manter seus dados protegidos com atualizacdes e ter um

bom Backup.
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