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RESUMO

O estudo que esta sendo feito trara e abordara a gestéao de redes e sua qualidade,
no cenario atual podemos sim ver e achar falha na gestao de redes tanto da montagem
e estruturacao fisica, até mesmo nas questdes légicas de um sistema implantado. O
ambiente de Tl vem crescendo muito atualmente e em toda empresa € necessario um
responsavel pelo setor de Tl, onde o mesmo tem que saber identificar os problemas e
resolver os mesmos. Partindo deste ponto temos softwares de coleta de dados e
monitoramento de dados e também protocolos que ajudam no processo de
administracao da rede maneira de identificar o problema, a melhor forma de aplicar o
protocolo SNMP e como utilizar o mesmo no ambiente de gerenciamento de redes. A
geréncia de redes pode manter sua empresa em quesitos de Tl muito bem mantida e
sem preocupagdes futuras, prover um ambiente de Tl bem estruturado e organizado
€ importante para que a empresa nao pare de faturar e assim possa se sustentar no
mercado e sem problemas deixando a mesma parada.

Palavra chave: Geréncia de redes, infra-estrutura, SNMP, sistema,

dados.



AM - Agente Mével

SNMP- Simple Network Management Protocol
CMIP - Common Management Information Protocol
NMS - Network Management Station

WWW - World Wide Web

Qos - Qualidade de Servigo

SMI - Structure of Management Information

NE - Network Element

MIB - Management Information Base
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1. INTRODUGAO

A evolugao das tecnologias cresceu de forma diligente nas ultimas décadas. No
ano de 1962 o engenheiro Joseph Licklider ja pensava na criagdo de uma rede mundial
de computadores. Porém foi na década de 90 que surgiu o WWW (World Wide Web)
juntamente com o HTTPS. Até o ano de 2000 que foi o ano da real popularizagéo da
internet utilizava-se a internet discada que o fornecimento da conexao era realizado
por provedor que dependia de uma linha telefénica para o funcionamento. Hoje em
dia o servigo de internet se tornou de facil acesso para grande parcela da populagao
mundial. Com esse grande avango tecnoldgico a internet deixou de ser um servigo
exclusivo para computador, mas passou a estar presente em varios dispositivos. Todo
esse avango tecnologico foi possivel também gragas ao surgimento de varias
empresas que com as suas diversidades de dispositivos fabricados por varias
empresas, cada uma com sua diversidade de funcionalidade. Tendo em conta o valor
das redes para as empresas, o controle/gerenciamento ganhou muita importancia.
Assegurar com qualidade o funcionamento da rede passou a ser uma tarefa nada facil
para a area de Tl das empresas. Por esse fator de ndo ser uma tarefa facil a ser
cumprida foram criados alguns softwares que dao suporte para esse gerenciamento.
Atualmente esses sistemas vém com a finalidade de auxiliar os profissionais da area
de Tl na melhor forma para gerenciar os recursos. Alguns desses sistemas sao
oferecidos pelas proprias empresas ou sdo adquiridos outros softwares dependendo
da necessidade de cada empresa.

Falando sobre um protocolo imprescindivel para a gestdo de redes seria o
protocolo SNMP (Simple Network Management Protocol) um protocolo desenvolvido
para que dispositivos de rede que utilizam um protocolo que possam ser gerenciados
de maneira remota. CMIP (Common Management Information Protocol — referéncia
OSI) porém vale lembrar que o mais utilizado ainda sim € o SNMP. Também temos
alguns softwares para uma melhor gestdo aqui estdo alguns deles, GotsiteMonitor,
Sparrow |Q, Netrounds, Zabbix, Freshdesk.

1.2 Problematica

Visto que a aplicagdo do protocolo SNMP (Simple Network Management Protocol)
para a realizagcdo da parametrizagdo da rede ainda sim tem alguns paradigmas e
insegurangas véem que o mesmo pode ser utilizado. Se implantado de maneira
correta podemos atingir um 6timo dimensionamento da rede num geral, 0 mesmo é



atribuido a outros protocolos, o SNMP trabalha em conjunto com CIMP (Common
Management Information Protocol). Aplicando de maneira correta a parametrizagéao
da rede fica excelente e temos um ambiente de Tl mais controlado e seguro.
(ARANTES; ARANTES, 2001)

1.3 Objetivos : Neste topico serdao apresentados objetivos do trabalho, sendo divididos

em objetivo geral e objetivo especificos

1.3.1 Objetivo geral : Realizar um estudo sobre o monitoramento de rede voltado aos

protocolos ICMP e SNMP utilizando a ferramente Wireshark

1.3.2 Objetivo Especifico :

colocaria aquelas 04 pontos que tu pois sem o texto

s6 adicionaria algo tipo uso de tal ferramenta

Com base nas pesquisas realizadas e mostrar as solugcdes e possiveis solugcdes e
maneiras de identificar os problemas e como resolver de acordo com os niveis de
problemas assim gerando uma tratativa mais assertiva, assim vindo a otimizar o tempo
de trabalho dando espaco para que possamos resolver outros problemas ou realizar
uma vistoria em todo o ambiente de rede.

2. REFERENCIAL TEORICO

2.1 Contextualizacao



A geréncia de redes € algo muito amplo quando falamos de geréncia, temos que ter
em mente que vamos precisar realizar um projeto, colocar as configuragdées do mesmo
em pratica, manter o projeto em observacgéao e corrigir os erros o mais rapido possivel.
Para que a estacao de Tl ndo pare com isso podemos dizer e afirmar que se tratando
de geréncia de redes temos que ter um conhecimento vasto, porém saber dividir e
focar nossa gama de conhecimento no problema ou objetivo necessario para que nao
ocorra um desperdicio de tempo.

Os modelos de geréncia adotados atualmente sdo baseados na arquitetura
cliente/servidor ou gerente/agente Arantes (2001). Neste modelo todo o sistema é
controlado pela estagcao de gerenciamento que a mesma é responsavel pela total
gestao da rede, ela pede para os elementos de rede para que realize as operagdes
(ARANTES, 2001).

Podemos descrever e separar em quatro partes o gerenciamento centralizado que

sao:

e Estacdo de Gerenciadora (NMS - Network Management Station) basicamente o
sistema central onde é ele que controla tudo e faz o contato com os elementos
de rede (ARANTES, 2001).

e Elemento de Rede (NE - Network Element) conhecido como né o mesmo € um
elemento gerenciavel ou um recurso gerenciavel. O n6 ou NE trabalha
diretamente ligado ao MIB, onde o0 mesmo responde ou envia informagdes ao
NMS o gerente da rede.

e Base de Informagédo de Gerenciamento (MIB - Management Information Base)
uma base de dados onde é armazenado os dados dos elementos

gerenciaveis.

e Estrutura de Gerenciamento de Informacdo (SMI - Structure of Management
Information) O SMI diz os parametros de configuragdo para acesso ao
protocolo de suporte dos elementos gerenciados e a definicdo dos mesmos de



maneira

Com toda essa estrutura o gerente de rede consegue ter um controle porém o mesmo
ainda sim fica sobrecarregado, com o0 excesso de informagdes por isso foi pensado
sobre a implementacgao do protocolo SNMP assim simplificando os meios e ainda sim
mantendo uma geréncia organizada.

2.1 O protocolo SNMP

O protocolo SNMP foi projetado para ser um padréo de gerenciamento de redes e
monitoramento e foi descrito na RFC 1067. Portanto com ele é possivel que diferentes
dispositivos compartilhem informacgdes entre si dentro de uma rede.

O SNMP possui suas ferramentas especificas para gerenciamento de dispositivos e
monitorar o desempenho. Com ele é possivel acompanhar oscilagbes na rede e ver
qual o status dos dispositivos em tempo real.

O Desenvolvimento do SNMP foi com base com o propdsito de ter uma solucao leve
ja que a maioria dos equipamentos a serem monitorados € de ponta (Roteadores,
servidores, switches) possuindo um processamento baixo. Lembrando que o SNMP
nao € orientado a conexdo e nao tem acgdes prévias ou posteriores apos o envio de
uma mensagem (ROCHA, 2017).

Ele possui uma facil implantagado visto que ele ndao precisa de nenhum arquivo
executavel para a instalagao ele ja vem instalado de fabrica o usuario apenas ira o
habilitar.

Na abordagem em relagdo as suas caracteristicas o SNMP consome poucos recursos
tanto de processamento quanto de custo. Abaixo listamos informacdes que sao
monitoradas pelo protocolo:
e Quantidade de processos que estdo sendo executados em cada dispositivo; e
Estatisticas de trafego;
e Informacdes atualizadas sobre a quantidade de toner nas impressoras; e
Informacgdes sobre uso da memoaria dos dispositivos.



O modelo SNMP ainda sim é um modelo de geréncia centralizada, porém mais fluido,
gerando menos erros. O modelo SNMP consiste em trés operagbes de
gerenciamento:

e GET: a NMS recuperar uma informagao especifica do NE Arantes (2001); e
SET: a NMS altera uma informagao especifica no NE Arantes (2001); e TRAP:

um agente de um NE reporta um evento para a NMS Arantes (2001);

2.3 Implementacdo do SNMP

O primeiro passo € implementar comunicagao por TCP/IP, geralmente dando a cada
noé da rede um endereco IP diferente. O passo seguinte & adquirir ou programar
softwares para o agente e o gerente, onde ambos geralmente ja devem vir com
interface grafica para facilitar a configuracéo e a visualizagao dos dados.

Os agentes devem ser instalados em cada n6 da rede, enquanto o gerente deve ser
instalado em maquinas das quais se deseja monitorar a rede. Dai geralmente é sé
seguir as instrugdes dos programas para configurar a rede SNMP, especificando as
MIBs (ROCHA, 2017).

2.4 Configuragao do protocolo SNMP

e Passo 1: Editar > Preferéncias > Protocolos > SNMP > Editar

e Passo 2: Clique na opcéao adicionar

e Passo 3: Conforme a figura 2.2 preencha os campos Engine ID, Username,
Autenticacdo (MD5 ou SHA1),Privacidade(DES, AES, AES192 ou AES256) e a
senha

e Passo 4: Escolher a interface que deseja ser Capturado

e Passo 5: No filtro escolha a opcdo SNMP ou pelas portas 161 e 162 (UDP)



t Ml SNMP Users X

Engine D Username Authentication model  Password  Privacy protocol  Privacy passwor
Badici4544 admin MD5 123abc  DES 123bed
£ >
[+ | _— | q:-I A v E", C: ltsers [sdonilAnnData [Roaming [Wineshank [somp users

—



Mo, Time Source Destination Protocel  Length Info )
1 &.e6aa88 172.31.19.54 F223EASCTS SHMP 82 get-request 1.

2 9.888673 E72.31.09.73 172.31.19.54 SHMP 188 get-response ..
3 8.883623 172.31.15.54 172.31.19.73 SHMP 96 get-request L.
4 B.889495 I72.31.18.73 172.31.19.54 SHiEP 115 get-response ..
5 8.812212 172.31.19.54 172.31.19.73 SHMP 84 get-request IL..
& B.8129686 172.31.19.73 172.31.19.54 SHEP 9@ get-response .

= 7 B.B16247 172.31.19.54 1730311573 SHMP 146 get-request L.

. 8 ©.822827 172:31.19.73 172.31.19.54 SHMP 165 get-response ..
9 8.825662 172.31.19.54 172.31.19.73 SHMP 86 get-request L.
16 8.826508 172.31.19.73 172.31.19.54 SHMP 87 get-response ..
11 8.829169 172.31.19.54 172.31.19.73 SHMP 92 get-request L. !

12w B3)18%0 @@ 172,31 .1%.73 172.31.19.54 SHMP 93 get-response
» Frame 7: 148 bytes on wire (1138 bits), 140 bytes captured (1128 bits)
» Ethernet II, Src: Dell 4a:33:d42 (@@:12:3f:4a3:32:d2), Dst: FUIIFILM 15:e6:bc (BB:88:37:15:e6:
* Internet Protocol Version 4, Src: 172.31.19.54, Dst: 172.31.19.73
* User Datagram Protocol, Src Port: 15919, Dst Port: 161
Simple Metwork Management Protocol

3f 4a 33 d2 @8 @0 45 88 7 3733---E
11 95 ac 1f 13 36 ac 1If r &
f5 96 30 60 92 @1 @8 84 I>/---j -8

53 82 @1 29 ©2 @1 @@ 82  -public: S--)

2b 86 @1 B4 @1 81 7d 88 @He - + }
b7 38 @5 @6 38 16 @6 12 @ 8.8
46 64 @2 @1 97 93 86 de  + - @

2b 86 @1 B4 ©1 81 7d 88  6--@ - + ¥
ba 6@ 85 Be @

2.4 Geréncias de redes centralizadas e a analise dos dados

Na gestao de redes centralizada, os nés ou (NEs) onde os mesmos estdo espalhados
pela rede eles por possuir os MIBs a base de dados os NEs, ajudam na coleta de
dado para realizar o processo de analise de dados com isso podemos entender que
pode ocasionar uma grande demanda de trafego de dados das NEs para a NMS assim
ocasionando uma limitagdo de flexibilidade, escalabilidade, desempenho, eficiéncia
além de gerar o congestionamento nos meio de transmissdes fazendo assim com que
a rede fique instavel.

De acordo com (ARANTES, 2001), essas limitagcbes podem ser percebidas pela
execucao de tarefas simples como em empresas de pequeno porte. Isso vem se
intensificando com o crescimento atual do ambiente de Tl e também a maior
implementacgao de sistemas mais complexos, conforme o tempo passa a tecnologia
muda e automaticamente novos sistemas s&o implementados e dai vem também a
exigéncia de QoS (Qualidade de Servico) esses servicos que muitos deles séo



exigidos pelo cliente e até mesmo gama da rede exige uma melhor qualidade e

automaticamente uma melhor maneira de ser gerenciada.

Na gestdo de redes a arquitetura centralizada se mostra ainda mais ineficiente em
periodos de congestionamento, um exemplo disso que possamos mostrar € um
horario onde a loja ou empresa comeca a ter muitos acessos simultaneos, isso vai
gerar uma grande demanda gestdo para estabilizar a situacéo e voltar a rede ao
normal. Basicamente esse congestionamento acontece porque a NMS fica atuando
mais com os elementos de rede para a busca de dados, assim as NEs comegam a
mandar notificagdes para a NMS o que vai intensificar o congestionamento.

2.5 Protocolo ICMP

O protocolo ICMP (Internet Control Message Protocol) pertence ao nicho do TCP/IP e permite
a comunicagao entre getway e hosts. O mesmo é responsavel por mandar uma mensagem

ao gerente relatando o funcionamento da rede (GUGELMIN, 2012).

O mesmo é uma ferramenta que é aplicada na maioria dos ambientes de Tl para buscar a
melhora e o monitoramento da rede de maneira constante, assim podemos identificar os erros
e os estados para o requisitante, neste caso o responsavel de Tl da empresa. O protocolo IP
em si ja possui um mecanismo de deteccdo de erros em que através de um checksum de
cabegalho de cada datagrama que é criado pelo host de origem e verificado pelo host de
destino GUGELMIN (2012), essas mensagens sao datagramas que se nao conforme como o
que é pedido sado descartadas sem que ocorra uma avaliagcdo deste datagrama, n&o ocorre
uma analise. (GUGELMIN, 2012).

Figura 2.5



Referente a ferramenta Wireshark que é utilizada para realizar a captura de pacotes

ICMP e a janela do prompt comando;

Figura 2.6

F | [ Prompt de Comando
4570 XE ] 5=
v) +
Welcome to Wireshark
using this fiter: | ‘ nter a capfure flf ~ | hinterfaces shown
Conexdo Local* 8
Conexéo Local" 7 ————
Conexdo Local® &
Ethernet |
VirtuzlBox Host-Onky Network . T
L Adapter for loopback traffic capture o harlanin
Learn
User's Guide ' Wiki * Questions and Answers * Mailing Lists
You are running Wireshark 3.6.3 (v3.6.3-0-gfd 348246 1 1e2). You receive automatic updates.
Ready toload or capture o Packets Profile: Default

‘ “Ethernet (icmp)

File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help
dn @ [BREQexETLEEQRAH
: ]+
Mo, Tme Source Destnation ool Length Info
3 1.889235 10.8.9.118 142.251.132.238 0w 74 Echo (ping) request ___
4 1.051987 142.251.132.238 10.9.8.11@ 0P 74 Echo (ping) reply
5 2.024846 10.6.0.110 142.251.132.238 o 74 Echa (ping) request
6 2,067343 142.251.132,238 18.0.0.110 el ] 74 Echo (ping) reply
7 3.840511 10.6.8.118 142.251.132.238 i 74 Echo (ping) request
8 3.083887 142.251.132.238 16.9.8.118 e 74 Echo (ping) reply
¢ 2

Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF {61146074-
Ethernet IT, Src: ASUSTekC e4:96:d2 (e@:3f:49:e4:96:d2), Dst: Intelbra 4d:df:82 (58:10:8c:4d:df:82)
Internet Protocol Version 4, Src: 10.8.8.118; Dst: 142.251,132.238

Internet Control Message Protocol

58 18 Bc 4d df 82 @ 3f
80 3c @5 17 60 60 50 BL
o B4 ee €8 60 4d 59 0@ ol
Q57 68 69 6a 6b 6c 6d G
77 61 62 63 64 65 66 67

49 e4 965 d2 03 B 45 00 X M
60 0@ 02 00 00 62 Be Th <

n
1Y 'i
Jghijklan opgrstun
iabcdefa h

I E

O 7 Frame (fame), 74bytefs) Packets: 8 * Displayed: B (100.0%) * Dropped: 0 (0.0%) | Profie: Default

Foi realizado um ping para o goole.com para ser dado Inicio a captura dos pacotes do



ICMP. O ICMP também é filtrado utilizando o comando traceroute.

Figura 2.7

Fite Edit View Go Capture Analyze Statistics Wireless  Tools
e IBRERe=Z QaQw
[‘ |hppi'-fadispia'-r' filter ... <Ctrl-f> = | *| +
Mo, Time Source Diestination Protocol  Length Info TOP | A
1 0.000000 10.9.0.118 142,251.132.238 ICHp 74 Echo (ping) request 1d=BxB@RL, seq=1/256, ttl=128 (reply i
t» 31.089255 10,9.8.119 142.251.132.238 TCHP 74 Echo (ping) request 1d-Bx@@01, seq=2/512, tt1=128 (reply i
5 2.624845 10.9.8.119 142.251.132.238 TCHP 74 Echo (ping) request 1id-Bx#@01, seq=3/768, tt1=128 (reply i
7 3.@40511 16.9.06.118 142.251.132.238 P 74 Echo (ping) request 1d=BxB6@1, seq=4/1024, ttl=128 (reply
2 0.843027 142,251.132,238 10.0.0.110 1P 74 Echo (ping) reply  id=8x9881, seg=1/256, ttl=116 (request
i 4 1.8519@7 142.251.132.238 19.9.9.118 IR 74 Echo (ping) reply  id=8x@801, seq=2/512, ttl=116 (request o
| P LV L asn - aca amaan0 an A oA ean Trun S R e o Ul M T UL S B S ey
< ‘ ' >

> Frame 3: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface \Device\NPF_{61148D7A-2F42-43A1-B885-43EDC2(0BFDR}, id @
» Ethernet II, Src: ASUSTekC e4:96:d2 (e@:3f:49:e4:96:d2), Dst: Intelbra 4d:df:82 (58:10:8c:4d:df:82)

» Internet Protocol Version 4, Src: 10.9.8.118, Dst: 142.251.132.238

> Internet Control Message Protocol MIDDLE

! 5810 Bc 4d df 82 e@ 3T 494 96 d2 03 0B 4500 X M -?I ---E

@6 3c @5 17 @0 00 50 A1 00 0P 0a 00 00 Ge Be fb < i nee

84 ec 03 90 4d 59 8@ 81 98 02 61 62 63 A4 65 66 MY - -abedef Bottom
2832 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv

fa48 77 61 62 63 B4 65 66 67 68 69 wabcdefg hi

Campo TOP é o trafego de pacotes ICMP. MIDDLE é referente as informagdes do
cabecalho do pacote solicitado para a andlise. BOTTOM Neste campo sao as
informacgdes em binario

2.9 Implementacao de softwares para controle de dados

Os softwares de monitoramento/controle de dados servem para realizar uma
preventiva na rede onde vai fazer que as mesmas nao fiquem paradas para ser
realizada uma manutencgao corretiva, assim gerando uma perda na produtividade ou
até mesmo se for um setor de vendas gerar uma perda monetaria para as empresas.

Com tudo sabemos que é dificil realizar um controle de uma ambiente de TI mesmo




que pequeno, por isso podemos realizar a implantagao desses softwares:

GotsiteMonitor : E um servico de monitoramento de sites, hosts e servigos que permite
observar os tempos de resposta para seus servigos a partir de 12 pontos espalhados
pelo mundo. Muito util para empresas que tém clientes e/ou filiais espalhadas pelo
mundo.

Sparrow 1Q: E uma ferramenta para monitoramento de banda, com detalhes sobre o
volume de trafego e identificacdo de protocolos e aplicagoes.

Netrounds: E um software de monitoramento de rede baseado em probes, o que
significa que ele gera trafego na sua rede, fazendo monitoramento tanto ativo como
passivo, com o objetivo de medir laténcia, jitter e outros indicadores importantes para
qualquer sysadmin.

Zabbix: € uma ferramenta de monitoramento de redes ou ja estdo onde ela a mesma
monitora servidores servicos foi desenvolvida para monitorar a disponibilidade e a
experiéncia do usuario com os servigos oferecidos ou com o seu servidor de busca ou
de sua empresa a mesma consegue oferecer o monitoramento pela internet a mesma
também atribui o protocolo SNMP muito utilizado na gestao de redes

Wireshark: Um software que analisa os protocolos, porém voltado mais para a
seguranga da rede também chamado de Sniffer ou (farejador em portugués) ele é
utilizado para monitorar a rede, detectar problemas ou até mesmo identificar conexdes
suspeitas ele pode também testar as senhas utilizadas na rede para saber se as
mesmas estao criptografadas. O mesmo pode ser utilizado por pessoas leigas e
também oferece mais informagdes técnicas para quem ja tem pratica na area de
atuagao mas o que podemos dizer é que esse software pode ajudar no
monitoramento do trafego da rede.

3.0 Conclusao

O estudo apresentado neste trabalho teve como objetivo informar ao leitor sobre o
funcionamento e qual seria a aplicacdo dos protocolos SNMP e ICMP. Uma parte

relevante desta pesquisa foram as formas as quais as aplicacdes foram realizadas



para demonstrar ao leitor do texto da configuragdo até o momento em que ocorre a
captura de pacotes para sua analise diante da ferramenta escolhida pelos autores.
Diante deste cenario fica claro que o bom uso da ferramenta aliado com o
conhecimento sobre determinado protocolo ird conseguir de modo geral um 6timo
gerenciamento de rede.

O trabalho em si nos contribuiu para um alto desenvolvimento pessoal dado que
ampliou o nosso conhecimento por meio do trabalho multidisciplinar implementando e
aplicando os protocolos citados ao longo deste trabalho. O atual estudo ainda podera
auxiliar os leitores que buscam conhecimentos em relacdo ao uso do wireshark para

os protocolos que foram analisados.
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