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CLOUD COMPUTING E INFRAESTRUTURA EM SUA
IMPLEMENTACAO

JOAB DANILO SALES CORREIA DA SILVA
WAGNER CESAR DE LIMA

FELIPE GALDINO DA SILVA

RESUMO

A tecnologia vem se desenvolvendo a passos largos, sobretudo mediante a
globalizacéo e o avanco da revolucdo da informacédo, baseados sobretudo em
servigos na era da internet. Desta forma, faz-se necesséria a implementacao de
tecnologias baseadas na internet, para o armazenamento de dados e
desenvolvimento de servicos aos usudrios nas organiza¢gdes, sendo chamada
desta forma de cloud computing. Este trabalho tem o objetivo de analisar a
infraestrutura da cloud computing em sua implementacdo, quais 0S seus
beneficios e quais os seus desafios, e foi elaborado a partir de uma metodologia
de pesquisa de abordagem exploratéria mediante uma revisao da literatura.

PALAVRAS-CHAVE: Cloud Computing. SaaS. Infraestrutura.



1. INTRODUCAO

O ambiente atual de negdcios inspira uma evolucdo tecnoldgica,
disruptiva e amplamente conectada, para que as organizagdes sejam cada vez
mais capazes de gerar vantagem competitiva e desenvolver plenamente seus

negocios em um cenario altamente competitivo e globalizado.

Desta forma, as empresas precisam cada vez mais de uma infraestrutura
rapida e efetiva de rede, que possa compactar todo o seu pool tecnolégico,
incluindo softwares, hardwares, usuérios e o cada vez maior volume de dados a

serem processados.

Sendo assim, faz-se necesséria a implementacéo da cloud computing nas
empresas, que lhes permite diversos beneficios, sendo os principais a reducdo
de custos e a alavancagem de seus recursos tecnologicos. Este modelo vem
inclusive atualmente ganhando mais espaco no mercado, que busca por

eficiéncia.

Este trabalho tem o objetivo de analisar a infraestrutura da cloud
computing em sua implementacédo, quais 0s seus beneficios e quais 0s seus
desafios, e foi elaborado a partir de uma metodologia de pesquisa de abordagem

exploratéria mediante uma revisao da literatura.



2. REFERENCIAL TEORICO

2.1 CLOUD COMPUTING

A infraestrutura de rede de uma organizacdo contempla todos os ativos
de rede interligados, e comumente tinha o habito de ser feita de forma local, ou
seja, em um mesmo espagco fisico, dentro das organizacdes. E a chamada Local
Area Network (LAN), que possibilita uma geréncia local dos servicos e
equipamentos fisicos presentes nos Data Centers, contemplando um servidor
fisico com varios servidores virtualizados, sendo assim, possivel realizar a
divisdo dos recursos computacionais para a utilizacdo de varios servicos.

(CHAVES et al, 2021) A figura 1 demonstra a estrutura de uma rede local.

Figura 1: Estrutura de Rede Local
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Fonte: Chaves et al, 2021



Entretanto, h4 um conceito de rede muito mais moderno, e amplamente
difundido atualmente, que é o conceito de cloud computing, ou simplesmente
computagdo em nuvem, e consiste em uma infraestrutura de rede fora do espaco
fisico da empresa, e custeada sob a forma de pagamento mensal ou por
demanda, o que facilita bastante a estrutura de rede, uma vez que permite a
obtencao de recursos tecnoldgicos em qualquer localidade global, uma vez que
os dispositivos finais estao conectados diretamente na internet, que buscam uma
conexao com o firewall de borda da infraestrutura de rede em nuvem.(CHAVES
et al, 2021)

Ja Gusmao (2021) afirma categoricamente que a computacao em nuvem,
ou cloud computing tem sido amplamente adotada entre as empresas que
desejam implantar recursos de Tl que podem ser adquiridos como um servico. E
isto acontece na visdo do autor porque ha uma reducao de custo neste modelo
de servico, além de geracdo de vantagem competitiva de TI, a partir da
alavancagem dos recursos de tecnologia, possibilitados pelo modelo cloud

computing.

Desta forma as organizagcdes ganham uma maneira inovadora de
melhorar a capacidade organizacional, reduzindo o investimento no

desenvolvimento de infraestrutura de TI, recursos humanos e novos softwares.

A computacdo em nuvem pode ajudar a convergir a eficiéncia da
tecnologia da informacao (Tl) e a agilidade de neg6cios das empresas.
Quanto mais rapida a organizacdo pode integrar a nuvem com 0s
processos de negécios existentes, mais rapido a organizacdo pode
ganhar beneficios de eficiéncia (sucesso da computagcdo em nuvem),
como reducdo de despesas de Tl, aumento da capacidade de TI,
liberando recursos para fins estratégicos. A computagdo em nuvem
oferece a oportunidade de acessar recursos de TI remotos de
propriedade de terceiros, o que reduz o custo de TI interno no
desenvolvimento de infraestrutura, manutencdo e custo de
obsolescéncia. A computacdo em nuvem, € um recurso de Tl que
permite as empresas se concentrarem nas principais capacidades de
negocios, aumentar sua produtividade e dai o seu desempenho
operacional e financeiro. (GUSMAO, 2021, p. 6)

A figura 2, a seguir, demonstra a estrutura de uma rede em cloud

computing.



Figura 2: Cloud Computing
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Fonte: Chaves et al, 2021

O conceito de cloud computing surgiu em 1961, quando o professor John
McCarthy propds que a tecnologia teria no futuro potencial para promover um
processo no qual o poder de computacéo e até mesmo de aplicativos especificos
poderiam ser vendidos por meio do modelo de utilidade. Entretanto, mesmo
sendo difundida massivamente na década de 1960, tal ideia caiu em decadéncia
na década de 1970, ganhando forca novamente apenas apds os anos 2000,
quando Eric Schmidt, entdo CEO do Google, usou o termo Cloud Computing

para se referir a forma como a empresa gerenciava seus Data Centers.

A histéria da Cloud Computing é descrita na figura 3 a seguir, que remonta
uma linha do tempo de sua evolugéo.
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Figura 3: Histéria da cloud computing

Ano Tecnologia Funcionalidade
Virios usuarios acessam o computador principal
. : por meio de terminais falsos. A tarefa do terminal
1950 Surge computadores mainframe . - .
ficticio era permitir o acesso do usuirio ao
computador mainframe.
Sistemas de compartilhamento de tempo : : :
- ) " - - . :'i .
1960 foram feitos. Foi usado por muitos comerciantes como a 1BM
, : . Plataforma como Multics (Informacao
_ Foram feitos sistemas de N S ( , Gl
1970 . . ) Multiplexada e Servico de Computacao), as
compartilhamento em tempo integral. . _ .
primeiras portas UNLX.
As empresas de telecomunicacio a Que baseou a abordagem para entrega de
1990 A8 cInpresa: aGa0 ¢ aplicativos corporativos por meio de um site
utilizam. :
simples.
. i ) Expandir instantaneamente & medida que a carga
A Amazon introduziu a computacio em ) . i .
2006 ; - de trabalho cresce e instantaneamente reduzir
nuvem elastica.
com base na demanda.
O Rackspace e a NASA o projetaram
2010 Pacote aberto matematicamente como um software de codigo
aberto para nuvens.
2012 Nuvem Oracle A Oracle anuncion sua propria nuvem.

Fonte: GUSMAO, 2021

Cloud Computing é o conceito de computacdo em nuvem, que por sua
vez é composto cinco caracteristicas essenciais, sendo elas o autosservico sob
demanda, o amplo acesso a rede, um pool de recursos, a elasticidade rapida e
0S servicos mensurados, sendo software como servico, plataforma como servico
e infraestrutura como servico, além de englobar também quatro modelos de
implementacdo, como as nuvens privadas, as nuvens comunitérias, as nuvens
publicas e as nuvens hibridas. (MARCHISOTTI et al, 2017)

Gusmao (2021) ressalta que cloud computing se refere especificamente
a aplicativos fornecidos por uma empresa a outras, onde ai se incluem servi¢os
pela Internet e hardware e software de sistemas nos data centers que fornecem

estes servigos.

E uma destas caracteristicas essenciais em se tratando de Cloud
Computing, mais especificamente o pool de recursos, € obtido mediante

tecnologias como virtualizacdo e multitenancy (ou multialocagdo), as quais
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permitem disponibilizacdo de recursos por meio de provedores conforme a
necessidade de multiplos consumidores. (MARCHISOTTI et al, 2017)

Este modelo, a cloud computing, traz inUmeras vantagens, como por

exemplo o potencial de reducado de custos, uso sob demanda e flexibilidade no

atendimento das demandas informacionais dos usuarios, aspecto essencial na

gestédo da informacdo e do conhecimento organizacional. Em comparagao aos

seus beneficios, seu maior desafio por parte de tomada de decisdo para os

usuarios é a questdo da seguranca da informacao. (BUSTAMANTE, 2022)

Conforme Gusmao (2021), os principais motivos para o0 grande

crescimento, adeséo e evolucao do cloud computing nas empresas sao:

Escalabilidade: O agrupamento de recursos é necessario para ser
utilizado por uma grande parcela de grupos com demanda discreta
que estd aumentando dia apés dia. Assim, na computacdo em
nuvem, a escalabilidade é seu principal fator de expansao.
Heterogeneidade: Com o nimero de dispositivos trabalhando em
conjunto, a ampla gama de diferentes tipos de recursos esta
atualmente aumentando.

Economia: auxilia o protocolo "pague conforme o uso”, ou seja, 0
usuario s6 pagara pelos servicos que utilizou.

Mobilidade: Como estamos em um estado de economia moderna
e globalizada, com telefones inteligentes e modernos, e poderosos
dispositivos moveis, onde cada usuario deseja acessar suas coisas
em seus smartphones. A crescente demanda por disponibilidade
de dados online, escritorios méveis como ambientes de trabalho

etc. é notavel.

Reverberando os motivos para a contratagdo de uma estrutura de cloud

computing, a figura 4 a seguir retrata seus principais beneficios para as

empresas.
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Figura 4: Beneficios da cloud computing para as organizacdes
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Fonte: CANDIDO; JUNIOR, 2022

Em pequenas e médias empresas a cloud proporciona uma interessante
maneira de reduzir custos e viabilizar recursos computacionais que dispensam
infraestruturas fisicas com alta performance, pois permite o devido ajuste da
necessidade ao uso do servico sem maiores esforcos, de forma que o
pagamento seja realizado apenas conforme a real utilizagdo de espaco,
eliminando assim a necessidade de custos com infraestrutura. Ja quando se trata
de grandes empresas, a cloud vai além da reducéo de custos, pois Ihes permite
operar com um grande volume de dados e informagbes, todos sendo
armazenados em espacos privados na nuvem, garantindo também a seguranca
da informagdo. (CANDIDO; JUNIOR, 2022)

Cloud Computing trabalha com dados dos usuérios de forma remota, e
consequentemente fugindo do controle do proprietario, sendo, portanto,
inevitavel a ampla discussao acerca de seguranca da informacao. Compete ao
provedor de servigo de cloud computing a responsabilidade pela protecdo do
usuario, da sua privacidade e da integridade das informacdes por ele
armazenadas nas nuvens, sendo inclusive a maior questao em se tratando dos

desafios associados a implantacdo do Cloud Computing em organizacodes.
(MARCHISOTTI et al, 2017)
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Alguns pontos devem ser muito bem trabalhados na infraestrutura de
cloud computing, para evitar problemas sérios para os usuarios, sendo eles, de

acordo com Marchisotti et all (2017):

¢ Integridade da informagéo;
e Disponibilidade dos dados
e Confidencialidade dos dados;

e Ameacas e ataques contra a seguranca

E o Cloud Computing pode ser oferecido a partir de 3 modelos principais
de servico, sendo na forma de Software como Servico (SaaS), Plataforma como
Servico (PaaS) ou Infraestrutura como Servico (laaS). Porém, como reforca
Araujo (2018), o mercado tem evoluido rapidamente e novas opcdes de servico
em cloud computing estdo surgindo, como resposta, como por exemplo o
Humano como Servigo (HuaaS). A figura 5 traz um comparativo entre os modelos

de cloud computing SaaS, PaaS e laaS.

Figura 5: Comparativo entre SaaS, PaasS e laaS

Saa$s

Paa$
laaS

aalnlalale

Apps/aplicativos Ferramentas de Sistemas Servidores e Seguranca/firewalls Construcao/planta
hospedados desenvolvimento, operacionais armazenamento de rede fisica de datacenter
gerenciamento de
banco de daods,
analise de negocios

Fonte: DINAMIO, 2019
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Ja para Chaves et al (2021) ha além destes modelos, alguns outros,

conforme os autores assim descrevem:

e laaS: Infrastructure as a Service (Infraestrutura como servico):
A laaS muda a computacdo de uma infraestrutura fisica para uma
infraestrutura virtual. A laaS fornece computagéo, armazenamento
e recursos de rede virtuais vindos de recursos fisicos;

e PaaS: Plataform as a Service (Plataforma como servigo): O
PaaS permite que os programadores desenvolvam aplicacdes
online e a distribuicdo imediata ha mesma plataforma, ela oferece
aos usuarios um conjunto de tecnologias que auxiliam no
desenvolvimento de sistemas.

e SaaS: Software as a Service (Software como servi¢co): O SaaS
como computacdo em nuvem, oferece varios softwares como
servico. Através deste servico € possivel salvar fotos pessoais,
musicas e filmes favoritos, acessar os arquivos de qualquer lugar
utilizando um computador com acesso a Internet e compartilha-los
com outros usuarios pela plataforma em nuvem.

e DaaS: Desktop as a Service (Desktop como servi¢o): O DaaS
fornece dados sob demanda para os usuarios finais, como: textos,
musicas, videos e imagens.

e CaaS: Communication as a Service (Comunicacdo como
servi¢co): O CaaS fornece servicos relacionado a rede, como
monitoramento da rede, seguranca de redes, largura de banda
dedicada e encriptacdo de comunicacdo, que pode permitir
mensagens instantaneas e videos de conferéncia

e XaaS: Everything as a Service (Tudo como servi¢o): Quando os
Servigos Saas, laaS, PaaS sédo combinados podendo conter outros

modelos de servigos ou n&o, tem-se tudo como servico.

A figura 6 a seguir descreve detalhadamente coo funcionam os modelos
de servicos em cloud computing, identificando quem sdo os usuarios finais e
quais recursos sdo gerenciados em cada modelo, assim como exemplificando

as solucdes existentes no mercado.
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Figura 6: Modelos de servicos em cloud computing
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2.1.1 SaaS - Software as a Service

O modelo mais comum, e de mais facil percepcao por parte dos
utilizadores é o SaaS, ou Software como Servigo, embora seja 0 mais complexo
do ponto de vista dos fornecedores, uma vez que engloba mais componentes,
logo acarretando uma maior responsabilidade de gestdo e um grau de
investimento de maior valor acrescentado. Ofertar SaaS significa se
responsabilizar ndo apenas pelas aplicacbes assim como as restantes camadas
inferiores, desde a infraestrutura fisica aos componentes de desenvolvimento e
bases de dados, considerando esta dependéncia de outras camadas do servi¢o
Cloud Computing. (ARAUJO, 2018)

No modelo SaaS o usuario paga apenas pela utilizacdo, podendo ser feito

0 pagamento de diversas formas, sendo as principais, conforme Araujo (2018):

e Por tempo — A sua utilizacdo tem um custo definido por tempo de

utilizagcéo da aplicagéo.
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e Por conta — O custo é definido por cada utilizador da aplicacao.

¢ Por volume — Nesta modalidade o custo € definido em funcdo do volume

de dados armazenados.

e Por funcionalidade — o custo estd diretamente ligado as funcbes

disponibilizadas ao cliente.

A figura 7 a seguir demonstra como funciona a infraestrutura de um Saas,

exemplificando as solugdes presentes no mercado.

Figura 7: Infra estrutura SaaS
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Fonte: CHAVES, 2022
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A estrutura operacional do Saas é toda realizada mediante o cloud, que
virtualiza toda a estrutura de rede, permitindo que o software que os
computadores utilizam realize uma infinidade de tarefas, todas a partir
de um sistema central, o cloud computing. Senso assim, ndo ha mais
necessidade de uma infraestrutura robusta de instalacao local da
aplicacado, permitindo uma reducao de custos, de tempo e recursos em
comparagéo com os modelos tradicionais. O SaaS permite, portanto,
uma reducdo no investimento, no sentido em que se evita a aquisi¢éo,
instalacdo e manutencéo da infraestrutura subjacente e outros custos
em Tl associados. (ARAUJO, 2018, p. 22)

2.1,2 PaaS - Platform as a Service

O PaaS é um modelo de cloud especifico para programadores, que lhes
permite, dentre outras coisas, principalmente o desenvolvimento de aplicacdes
sem o0 custo e gestdo do software e hardware subjacentes, sejam redes,
servidores, areas de armazenamento ou sistemas operativos e ficando apenas
com o controlo dos aplicativos e configuracbes dos ambientes de
desenvolvimento sobre os quais trabalham. No PaaS ha inclusive a
disponibilidade de variados ambientes de desenvolvimento, Java, Python,
JavaScript etc. Esta diversidade se d4 como uma resposta natural a grande
diversidade de linguagens de programacao existentes estao disponiveis entre
outros. (ARAUJO, 2018)

Este nivel de modelo € um servico transversal a aplicacdes,
disponibiliza todos os servi¢os que servem de base aos programadores
de aplicagbes, tais como bases de dados, bibliotecas de fungoes,
frameworks, compiladores e interpretadores de linguagens de
programacéo, ferramentas de testes de aplica¢des, ferramentas de
segurancga, entre outros. Trata-se de um layer intermédio de software,
geralmente referenciado como middleware. . Existe uma oferta de
PaaS para as principais linguagens utilizadas atualmente. Resultante
da sua importancia, as grandes empresas estdo a caminhar para o
dominio das plataformas Cloud. Exemplos disso sdo a Google App
Engine e a Azure, da Microsoft. (ARAUJO, 2018, p. 23)

2.1.3 laaS - Infrastructure as a Service

Aqui se concentra a base tecnologica de infraestrutura para os outros dois
modelos de cloud, e comumente também é chamado de Hardware as a Service
(HaaS). O laaS engloba portanto um grande volume de recursos tecnolégicos
utilizados, permitindo ao usuario utilizador usufruir de uma infraestrutura de
processamento, armazenamento de rede e de outros recursos fundamentais, a

partir de um ambiente virtualizado, fornecido como um servigo, permitindo
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inclusive a ampla reducdo de custos de aquisicdo de servidores, espaco de
armazenamento, software ou equipamentos de rede. E uma espécie de
outsourcing. (ARAUJO, 2018)

A figura 8 a seguir explica como funciona na pratica o outsourcing dos
modelos de cloud computing, demonstrando todo o fluxo, desde o fornecedor,

perpassando por quem consome, e finalizando no desenvolvedor, ou usuario.

Figura 8: Organizag&o dos modelos de servigos
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Fonte: SILVA, 2019

2.1.4 HuaaS - Human as a Service

Araujo (2018) afirma que os servigos disponibilizados no modelo HuaaS
tém como base o conceito de crowdsourcing e consistem em atribuir tarefas de
uma organizagao a um conjunto de pessoas externas em formato de outsourcing,
disponibilizando-as assim os seus quadros internos, recorrendo a utilizacéo de
plataformas como Amazon Mechanical Turk (AMT) e as capacidades destes

grupos de trabalhadores externos.
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Trata-se de um modelo utilizado nas mais diversas areas, muitas das
vezes de forma a repartir um trabalho repetitivo e tedioso, numa
espécie de terceirizacdo em multiddo, na intencdo de perceber uma
tendéncia de mercado ou mesmo a nivel de aceitagdo de um novo
produto. Como exemplos mais recentes e midiaticos de crowdsourcing
podemos referir a Wikipedia e o Youtube que se baseiam nas
contribuigBes dos utilizadores externos para recolha e manutencéo de
conhecimento e de contelddos. Este modelo de servigo via WWW,
baseia-se na experiéncia e conhecimento de individuos, equipas e
comunidades de forma a fornecer servigos via WWW, independente
das suas caracteristicas individuais. Quanto maior a diversidade
melhor. Esta diversidade permite fornecer diferentes perspectivas e um
grau de conhecimento elevado e distinto sobre uma grande variedade
de assuntos, exatamente em resultado desta diversidade nos seus
elementos constituintes. Estes trabalhadores podem executar as mais
variadas tarefas e tém todo o interesse em termina-las com sucesso e
0 mais rapidamente possivel a fim de obter retorno financeiro.
Importante notar que, estes modelos referidos anteriormente ndo sé&o
estanques e tém surgido nos ultimos anos solucdes hibridas, como por
exemplo modelos de laaS com servicos aplicacionais adicionais,
ficando desta forma mais proximos de uma solugcdo de PaaS.
(ARAUJO, 2018, p. 26)

2.2 IMPLEMENTACAO DA CLOUD COMPUTING

Araujo (2018) traz ainda na questdo da infraestrutura de cloud, os seus

modelos de implementagdo, os quais sdo quatro, ou Cloud publica, Cloud

privada, Cloud comunitéaria e Cloud hibrida e se diferenciam sobremaneira a

partir da localizacao fisica do seu hardware, de quem tem acesso e acerca de

quais os niveis de acesso e controle, conforme descrito na figura 9, a seguir.

Figura 9: Modelos de Implementagéo Cloud

HIBRIDA

PUBLICA

COMUNIDADE

PRIVADA

Fonte: Aradjo, 2018
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Conforme Araujo (2018), assim se definem os modelos de implementacao
de Cloud:

o Cloud Privada: Numa Cloud privada a infraestrutura fornece
servicos apenas a uma organizagao. O acesso a estas infraestruturas
esta limitado a funcionérios, parceiros ou clientes da organizacao. A sua
gestao pode ser feita pela organizacao ou entregue a terceiros. Da mesma
forma, a sua instalacdo pode ser interna a organizacd0 ou serem
utilizadas infraestruturas externas. Este tipo de implementacdo oferece
um maior controlo sobre a infraestrutura, mas em contrapartida os custos
de implementacao desta solucdo, quando suportada pelas organizacoes,
escala, no sentido em que obriga ao investimento inicial em hardware e
software.

o Cloud Publica: Este modelo assenta na disponibilidade quase
imediata para qualquer utilizador, desde que se detenha um acesso a
internet, ndo Ihe conferindo no entanto qualquer controlo sobre a mesma.
A infraestrutura Cloud € disponibilizada para a utilizacdo aberta pelo
publico em geral. Pode ser propriedade de uma empresa, organizacao
académica, governamental ou uma combinacédo destas, tendo em vista o
mercado e ndo exclusivamente a utilizagdo empresarial, tendo como
premissa a existéncia de um fornecedor do servico. Este modelo de
implementacdo é gerido por norma num formato pay-per-use para o
publico em geral. E visto como uma forma de implementac&o de solucdes
Tl a baixo custo.

o Cloud Hibrida Neste modelo, a infraestrutura é composta por duas
ou mais infraestruturas Cloud (privada, comunidade ou publica) que
embora sejam entidades singulares e distintas, encontram-se ligadas
através de tecnologia que garantem a portabilidade de dados e
aplicacdes. Neste modelo, os utilizadores tém especial atencdo a
informacé@o que disponibilizam e alojam na Cloud publica, procurando,
normalmente, manter os dados e o processamento da informacdao critica

de negocio na sua Cloud privada, sob o seu controle.
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o Cloud Comunitaria: Neste modelo, a infraestrutura é controlada e
partiihada, em termos de dados e aplicacbes, por um conjunto de
organizacdes com interesses comuns, interesses estes que podem estar
relacionados com missdo, requisitos de seguranca, politicas e
consideragbes de observancia. Pode ser da propriedade, gerida e
operacionalizada pela propria organizagdo, por uma ou mais
organizacdes da comunidade, por terceiros, ou uma combinacdo de
ambos, podendo existir dentro ou fora do espaco fisico da organizacgéo.
Cloud computing representa um modelo que permite acesso de forma
conveniente e onipresente por meio de redes, servidores,
armazenamento, aplicativos e servicos. Sendo estes recursos
computacionais configuraveis de acordo com a necessidade imediata
de seus usuarios. Com a disseminagdo dos servicos de cloud
computing e uma intensificagdo da cultura de inovacdo para a
identificacdo de novas oportunidades de negdécios, assim como no
caso de outras inovagdes disruptivas ao longo de suas introdugdes, a
cloud computing representa um mercado inexplorado em relacdo as
solugBes convencionais. No ambiente empresarial, a cloud computing
alcancou uma parcela significativa do investimento em suporte de
Tecnologias de Informacdo e Comunicacéo (TICs) em detrimento de

suportes convencionais, ou seja, investimento em centro de dados
proprios. (CANDIDO; JUNIOR, 2022, p. 66)

Cloud Computing traz um desenvolvimento exponencial no ambito das
TICs, pois por ser um recurso complementar as novas tecnologias de
visualizacdo de dados, recuperacdo da informacdo e até mesmo para a
Inteligéncia Artificial, traz como principal beneficio a melhoria continua do
desempenho no gerenciamento e integracdo dos dados, o que se configura um
fator decisivo para a agilidade nas decisdes empresariais. (CANDIDO; JUNIOR,
2022)

Em seu estudo, Grover (2019 apud CANDIDO e JUNIOR, 2022) constatou
gue a cloud computing estd sendo amplamente utilizada tanto no setor publico
como no privado, e ainda observou que quando se trata de formas de
disponibilizacdo do servi¢o, a nuvem disponibilizada para o publico em geral no
modo pré-pago é chamada de nuvem publica. E importante salientar que a
principal diferenca deste tipo de implementacao é a infraestrutura disponibilizada
aos utilizadores em geral (normalmente empresas), podendo haver a uniao de
algumas empresas que irdo partilhar o mesmo espaco de armazenamento, ou

seja, neste modelo de cloud computing ndo ha exclusividade de infraestrutura de
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nuvem para uma empresa em especifico, sendo no caso propriedade da

empresa que oferta o servico.

A questdo da seguranca é um dos aspectos questionados neste tipo
de servico. Em relagdo aos modelos disponiveis destes servigos, na
nuvem privada o espaco em que os dados estdo armazenados é
exclusivo de um usuario, tendo assim maior controle. A escolha deste
tipo de servigo é passivel de andlise sob o prisma do custo-beneficio
pelo usuario e, em questionamentos acerca da segurangca das
informacdes, esta tém sido a opcdo mais favoravel. A nuvem hibrida
pode ser considerada uma mistura dos modelos de nuvem privada e
publica. Permite solucdes que recorrem, seja a servicos sediados em
infraestrutura de nuvem publica, seja em nuvem privada, conforme as
caracteristicas e exigéncias da aplicagdo. (CANDIDO; JUNIOR, 2022,
p. 69)

Figura 10: Perfil de adocéo dos servigos de cloud computing

Somente Muvem
FPublica

95% dos respondentes usam nuvem

Somente Muvem
FPrivada

18% 1% 6%

Fublica = 89% Privada = 77%

FONTE: CANDIDO; JUNIOR, 2022

O trecho a seguir demonstra 0 achado de Candido e Junior em sua ampla

pesquisa acerca da cloud computing, demonstrando detalhadamente como na

cloud computing possui um impacto nas organizagdes, em todos 0s seus niveis.

E notdrio o crescimento da computacéo de nuvem desde a introducéo
no mercado pela Amazon no ano de 2006, com a oferta de servigos
baseados no armazenamento na nuvem (Elastic Compute Cloud). Em
praticamente todos os setores a transformacéao digital tem promovido
mudancas para a efetivacdo da passagem de um mundo ainda muito
influenciado pelo paradigma analégico para outro baseado no
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paradigma digital. Esta mudanca pode ser observada, em areas mais
tradicionais, até modelos de negécios recentes, nada escapa ao
dinamismo tecnoldgico. A maior parte das atividades digitais realizadas
no cotidiano de pessoas e organizacdes estdo baseadas no
armazenamento em nuvem. Acessar, editar e compartilhar arquivos,
fotos, aplicativos, software a partir de qualquer dispositivo com acesso
a internet sdo possibilitadas pela cloud computing.(JUNIOR;
CANDIDO, 2022, p. 70)

Ha de se convir que a ampla capilaridade da nuvem, quando est4 aliada
a centralizacdo do conteudo dos sistemas de informacdo e regras para a
transferéncia de dados e informacdes facilitam a gestdo de informacédo dentro

das organizacdes, em todos os ambitos.

Este é um dos grandes propdsitos da implementacao da cloud computing,
sobretudo quando se ha uma conciliagdo de uma grande quantidade de dados e
informacBes com as necessidades informacionais dos usuarios destes

ecossistemas.

A cloud computing €, portanto, alternativa efetiva e extremamente viavel
para a gestéo da informacéo, desde que seja considerado o pleno conhecimento
das necessidades informacionais dos usuarios, fator critico de sucesso para a
correta gestdo dos recursos de dados e informacfes tratados e organizados na
nuvem. (CANDIDO; JUNIOR, 2022)

De acordo com Correia (2020) quando se implementa cloud computing é
necessario levar em consideragao questoes estruturais como API’s proprietéarias,
falta de interoperabilidade, gerenciamento de recursos e migracdes automatica,
integracdo, seguranca, garantia de SLA, agendamento e execucao de tarefas,

restricbes regulatérias e gerenciamento de desempenho.

A figura 12 a seguir demonstra os desafios da adog¢ao de cloud computing,

mediante 5 categorias.
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Figura 11: Desafios para a adoc¢éo de cloud computing

Calegoring Issues

Vantagens Conhecer as vantagens becnohixgicas
Identificar parceires de negocios na mesma loonologs

Analsar a relagio cusie-benelicso

Matundade Mapear processos de negicios organmmacionals
Delingr requesios de negocmos
Detingr ahnhamento de negocios de T1
Detingr estratégia para admamstragio de dados
e tinar arquutetura de T1
Estimar o mmpacto pessoal tecnologion
Detinar suporte de gerenciamento de T1
Fomecer a inlmestrutura de Tl necessaria

Conlmnca Verificar valores compativels (compromissos, culara, ee)
Analsar perspectivas pam melhorar os parcemos
Vernficar az referénces dos fornecedornes
Avalmr o apreseniacio da empresa
Medir a conect ivedade
Venficar certificagdes da camada de segumanga

Analise de Rscos Listar servigos a kerceirizar
Conhecer os fatores de nsco envolvados
Detinr clapas do processo de migragio para cload’
Elaborar um plano de msoo

3LA Conformidade com as descrgdes dos objetivos
Servipes operacionals
spombilidade
Objetrvos do SLA
Funcionalidades
Servigos disponivels
Servigos contralados
Politicas de privacidade
Frovisio elastica

Flane de contmgéncea
Fonte: CORREIA, 2020

Na pratica, em se tratando de infraestrutura de cloud computing, a tomada
de decisdo acerca de implementacdo da mesma deve perpassar pelo
planejamento de soluc¢des para todo o processo de gestdo da informacao que,
universalmente, consiste nas seguintes etapas, conforme Candido e Junior
(2022):

e |dentificagcdo e registro das necessidades informacionais dos

decisores/usuarios;

e Determinagdo do processo de armazenamento dos dados e

informacoes;
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e Oferta de um portfélio de produtos e servigos informacionais;

e Elaboracdo de estratégias de disseminacdo dos dados e informagdes

entre os decisores/usuarios;

e Avaliagao sistematica da intensidade e abrangéncia do uso de dados e

informacoes.

Silva (2019) corrobora a visdo de que o maior desafio para a
implementac&o de um modelo de cloud computing € a seguranca da informacéo,
e reforca a importancia de se utilizar uma nuvem privada, pelo fato da mitigacao
de riscos de seguranca. Inclusive o autor exemplifica a utilizagcdo do openstack,
que é um sistema opensource que prové uma infraestrutura como um servi¢o na
qual é possivel oferecer uma solugdo completa de computagédo (compute), rede
(networking) e armazenamento (storage), sendo um software habilitado e
plenamente capaz de gerenciar grandes conjuntos de recursos de computacao,
armazenamento e rede em todo o datacenter, gerenciados por meio de um painel
ou por meio de API propria.

O sistema OpenStack consiste em varios servi¢os principais que sao
instalados separadamente. Esses servicos funcionam juntos
dependendo de suas necessidades de nuvem e incluem servigos de
computacao, identidade, rede, imagem,  armazenamento,

armazenamento em bloco, armazenamento de objetos, telemetria,
orquestracdo e banco de dados. (SILVA, 2019, p. 27)

Ainda na visao de Silva (2019) os principais servicos do openstack séo:

+ Keystone: Identity Service(Servi¢o de identidade);
* Glance: Image Service(Servigo de Imagem);

* Nova: Compute Service(Servico de Computacéo);
* Neutron Networking Service(Servigo de Rede).

» Horizon: Dashboard (Interface Web);

* Cinder: Block Storage service(Servigco de Armazenamento em Bloco).

E em se tratando de controles de gerenciamento de uma rede privada, na
visdo de Silva (2019), a seguranca da informacéo se baseia em trés principios

fundamentais, que sdo a confidencialidade, a integridade e a disponibilidade.
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Tais principios permeiam o0s controles, as ameacas, vulnerabilidades e os

processos, da seguinte forma:

* Integridade: Cenério de Risco: Invasdes por hackers aos
ambientes da nuvem. Controle: Restricdo de acesso, utilizacéao
de Firewall, autenticacdo de usuarios;

» Confidencialidade: Cenario de Risco: Aplicacdes de diversos
usuérios coabitam nos mesmos locais/sistemas de
armazenamento.  Controle: Isolamento de  projetos/
Autenticacao;

» Disponibilidade: Cenario de Risco: Recuperacdo de dados
armazenados dos projetos Controle: /Redundancia de midias
de armazenamento e backups;

« Autenticacao: Cenario de Risco: Verificacdo de autenticidade
dos usuérios/aplicacdes Controle: Politica de senhas;

* Nao-repudio: Cenario de Risco: Auditabilidade das acgfes
executadas por usuarios no sistema Controle: Monitoramento e

analise de arquivos de logs.

Figura 12: Principio X Cenério de risco X Controle

Principio de Seguranca | Cenirio de Risco Controle

Integridade Invasdes de hackers ao ambiente de nuvem Restrigio de acesso
Confidencialidade Compartilhamento de ambientes [solamento de ambientes
Disponibilidade Recuperagio dos dados Redundincia
Autenticidade Venificacio de autenticidade dos usudnos/aplicaces Politica de senhas

Nio repudio Auditabilidade das acdes executadas por usuirios no sistema | Andlise de logs

Fonte: Elaborada pela autora
Fonte: SILVA, 2019

Silva (2019) reforca ainda que a infraestrutura de uma nuvem necessita
de investimento em hardware para atender a principios de seguranca como a
disponibilidade, por exemplo, e que quando h& auséncia de SLA isto se converte
a maior tolerancia a falhas em caso de oscilagbes na rede elétrica. A

disponibilidade € um dos mais criticos requisitos da computacdo em nuvem, e
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sua estrutura depende inclusive de um plano de contingéncia de T.I. que vise a

continuidade dos servigcos em caso de falhas.
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3 METODOLOGIA

A pesquisa bibliogréafica exploratéria tem como objetivo a familiarizacéo
com o tema de estudo, e conforme Gil (2008) afirma, objetiva a organizagéao de
elementos ordenados sistematicamente, os quais possibilitam conhecer uma
situacdo, uma hipdtese ou uma norma de procedimento. O levantamento de
dados é a pesquisa realizada de forma direta, mediante questionario, com um
grupo de pessoas cujo comportamento busca-se conhecer, e a posterior analise
quantitativa dos dados coletados. (GIL, 2008)

A pesquisa bibliografica é desenvolvida a partir de material ja
elaborado, constituido principalmente de livros e artigos cientificos.
Embora em quase todos os estudos seja exigido algum tipo de trabalho
desta natureza, ha pesquisas desenvolvidas exclusivamente a partir de
fontes bibliogréficas. Parte dos estudos exploratérios podem ser
definidos como pesquisas bibliograficas, assim como certo nimero de

pesquisas desenvolvidas a partir da técnica de andlise de conteudo.
(GIL, 2008, p. 50)

De acordo com Gil (2008), o levantamento de dados se caracteriza pela
interrogacao das pessoas as quais se deseja conhecer, mediante a solicitacdo
de informacdes destas que devem compor um grupo significativo de pessoas
acerca do problema estudado. Malhotra (2006) por sua vez, afirma que a
pesquisa descritiva busca descrever algo ligado ao mercado, as suas

caracteristicas e funcgoes.

Esta pesquisa foi realizada mediante levantamento bibliografico, com

abordagem exploratoria e descritiva.
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4 CONCLUSAO

Este trabalho teve o0 objetivo de analisar a infraestrutura da cloud
computing em sua implementagéo, quais os seus beneficios e quais os seus
desafios, tendo sido elaborado a partir de uma metodologia de pesquisa de

abordagem exploratoria.

Desta forma, ele cumpriu seu papel no sentido de que analisou a
tecnologia e a infraestrutura por tras da cloud computing, seus beneficios, suas

vulnerabilidades e seus desafios.

Pode-se concluir entdo, a partir dessa revisdo da literatura aqui realizada,
gue a cloud computing € um marco na histéria da tecnologia, e tem muito mais
beneficios que vulnerabilidades, sendo o seu maior desafio a seguranca da
informagao, a qual pode ser mitigada em termos de risco principalmente na

implementacéo de redes privadas.

Os grandes beneficios da cloud computing sdo a macica reducédo de
custos, pois ndo é necessario mais equipe de Tl nem estrutura interna a ser
gerenciada, além da possibilidade de pagamento apenas pela utilizacdo da
estrutura, o que significa extrema otimizacdo de custos, além da escala de
alavancagem de recursos por parte da empresa, que a partir da cloud computing
passa a contar com 0 mais moderno parque tecnoldgico a sua disposi¢do, sem

precisar investir em estrutura interna alguma.
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