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RESUMO

A computacdo em nuvem que € considerada uma das tecnologias mais inovadoras no
mundo moderno, vem ganhando cada vez mais espago no meio empresarial, visto
gue hoje tudo esta conectado e sincronizado por meio da internet, seja uma simples
planilha feita por um funcionario até um banco de dados com todas as informagdes de
uma empresa. A mesma quando bem aplicada possibilita aperfeicoar os trabalhos e
automatizar alguns servicgos, criando também a possibilidade de acesso e armazena-
mento aos arquivos de qualquer lugar ou dispositivo com total seguranca. Porém em-
presas de pequeno porte ainda nédo investem ainda tem alguns desafios para uso des-
sas tecnologias no seu dia a dia. Essa pesquisa tem o intuito de mostrar a importancia
da computacdo em nuvem nas pequenas empresas onde vamos abordar conceitos
fundamentais, possiveis problemas para a adesédo dessa tecnologia a fim de que o
leitor do mesmo possa compreender qual os maiores desafios do uso da computacao
em nuvem nas pequenas empresas.

Palavras-chave: computacdo em nuvem, servicos, seguranca, tecnologia, migracao,
custos.



ABSTRACT

Cloud computing, which is considered one of the most innovative technologies in the
modern world, is gaining more and more space in the business environment, as today
everything is connected and synchronized through the internet, whether it is a simple
spreadsheet made by an employee to a bank with all the information of a company.
When properly applied, it makes it possible to improve the work and automate some
services, also creating the possibility of accessing and storing files from any place or
device with total security. However, small companies do not invest yet, they still have
some challenges to use these technologies in their daily lives. This research aims to
show the importance of cloud computing in small businesses, where we will address
fundamental concepts, possible problems for the adoption of this technology, so that
the reader can understand the biggest challenges of using computing in cloud in small
businesses.

Keywords: Cloud Computing, Services, Security, technologic, migration, cost.
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1 INTRODUCAO

“Computagdo em nuvem ou Cloud Computing, € um modelo sobre demanda
para acesso ou compartilhamento de recursos computacionais, onde suas finalidades
sdo, armazenamento, servidores, e aplicacdes e servigos via WEB (Termo mundial
para redes de computadores)” (ARMBRUST et al., 2009).

O uso da computacdo em nuvem vem contribuindo para pequenas e grandes
empresas atraves da sua capacidade e escalabilidade onde o usuério vai investir ape-
nas pelo servico sob demanda. Porém, apesar de ser algo muito falado ainda é per-
ceptivel que had uma reluta por parte do usuario, por falta de confianca, logo que seus
dados sairam para serem armazenados em outro lugar sob os cuidados de terceiros.
(MCHEICK; SAFA; OBAID, 2012).

Além disso h& outras questdes como, mao de obra, manutencao, infraestrutura,
seguranca do prédio, softwares atualizados, a seguranca dos dados e o préprio inves-
timento financeiro. Todavia, algo que seria simples, para um usuario que nao tem
muito conhecimento técnico ele ndo vai enxergar os beneficios e sim apenas o custo
e possiveis riscos (MCHEICK; SAFA; OBAID, 2012).

De modo geral a também um custo inicial para a migracdo que ser torna um
desafio um pouco complexo para empresa que possui um orcamento mais baixo para
implementacdo e mao de obra especializada para esse tipo de servicos
(KNORR, 2020).

Outro ponto bastante delicado e a questdo da seguranca dos dados onde se
cresce 0 aumento da preocupacao com privacidade dos dados como serdo tratadas
as informacdes das empresas e de terceiros que venham a ter dados usados no dia a
dia das empresas (DIAS, 2013).

A questdo da migracao dos servigos é um ponto que deve ter bastante atencao
pois existe softwares, que séo utilizados a bastante tempo e os colaboradores ja sao
treinados e a um risco de 0 uso na nuvem possa nao ter suporte adequado tendo
assim que mudar de software trazendo custo que ndo sado necessarios para 0 mo-
mento (SILVA, 2019).

A alguns anos servigcos de e-mail eram na grande maioria armazenado nos
servidores dentro das empresas de forma local, hoje temos servigos com pregos bas-

tante convidativos que estdo alocados em servidores de empresas que fornecem



servicos em nuvem, assim o mostrando que o usuario ndo precisar saber onde esta
rodando o servico, isso mostra que uma viabilidade para o uso flexivel de servicos de
armazenamentos em nuvem (SOUZA; MOREIRA; MACHADO, 2009)

Contudo, é de suma importancia que as empresas se atualizem e fagam uso
de tecnologias de ponta. Em um mundo corporativo cada vez mais competitivo é ne-
cessario que as empresas tenham uma capacidade de mudanca rapida quando for
necessario, para evitar assim cometer equivocos na sua administracdo de ativos
(MARTENS, 2001).

1.1 MOTIVACAO

Apresentar os desafios no uso da computacdo em nuvem nas peqguenas em-
presas, como a néo confianca na seguranca dos dados e onde serdo armazenados e
como esses dados serao tratados de acordo com onde estiver hospedado, problema
com software que ja sejam utilizados nas empresas e como utiliza na nuvem e baixo

orcamento para o investimento inicial para migracédo ou adesao.
1.2 PROBLEMATICAS

Ao observar estudos de forma ampla e sucinta foi visto que as maiores insegu-
rancas para fazer o uso de tecnologias em nuvem sdo 0s seguintes pontos abaixo,
assim sera demonstrado que esses pontos nao justificam a ndo adoc¢do dos servigos:

e Falta de conhecimento dos servicos ofertados na nuvem, sua capacidade de

uso, como usar a seu favor esse tipo de servigo e forma de pagamento oferta-

das por ele.

e Falta de confianca e seguranca, logo que seus dados ndo estardo mais den-

tro das empresas, e sim em servidores externo onde na maioria das vezes nem

sabe qual pais dos dados estdo armazenados.

e Apresentar dificuldade da migracdo do servico ja existente na empresa e

possiveis dificuldades para a uso na nuvem.



1.3 OBJETIVO GERAL

Demonstrar as barreiras para o uso das tecnologias de computacdo em nuvem
nas pequenas e medias empresas, como podem afeta o negécio, tipos de servigos
podem ser usados, possibilidade de uso de software mais atuais, e ganho de compe-

titividade no mercado atual.

1.3.1 Objetivos Especifico

e Demostrar tipos de implementagcdo de computagdo em nuvem.
e Apresentar as barreiras da utilizacdo da computagao nas empresas.

e Apresentar custos os financeiros na adeséao dos servi¢os alocado em nuvem.

1.4 METODOLOGIA

Para o presente trabalho que obteve o intuito de justificar toda problematica
aplicada visando dar melhor esclarecimento sobre o tema abordado, foi utilizado da
metodologia de pesquisa bibliografica exploratoéria, durante o periodo de fevereiro a
junho de 2021.

A coleta de dados foi feita através de livros, periédicos, sites de empresas, que
foram divididas em 3 fases, a fase de levantamento de dados, leitura e compreensao,
e aplicacao do conteudo de forma clara, e de facil compreenséo por todos os leitores,
feito com o intuito de analisar para obter melhor embasamento tedérico e pratico sobre

o tema abordado, na figura 1 e demostrado como foi seguido os 3 passos.



Figura 1 — Fases
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Fonte: Os autores (2021)

Foram utilizadas fontes do Google Académico, Scielo, e de empresas de alta
tecnologia como Microsoft, Amazon e Red Hat que sdo cases de sucesso no mercado
atual de computacdo em nuvem. Referente aos artigos entre foram utilizados artigos
entre 0 ano de 2003 e 2021 nos idiomas portugués e inglés para um embasamento
técnico de toda pesquisa realizada.



2 REFERENCIA TEORICO

No capitulo sera explicado a definicdo de computacdo em nuvem, métodos de
aplicacao, tipos de servicos em nuvem, e principais provedores de servigcos em nu-

vem.

2.1 DEFINICAO DE COMPUTACAO EM NUVEM

Basicamente o termo computacdo em nuvem defini de vocé tirar seus recursos
computacionais fisicos de dentro das empresas e casas, e colocar sua infraestrutura
na rede onde pode ser acessado de qualquer lugar compartilhando como demostrado
na figura 2, assim se beneficiando de recursos computacionais de alta performance e
disponibilidade por uns precos mais acessiveis do que colocar todo esse poder com-

putacional dentro da infraestrutura fisica da empresa (VAQUERO et al., 2009).

A computacdo em nuvem é o fornecimento de servicos de computagéo, in-
cluindo servidores, armazenamento, bancos de dados, rede, software, ana-
lise e inteligéncia, pela Internet (“a nuvem”) para oferecer inovagdes mais ra-
pidas, recursos flexiveis e economias de escala. Vocé normalmente paga
apenas pelos servicos de nuvem que usa, ajudando a reduzir os custos ope-
racionais, a executar sua infraestrutura com mais eficiéncia e a escalonar

conforme as necessidades da sua empresa mudam (Microsoft, 2021).
Mesmo sendo um recurso bastante utilizado e bastante falando nos dias atuais
de acordo com o Vaquero et al. (2009) ndo ha uma definicdo exata sobre computacdo
em nuvem, é possivel encontrar bastante definicdo sobre computacdo em nuvem de
varios autores e varios pontos de vista, alguns falam sobre a estabilidade dos recursos
como um ponto chave, outros sobre a disponibilidade e alguns discordam completa-
mente sobre o falando que séo para requisitos para a computagcdo em nuvem e nao o

paradigma da computacdo em si.

Figura 2 - A computacdo em nuvem

Fonte: GratisPng



2.2 TIPOS DE SERVICOS EM NUVEM

O modelo mais frequente encontrado de acordo com Borges et al. (2011) e
composto por 3 camadas, assim definido o modelo de estrutura dos servicos em nu-
vem, esses modelos sdo Infraestrutura como servico (laaS), Plataforma como Servigo

(PaaS) e Software como Servico (SaaS), Na figura 3 e exemplificado esses modelos.

figura 3 - Conceito e caracteristicas

SaasS |
PaaS |

—laaS———

QL0

Apps/aplicativos Ferramentas de Sistemas Servidores e Seguranga/firewalls Censtrucao/planta
hospedados desenvalvimenta, operacionais armazenamento de rede fisica de datacenter
gerenciamento de
banco de dacds,
analise de negécios

Fonte: Dinamio (2021)

2.2.1 Software como um Servico (SaaS)

O modelo de servico em SaaS tem como proposito prove o uso de software via
web a partir de varios dispositivos por meio de uma interface Web, neste modelo o
usuério ndo administra ou tem acesso a infraestrutura como sistema operacional,
rede, ou configuracdo do Hardware, assim se concentrando em apenas no uso da
plataforma para desenvolver softwares sem se preocupar com a infraestrutura por tras
dos codigos. focando na producéo rapida do seu cédigo. (BORGES et al., 2011). Na
figura 4 e demostrado algumas plataformas que fornecem esse tipo de servico.



Figura 4 — Exemplo de provedores de servico SaaS
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Fonte: Autores (2021)

2.2.2 Plataforma com um servico (PaaS)

Como demostra os autores Souza, Moreira e machado (2009). nessa classe e
oferecida um alto nivel de integracdo para ser feitos testes e implementacédo dos ser-
Vicos em nuvem. o usudrio ndo cuida da administracdo do Sistema operacional ou
Hardware como por exemplo: Sistema operacionais, Armazenamento ou rede. mais
tem total controle sobre o as aplicacfes que serdo utilizadas e possiveis configuracao
das mesmas, o PaaS oferece um kit completo com sistema operacional, ferramentas
de desenvolvimento e colaboracao, alguns exemplos de empresas que fornecem es-

ses servicos podem ser observados na figura 5.

Figura 5 - exemplos de provedores PaaS
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Fonte: autores (2021)



2.2.3 Infraestrutura com um servico (laaS)

Nessa classe se tem um total controle do hardware segundo os autores Souza,
Moreira e machado (2009), o objetivo do laaS e se torna mais facil o acesso a servi-
dores, discos de armazenamento e tudo que e fundamental para o funcionamento dos
aplicativos, nessa classe se pode fazer configuracdes de Hardware nos minimos de-
talhes como quantidade de memodria e instalacdo do sistema operacional de acordo
com a escolha do administrator, os recursos podem ser dinamicamente escalaveis de

acordo com a necessidade do negdcio alguns exemplos sdo demostrado na figura 6.

figura 6 - exemplos de provedores de PaaS

BB Microsoft
B Azure
® aws
Google Cloud Platform \
~/
)
IBM Cloud

fonte: autores (2021)

2.3 MODELOS DE IMPLANTACAO

Existe modelos de implementacao diferente de computacdo em nuvem que se
diferenciam entre local de armazenamento, propriedades na plataforma, assim como
0s tipos de servicos cada um dos modelos tem seu uso recomendado de acordo com
a necessidade do cliente (Red Hat, 2021).

2.3.1 Nuvem Publica

De acordo com a Microsoft (2021). € a mais utilizada para o uso da implemen-
tacdo de uso de tecnologia em nuvem nas empresas, nesse tipo de implementacgéo

0S recursos pertencem a um provedor de servico e sdo operados por ele e entregue



via internet, todo hardware, software e outros suportes séo de propriedade do prove-
dor de servidor do servigo, nessa implementacdo e compartilhada com outros locata-

rios 0 mesmo espacgo de hardware e software. Como demostrado na figura 7.

Figura 7 — Nuvem Publica
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Fonte: Autores (2021)
2.3.2 Nuvem Privada

Esse ambiente os recursos séo de uso exclusivo do usuario final, ele ndo com-
partilhar com nenhum outro locatario seus recursos, tendo acesso exclusivo e ficando
totalmente isolado, normalmente esses servidores ficam em uma sala dentro da em-
presa e possibilitando o0 acesso via rede, mas a organizagdes estdo colocando esse
servico em datacenters alugado onde apenas pessoas autorizadas podem ter acesso
aos dados como demonstra a Red Hat (2021) nos seus artigos. Pode ser visto na Fi-

gura 8.

Figura 8 — Nuvem privada
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Fonte: Autores (2021)




2.3.3 Nuvem Hibrida

A nuvem hibrida atua como uma extensao entre a infraestrutura local e os re-
cursos em nuvem, conectando o uso de ferramentas que se encontram nas suas uni-
dades fisicas com o servico em nuvem assim aumentando a infraestrutura da empresa
cliente e usufruindo de processamento para utilizacdo no seu dia a dia (Amazon,

2021). Sendo ilustrado na figura 9.

Figura 9 — Nuvem Hibrido
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Fonte: Autores (2021)

2.4 PROVEDORES DE SERVICOS

No mercado atual a varios provedores de computacdo em nuvem que oferece
varios tipos de servicos e plataformas, para laaS temos Google Cloud, Amazon web
Services e Microsoft Azure, no campo do SaaS podemos dar exemplos de Saleforce,
Adobe e SAP e entre outros, a uma variedade imensa de servicos que sao ofertados
por varias empresas de tecnologia e a cada ano vai aumentando cada vez mais a
oferta de servigo segue figura 10 alguns do principais provedores em seus respectivos

campos de atuacao (Red Hat, 2021).
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3 RESULTADOS

Através da pesquisa e andlise em artigos cientificos foi levantado algumas bar-
reiras que a implementacao dos servigcos em nuvem nas pequenas empresas pode ter
ao optar por migrar para esses servi¢cos, nos proximos tépicos sera demostrado de
acordo com o ponto de vista dos autores esses desafios na implementacao ou migra-

¢cao para a nuvem.
3.1 TIPOS DE CONTRATACAO

De acordo com (KNORR, 2020) o desafio principal do uso da computacao em
nuvem e o controle dos custos no uso diario de aplicagdes, pois sem uma politica
adequada de gerenciamento dos recursos na nuvem junto com provedor podem ativar
recursos ou ndo desativar um produto que nao seja mais interessante manter ativo na
empresa, pois sem uma supervisao de um profissional qualificado, isso pode gerar um
custo desnecessario de algumas centenas de reais ou ddlares de acordo com o tipo
de contratacdo, além de ser um dificil obter um retorno do investimento na computa-
¢cdo em nuvem sem um profissional qualificado na empresa pois sem o uso racional
do recursos e servicos pode ter o resultado totalmente diferente do esperado em vez
de ganho de produtividade e competividade no mercado, pode ser uma maneira de
ter um grande desperdicio de dinheiro, que nos dias atuais ndo e um opc¢ao muito

inteligente de ser fazer.
3.2 SEGURANCA

A seguranca nos dias atuais € umas da principais preocupacdes por individuos
e corporacdes onde os dados serdo tratados e armazenados e posteriormente des-
cartados quando necessario, além das questdes legais do tratamento de dados de
terceiros, assim pequenas empresas que nao dispde de grande quantidade de di-
nheiro e profissionais, no mercado a um numero bem grande de provedores em nu-
vem, para varios tipos de servigos o gasto com seguranca desses provedores podem
ser proporcional ao contrato com o cliente, como demostra o Dias (2013) isso vem

com alguns riscos:



e Localizacdo dos dados: alguns provedores podem armazenar os dados em va-
rios paises, por isso deve ter uma analise com bastante critério antes de usar
0 servico pois dependendo do pais, pode haver politica diferente para acesso
aos dados.

e Recuperacao dos dados: caso seja hecessario a recuperacao de dados os pro-
vedores devem estar dispostos a restaurar os dados e diminuir o risco de perca
de informacdes

» Viabilidade a longo prazo: ser feita uma criteriosa analise da empresa afim de
evitar os riscos de o provedor depois de um tempo sumir do mercado assim a
empresa contratante ficar sem suas informacdes ou de terceiros que ele venha

a processar.
3.3 MIGRACAO DOS SERVICOS

A computacdo em nuvem pode proporcionar bastante beneficios para as em-
presas queiram utilizar essa tecnologia em suas atividades durante o dia a dia, sejam
em empresas grandes ou pequenas, esse crescimento na sua adesao fez varias em-
presas olharem para essa tecnologia com um oportunidade de crescimento no mer-
cado atual, onde é necessario esta pronto para mudancas repentinas, porém o pro-
cesso de migracdo de seus servigos para a nuvem nao € simples, pois precisa de um
planejamento prévio de sua infraestrutura local, e do que serd necessario na nuvem,
um profissional qualificado e apto para essa tarefa pois precisa ser muito bem execu-
tada, assim minimizando os riscos de perca de dados ou erro que possam causar
indisponibilidade de servico na empresa. (SILVA, 2019).

Outro ponto que precisa ser bem avaliado € o suporte aos sistemas legados ja
utilizado nas empresas, se o provedor em nuvem tenha suporte para utilizacdo dessa
ferramenta e um cuida durante a migracao pois pode acabar causando prejuizo finan-
ceiro e pausa nas atividades da empresa, assim deve ter uma estratégia para o uso
dessa ferramenta afim de mitigar os riscos e possiveis problemas durante uma possi-

vel migragcdo de modelo de uso local para a nuvem (RIBEIRO; BARBIERI).



4 CONCLUSAO

Foi concluida através de analises de artigos e periodicos apresentou algumas
barreiras que pequenas empresas podem ter ao optar pela migracéo ou implementa-
céo dos servicos em nuvem nas suas dependéncias, e seu principais pontos e entra-
ves para adocao, como seguranca, migracao dos servicos e tipo de contratacdo assim
como apontar de forma mais detalhada onde estéo esses desafios.

Onde em meio a uma crise sanitaria global a adocé&o do home office de maneira
ampla os servicos em nuvem de forma cresceram exponencial, porem alocado em
grandes empresas, as pequenas ainda sofrem bastante para a adocao e implementa-
cao desses servicos sendo que a tendéncia e cada vez a adesao desses servi¢cos por
sua uma grande facilidade de escalabilidade, disponibilidade e seguranca.

Para trabalhos futuros, pretendemos fazer uma pesquisa de campo que tera
como principal objetivo fazer de entender as dificuldades das empresas de forma pra-
tica, a pesquisa sera dividida em dois momentos onde primeiro iremos até algumas
pequenas empresas para melhor entender seus questionamentos, e no segundo mo-
mento iremos também em busca de empresas que oferecem esse servico de forma
mais acessivel. Apés fazer a analise ambos iremos dar a resolucéo para a problema-

tica ja levantada no inicio do trabalho.
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