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RESUMO

A integridade de dados desempenha um papel fundamental na indlstria de
medicamentos, onde a qualidade e a precisao das informac¢des sdo essenciais para
garantir a seguranca e eficacia dos produtos. Em um setor altamente regulamentado,
como a industria farmacéutica, a integridade dos dados é crucial para cumprir as
exigéncias das agéncias reguladoras e garantir a confiabilidade dos medicamentos
fabricados. Este trabalho tem por objetivo expor a importancia da integridade de
dados na industria farmacéutica, foi realizada uma revisdo do tipo descritiva da
literatura, artigos cientificos foram incluidos na pesquisa, obtidos de bases de dados
eletrénicos de site e revistas como: Scielo, Google Académico, ANVISA e Biblioteca
Virtual de Saude (BVS). Buscando informacdes por meio de palavras chaves como:
Integridade de dados, industria farmacéutica, boas praticas de documentacdes e
boas praticas de fabricacdo de medicamentos. Conforme os resultados, a
integridade dos dados assegura que todas as informacOes relacionadas ao
desenvolvimento, fabricacdo, controle de qualidade e distribuicdo de medicamentos
sejam precisas, completas e consistentes. Isso € vital para garantir a qualidade dos
produtos e para proteger a seguranca dos pacientes. Além disso, a integridade dos
dados € essencial para prevenir fraudes e falsificacfes, garantindo a legitimidade
dos registros e dos resultados dos testes. Também desempenha um papel
importante na tomada de decisdes, fornecendo dados confiaveis para orientar o
desenvolvimento de novos medicamentos, otimizar processos de fabricacdo e

garantir a conformidade com as regulamentacoes.

Palavras-chave: Qualidade; Medicamentos; Seguranca.



ABSTRACT

Data integrity plays a fundamental role in the pharmaceutical industry, where the
quality and accuracy of information are essential to ensure the safety and
effectiveness of products. In a highly regulated sector such as the pharmaceutical
industry, data integrity is crucial to comply with the requirements of regulatory
agencies and ensure the reliability of manufactured medicines. This work aims to
expose the importance of data integrity in the pharmaceutical industry, a descriptive
review of the literature was carried out, scientific articles were included in the
research, obtained from electronic website databases and magazines such as:
Scielo, Google Scholar, ANVISA and Virtual Health Library (VHL). Searching for
information using key words such as: Data integrity, pharmaceutical industry, good
documentation practices and good medicine manufacturing practices. According to
the results, data integrity ensures that all information related to the development,
manufacturing, quality control and distribution of medicines is accurate, complete and
consistent. This is vital to ensure product quality and protect patient safety.
Furthermore, data integrity is essential to prevent fraud and falsification, ensuring the
legitimacy of records and test results. It also plays an important role in decision-
making, providing reliable data to guide the development of new medicines, optimize

manufacturing processes and ensure regulatory compliance.

Keywords: Quality; Medicines; Security.
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1 INTRODUCAO

A industria farmacéutica desempenha um papel importante na sociedade,
fornecendo medicamentos essenciais para prevenir, tratar e controlar doencgas. Sua
importancia é evidente na melhoria da qualidade de vida, aumento da expectativa de
vida e reducdo da mortalidade por meio do desenvolvimento e producdo de
medicamentos inovadores. Além disso, esse setor contribui significativamente para a
economia, gerando empregos, investindo em pesquisa e desenvolvimento, e
impulsionando a inovacao tecnolégica. A capacidade de produzir medicamentos
seguros e eficazes é fundamental para a saude publica, o funcionamento do sistema
de saude e o bem-estar geral da populacao (Corbillon, et al., 2019).

Dessa forma, diversos processos industriais podem ser visto da producéo até
a disponibilizacdo desses medicamentos para o consumo diario, no entanto, vale
ressaltar que esses processos precisam estar em consonancia com o que é
preconizado pelos orgaos reguladores da industria farmacéutica (ANVISA, 2022).
Diante desses processos, surge a integridade de dados que se refere a qualidade
dos dados, garantindo que eles sejam precisos, completos, confiaveis e consistentes
desde a sua criacdo até o0 momento em que séo utilizados para tomada de decisdes
ou analises, ela fundamental em diversas areas, incluindo na indastria farmacéutica.
Em um contexto mais técnico, pode se referir a protecdo contra alteracbes nao
autorizadas, corrupcao ou perda de dados (Bhadrashette, 2020).

Os dados precisos e confiaveis sdo essenciais para o controle de qualidade
durante o processo de fabricacdo de medicamentos. Isso inclui monitoramento e
analise de dados relacionados a pureza, poténcia, estabilidade e outros parametros
criticos para garantir que os medicamentos atendam aos padrdes de qualidade
exigidos, uma das ferramentas para garantir esse processo € 0 sistema de
gerenciamento de dados (SGD), sistemas informatizados projetados para coletar,
armazenar, gerenciar e analisar dados relacionados a fabricacdo e controle de
gualidade de medicamentos. Esses sistemas garantem a integridade dos dados por
meio de controles de acesso, registros auditaveis e funcionalidades para protecéo
contra alteragcbes nao autorizadas (Kumar, 2022).

Na industria de medicamentos, a integridade de dados é uma area

regulamentada e diversas agéncias governamentais tém diretrizes especificas para
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garantir que os dados relacionados a fabricagdo, controle de qualidade e ensaios
clinicos sejam confiaveis, como as Boas Préticas de Fabricacdo (BPF) e as diretrizes
da FDA (Food and Drug Administration) nos Estados Unidos, que exigem que as
empresas farmacéuticas mantenham registros precisos e completos de todas as
atividades relacionadas a fabricacdo e controle de qualidade de medicamentos, €&
importante que as empresas farmacéuticas estejam cientes dessas regulamentacdes
e programem medidas adequadas para garantir a conformidade e a qualidade dos
dados em todas as etapas do ciclo de vida dos medicamentos (Rattan, 2021).

A falta dessas ferramentas na industria pode ter uma série de consequéncias
adversas, que afetam ndo apenas a empresa envolvida, mas também a saulde
publica e a confianga no setor como um todo, podendo levar a producdo e
distribuicio de medicamentos com qualidade inferior, danos significativos a
reputacéo da empresa farmacéutica envolvida, adverténcias, multas, acdes judiciais,
recalls de produtos e até mesmo a suspensao ou revogacao da autorizacdo para
comercializar medicamentos, perda de investimentos, parcerias comerciais e
oportunidades de negocios futuras, afetando negativamente o crescimento e
desenvolvimento da empresa (EMA, 2020).

Dessa forma é fundamental que as empresas farmacéuticas implementem
medidas robustas para garantir a manutencdo dos dados em todas as etapas do
processo, desde a fabricacdo até a distribuicdo dos medicamentos aos pacientes,
para garantir que todas as etapas sejam realizadas de acordo com os procedimentos
estabelecidos e, isso inclui também a capacidade de rastrear a origem de todos o0s
ingredientes, materiais e componentes utilizados na produgcdo, bem como de
monitorar todas as etapas do processo para identificar e corrigir rapidamente
guaisquer desvios ou problemas que possam surgir. Com isso essa pesquisa tem
por objetivo abordar a importancia da integridade de dados na industria

farmacéutica.
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2 OBJETIVOS

2.1 Objetivo geral

e Abordar a importancia da integridade de dados na industria farmacéutica.

2.2 Objetivos especificos
e Discorrer sobre as consequéncias da falta de integridade de dados robusta;
e Demonstrar a contribuicdo da integridade de dados nos processos de
prevencao de fraudes e falsificagbes documentais;
e Abordar o uso da integridade de dados no contexto da seguranca e eficacia

dos medicamentos.
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3 REFERENCIAL TEORICO

3.1 Industria Farmacéutica

O inicio das industrias farmacéuticas aconteceu no fim do século XIX e o
comeco do século XX, no Brasil, surgiu no periodo de 1890 e 1950, sendo
responsavel pela fabricacdo de medicamentos além de exercer atividades como
pesquisa, desenvolvimento, comercializacao e distribuicdo. Pra eficacia e seguranca
dos medicamentos € necessario meses ou anos de pesquisas, testes e
investimentos. Para o historiador e médico, José Augusto Cabral Barros, a época
dos anos 1950 e 1960 é rotulada como “ldade de Ouro da Industria Farmacéutica”,
pois, 0 seu crescimento foi marcado pela repercussao da impressa brasileira. Em
relacdo as empresas que compdem a industria mundial, conta-se com mais de dez
mil empresas, e, as principais firmas atuantes sdo de grande porte e, em geral
constituidas ha mais de muitas décadas (Fraciele, 2020).

Durante a Revoluc¢ao Industrial, a producédo de medicamentos comecou a se
tornar mais sistematizada, e os primeiros padrées de qualidade comecaram a surgir.
No entanto, os critérios de qualidade eram muitas vezes inconsistentes e variavam
de acordo com as praticas locais e as normas culturais. Ao longo do século XX,
houve um avanco significativo na padronizacéo e controle de qualidade na industria
farmacéutica. Métodos de andlise mais sofisticados foram desenvolvidos, e agéncias
reguladoras foram criadas para supervisionar e fazer cumprir os padrdes de
gualidade, como a FDA nos Estados Unidos e a EMA na Europa (Corbillon et al.,
2019).

Desde as boticas coloniais até a moderna industria farmacéutica no século
XXI, tém sido profundas as transformacfes tecnoldgicas e industriais pelas quais
passou o setor farmacéutico, incluindo a pesquisa aplicada, inovacées em maquinas
e equipamentos, rotinas e processos de producdo, automatizacdo de etapas,
controle da producéao até, por exemplo, questbes ligadas ao que se passou a chamar
de Qualidade nos anos 1970. No Brasil, no ano de 1997, entrou em vigor a Lei 9.279
mais conhecida como Lei das patentes, na qual regulamentou os direitos e

obrigacdes relativos a propriedade intelectual onde teve um impacto importante

sobre a industria farmacéutica. Ainda nesta década foi marcada por um processo de



17

globalizacdo da industria farmacéutica, devido a entrada de grandes empresas
multinacionais no mercado brasileiro (Kornis, 2019).

Nesse periodo também aconteceram mudancas na regulacdo, com a criagdo
da Agéncia Nacional de Vigilancia Sanitaria (ANVISA) em 1999, que passou a ser
responsavel por regular e fiscalizar o setor. Atualmente houve um grande destaque
na indastria farmacéutica, devido a pandemia do COVID-19, pois, empresas
nacionais e internacionais desempenharam um papel essencial no desenvolvimento
e producédo de vacinas, no tratamento de uma ampla gama de doencas e condi¢des
médicas. Em relacdo a evolucdo da industria farmacéutica a mesma fez
acompanhamento dos padrées do desenvolvimento industrial do pais. Na figura 01 a
seguir mostra que antes da automatizacdo, as linhas de producfes manuais eram

muito importantes na industria (Bottino, 2020).

Figura 01: Linhas de produgcdo manuais.

Fonte: Jair Calixto; Marineis Jacob,( 2019).

Nas ultimas décadas, houve uma énfase crescente na conformidade com as
Boas Praticas de Fabricagdo (BPF) como um meio de garantir a qualidade dos
produtos farmacéuticos. As BPF estabelecem diretrizes detalhadas para a producéo,
controle de qualidade, armazenamento e distribuicdo de medicamentos, visando
garantir a consisténcia e seguranca dos produtos. Avangos tecnoldgicos, como
automacao, analise de dados e controle de processos, tém desempenhado um papel
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crucial na melhoria da qualidade na industria de medicamentos. Novas tecnologias
permitem uma produgdo mais precisa monitoramento em tempo real e detecgao
precoce de desvios de qualidade (Rattan, 2021).

Mas, com a modernizacdo da industria farmacéutica e a disseminacao das
regras de Qualidade, as roupas e os equipamentos de seguranca utilizados pelos
funcionarios mudaram completamente e se adaptaram aos novos conceitos de
producdo e de trabalho. Como se pode ver na figura 02 abaixo, um retrato da
industria farmacéutica hoje, com seus avancados meios e métodos de producéo,
incluindo as questdes de seguranca do trabalho. A Lei de Inovacdo é uma acgéo
fundamental para o fortalecimento do setor. O pais carece de diretrizes que balizem
o relacionamento entre e a iniciativa privada e as instituicdes publicas, como o0s
centros de pesquisa das universidades (Fraciele, 2020).

Figura 02: Equipamentos e EPIs usados atualmente na industria farmacéutica.

| l'
Fonte: Jair Calixto; Marineis Jacob,( 2019).

Necessitando de uma permanente inovagéo, seja pela competitividade do
setor, pela investigacdo constante para o surgimento de novos farmacos, pelo tempo
limitado de duragdo das patentes ou pela tentativa continua de melhorar os
medicamentos ja existentes e seus 0s processos de producdo: pode afirmar-se que

inovacdo € sindnimo de vantagem. Com o0s avangos tecnolégicos e a crescente
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complexidade dos processos industriais e regulatorios, as empresas farmacéuticas
devem adotar abordagens proativas e abrangentes para garantir a integridade dos
dados em todas as fases do ciclo de vida do produto. Isso envolve a implementagao
de sistemas de governanca robustos, incluindo politicas claras, treinamento
adequado dos funcionarios e controles organizacionais e técnicos eficazes (Kumar,
2022).

3.2 Integridade de Dados

Integridade de dados € um termo referente a manutencao de dados, a fim
de preservar a precisédo e constancia das informac¢des durante seu ciclo de vida
atil, sua realizacdo € essencial em sistemas de armazenamento de dados, por
possibilitar o processamento e recuperacdo das informagcdes. Esse conceito é
importante para garantir que os dados sejam gravados e armazenados de forma
gue seja possivel recupera-los, visto que falhas inesperadas, como erro humano
e defeito no hardware (caso seus dados ndo estejam em nuvem), podem
comprometer a integridade dos dados (Farias, 2022).

E um componente fundamental do Sistema de qualidade de uma
empresa, fornecendo garantia de que os dados que uma empresa usa para
operar estdo em conformidade com os requisitos regulamentares, demonstrando
gue seus produtos sdo seguros e eficazes para o uso pretendido (Calixto e
Jacob, Séo Paulo, 2019). O Guia FDA sobre este tema, chamado Data Integrity
and Compliance With CGMP Guidance for Industry, de abril de 2016, define
assim a integridade de dados: “Para efeitos da presente orientagao, a integridade
dos dados refere-se a integralidade, consisténcia e precisdo dos dados. Dados
completos, consistentes e precisos devem ser atribuiveis, legiveis,
contemporaneamente registrados, originais ou coépias fiéis, e precisos (ALCOA)”.

Assim, os dados e seus registros, em documentos utilizados na industria
farmacéutica, para serem considerados validos e verdadeiros, devem possuir
algumas caracteristicas conforme demonstrado no quadro 01 e ilustrado na figura
03.
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Quadro 01- Conceitos do ALCOA utilizados na indastria farmacéutica.

Caracteristicas Descricao

Atribuiveis IdentificacBes claras sobre a autoria do registro;

O registro deve estar legivel e as assinaturas devem ser

Legiveis . DR
9 identificaveis;
A A informacao foi documentada no momento que a atividade foi
Contemporaneos & . . a
realizada;
registro original ma copia ver ir vV r
Originais O registro original ou u acopq erdadeira deve se
preservado;
O registro ndo deve conter erros ou edicdes sem que sejam
Acurados 9 ¢ q )

documentadas justificativas plausiveis;

Fonte: Nogueira (2017).

Figura 03: Conceitos do ALCOA Integridade de Dados.

DADO
INTEGRO

Original

Fonte: Nogueira (2017).

Além das caracteristicas anteriormente citadas € possivel observar outras
gue fazem um novo complemento a fim de atender a exigéncia do PIC/s, que
atualmente é o conceito requerido para o Brasil, descritos, entdo, como ALCOA +

(Quadro 02) e (figura 04):
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Quadro 02 - Conceitos do ALCOA + utilizados na industria farmacéutica

Caracteristicas Descricao

Todos os dados e metadados relevantes devem ser coletados

Completo ; ; Lo
e ficarem disponiveis;

Para garantir a consisténcia, todos os elementos da anélise
devem ser carimbados com data/hora e na sequéncia
esperada, incluindo desvios que ocorreram durante o processo
e quaisquer alteracdes feitas aos dados;

Consistente

Os registros de dados devem ser armazenados como
Duradouro documentos controlados ou midia eletrénica para longevidade
das informacdes;

Os dados devem estar disponiveis e legiveis pelo pessoal
Disponivel responsavel para revisao, auditoria ou inspecdo a qualquer
momento durante o periodo de retencao.

Fonte: (Bido, 2019).

Figura 04: Conceitos do ALCOA + Integridade de Dados

Integridade
De dados
(ALCOA+)

Fonte: (Bido, 2019).

Com o novo marco regulatorio de Boas Praticas de Fabricacdo (BPF), como
a RDC 658/22, a importancia da integridade de dados foi ainda mais enfatizada.

Agora, o ciclo de vida de um dado farmacéutico € considerado desde o
desenvolvimento do produto, passando por todas as etapas de sua fabricacéo,
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analise de liberacdo, estudos de validagdo, registro, poés-registro e até a
descontinuidade do medicamento no mercado. Isso ressalta a necessidade de uma
abordagem abrangente e holistica para garantir a integridade dos dados em todas as
etapas do processo. Também s&o necessarios controles técnicos para garantir a
integridade dos dados, como a validagédo de sistemas computadorizados, execucéo
de medidas de seguranca cibernética e a realizacdo de auditorias regulares para
garantir a conformidade com as politicas estabelecidas (SINDUSFARMA, 2019).

Os sistemas computadorizados utilizados para suportar os dados BPx
devem ser robustos, submetidos ao processo de validacdo e possuir procedimentos
pertinentes, tais como: operacdo, backup dos dados, backup da aplicacéo
parametrizada e/ou configurada, administragcdo dos usuarios, administracdo do
sistema, recuperacéo do sistema e dados, plano de continuidade do sistema e plano
de contingéncia. E esperado que, desde a aquisi¢éo do sistema e durante processo
de validacao, controles técnicos ou adequacdes sejam previstos para mitigar riscos
de integridade de dados (Ernst; Young, 2019). Alguns exemplos de controles
aplicaveis:

* Audit trail,

* Assinatura eletronica;

» Backup periédico automatico em servidor;

* Recuperagao dos dados;

* Inviolabilidade de dados;

* Controle de acesso;

* Intertravamento de processo.

As violacdes a integridade de dados muitas vezes derivam da inexperiéncia
na gestdo das empresas ou da falha na execucdo de controles internos
desenvolvidos. Isso resulta, frequentemente, em sistemas inadequados para
manipulacédo de dados, os quais ndo estdo alinhados com o0s requisitos necessarios
para garantir a integridade e a confiabilidade dos dados. A pressdo por resultados
comerciais frequentemente leva as empresas a priorizarem a rapidez de langamento
de novos medicamentos e produtos no mercado, em detrimento da conformidade
com as Boas Préticas de Fabricacdo (BPF). Essa pressédo pode gerar expectativas
irrealistas e metas desafiadoras, resultando em uma menor tolerdncia a erros e

desvios de resultados durante as etapas de teste e liberacao (Shafiei et al., 2020).
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Alguns estudos citaram aspectos comportamentais de funcionarios que
lidam com dados relevantes as BPF. Esses aspectos sdo apresentados como acgdes
humanas que geram resultados indesejaveis e podem ser classificados em acdes
ndo intencionais (falhas humanas) ou ac¢fes deliberadas. Existe um equivoco geral
de que as falhas de integridade de dados resultem apenas de atos de fraude
deliberada, a maioria dos problemas esta relacionada a préaticas inadequadas e a
sistemas frageis, que criam oportunidades para a manipulacdo de dado. Além disso,
a falta de treinamentos e capacitacado adequados para o desempenho das atividades
de impacto as BPF, é uma das causas mais importantes para a ocorréncia de falhas
humanas (Kumar, 2022).

3.3 Integridade de dados na Industria Farmacéutica

A integridade de dados é fundamental em todas as etapas do ciclo de
vida dos medicamentos, desde o desenvolvimento e fabricacdo até o controle de
gualidade e distribuicdo. Dados precisos e confiaveis sdo necessarios para
garantir a conformidade com as regulamentacfes governamentais, como as
Boas Praticas de Fabricacdo (BPF), e para proteger a seguranca dos pacientes
contra medicamentos de qualidade inferior ou falsificados. Além disso, a
integridade dos dados desempenha um papel crucial na manutencdo da
reputacdo das empresas farmacéuticas e na confianca do publico nos produtos
farmacéuticos (Wechsker, 2019).

Apesar da importancia da integridade de dados, a industria farmacéutica
enfrenta varios desafios na garantia de sua integridade. Isso inclui questdes
relacionadas a aplicacdo de sistemas de gerenciamento de dados robustos,
treinamento adequado de funcionarios, conformidade regulatéria e prevencao de
fraudes e falsificacfes. Além disso, o avanc¢o da tecnologia, como 0 aumento do
uso de sistemas informatizados e registros eletronicos, também apresenta novos
desafios em termos de protecéo e seguranca dos dados (Buhlmann et al., 2020).

Sistemas de Gerenciamento de Dados (SGD) desempenham um papel
crucial na garantia da qualidade, seguranca e conformidade regulatoria dos
medicamentos, durante a sua fabricagdo, sdo usados para monitorar e controlar
0s processos de producao, incluindo o controle de estoque de matérias-primas,

acompanhamento da produgdo em tempo real e registro de parametros de



gualidade. Os dados coletados sao essenciais para garantir a conformidade com
as Boas Préaticas de Fabricacdo (BPF) e a qualidade dos produtos finais,
permitem a rastreabilidade completa dos medicamentos ao longo de toda a
cadeia de suprimentos, desde a matéria-prima até o paciente (Rachel; Gupta,
2021).

Os SGD séo usados para gerenciar a documentagcao relacionados aos
medicamentos, incluindo registros de producdo, relatérios de teste, documentos
regulatérios e procedimentos operacionais padrdo (POPs). Esses sistemas
garantem a integridade, precisdo e acessibilidade dos documentos, facilitando a
conformidade com regulamentacées como as Boas Praticas de Documentacao
(BPD) e os requisitos da FDA e da EMA, também sao utilizados para coletar,
armazenar e analisar dados de seguranca, incluindo relatos de eventos
adversos, reagbes adversas e resultados de estudos de farmacovigilancia.
Esses dados séo cruciais para identificar e avaliar potenciais riscos a seguranca
dos pacientes e tomar medidas corretivas quando necessario (Ernst; Young,
2019).

Os Laboratorios Virtuais e o0s Sistemas de Gerenciamento de
Laboratério (LIMS) desempenham um papel fundamental na industria,
permitindo a gestdo eficiente de dados laboratoriais e promovendo a
conformidade regulatéria, qualidade e eficiéncia operacional, permitem o
rastreamento e gerenciamento de amostras laboratoriais, desde sua recepcao
até sua analise e descarte. Eles também facilitam o registro e armazenamento
de dados analiticos gerados durante os testes de controle de qualidade,
incluindo resultados de ensaios de pureza, poténcia, dissolucédo e estabilidade
(EMA, 2021).

Os LIMS fornecem um ambiente centralizado para a padronizacdo de
processos e procedimentos laboratoriais, incluindo a definicdo de métodos de
analise, especificacbes de teste, protocolos de amostragem e critérios de
aceitacdo. Isso promove a consisténcia e a conformidade com os padrbes
regulatérios e de qualidade, podem ser integrados a instrumentos de laboratério
e sistemas de automacgao, permitindo a coleta automatizada de dados
diretamente dos equipamentos. Isso reduz a necessidade de entrada manual de
dados, minimizando erros e aumentando a eficiéncia operacional (Silva, 2020).

Facilitam o gerenciamento de documentos e registros laboratoriais,
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incluindo protocolos de teste, relatorios de analise, certificados de andlise e
outros documentos relacionados a qualidade. Esses sistemas garantem a
integridade, acessibilidade e rastreabilidade dos documentos, facilitando a
auditoria e a conformidade regulatéria, podem ser utilizados para gerenciar
dados de farmacovigilancia, incluindo relatos de eventos adversos, resultados
de estudos de seguranca e analises de risco-beneficio. Isso ajuda as empresas
farmacéuticas a monitorar a seguranca dos medicamentos ap0s sua aprovacao
no mercado e tomar medidas corretivas quando necessario (Buhlmann et al.,
2020).

A validacdo de sistemas e processos € uma pratica essencial na
garantia da integridade de dados na industria farmacéutica. Antes de
implementar um novo sistema ou processo, é necessario definir claramente os
requisitos funcionais e regulatorios que ele deve atender. Isso inclui identificar as
necessidades especificas da empresa, as regulamentacdes aplicaveis e 0s
padrdes da industria, o proximo passo é desenvolver um plano de validacao
detalhado que descreva os procedimentos e atividades necessarias para validar
0 sistema ou processo, incluindo a identificacdo de documentos de referéncia,
cronograma de atividades, responsabilidades e critérios de aceitacdo (Arden et
al., 2021).

Durante todo o processo de validacdo, € essencial manter uma
documentacdo completa e precisa de todas as atividades realizadas, isso inclui
registros de teste, relatorios de ndo conformidade, documentacdo de mudancas
e outras informacdes relevantes. Apos a concluséo dos testes, 0s resultados sao
revisados e analisados para determinar se 0 sistema ou processo atende aos
requisitos estabelecidos. Uma vez que a validacéo seja concluida com sucesso,
0 sistema ou processo € aprovado para uso operacional, com 0s sistemas e
processos validados deve haver um monitoramento regular para garantir que
continuem a atender aos requisitos e padrdoes estabelecidos (Santos et al.,
2021).

O treinamento de pessoal executa um papel essencial, ajuda os
funcionarios a entenderem as regulamentacfes relevantes, como as Boas
Praticas de Fabricacdo (BPF), Boas Praticas de Laboratorio (BPL) e Boas
Praticas de Documentacdo (BPD). Isso € fundamental para garantir que todos

0s processos estejam em conformidade com os padrées regulatérios e que 0s
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dados sejam coletados, registrados e mantidos de acordo com o0s requisitos
estabelecidos, padronizando os procedimentos de coleta e registro de dados em
toda a organizacdo. Isso garante consisténcia na forma como os dados sao
coletados e registrados, facilitando a interpretacdo e analise dos resultados
(Silva, 2020).

A industria farmacéutica estd em constante evolugdo, com novas
regulamentacdes, tecnologias e melhores praticas emergindo regularmente. O
treinamento continuo garante que os funcionarios estejam sempre atualizados
sobre as mudancas no ambiente regulatorio e as melhores praticas da industria,
garantindo assim a conformidade e a qualidade dos dados ao longo do tempo,
promove uma cultura de consciéncia e exceléncia dentro da organizacao, onde
todos os funcionarios compreendem a importancia da integridade dos dados e
estdo comprometidos em seguir os procedimentos estabelecidos para garantir
sua precisao e confiabilidade (Henriques, 2023).

As auditorias internas e externas permitem avaliar se 0S processos e
procedimentos estdo em conformidade com as regulamentacdes
governamentais, padrdes da industria e politicas internas da empresa. Isso inclui
garantir que os dados sejam coletados, registrados e mantidos de acordo com
0s requisitos estabelecidos, ajudam a identificar ndo conformidades e areas de
melhoria nos processos relacionados a integridade de dados. Isso pode incluir
guestdes como falta de documentacdo adequada, desvios de procedimentos e
falhas nos sistemas de gerenciamento de dados (Turman, 2022).

Ao identificar e corrigir ndo conformidades, as auditorias ajudam a
prevenir erros que possam comprometer a integridade dos dados. Isso inclui
erros de entrada de dados, violacdes de seguranca da informacéo e desvios de
procedimentos que possam levar a resultados imprecisos ou enganosos,
fornecem precepcdes valiosas que podem ser usados para melhorar
continuamente o0s processos e procedimentos relacionados a integridade de
dados. Isso inclui efetuar medidas corretivas e preventivas para abordar areas
de ndo conformidade e garantir que 0os mesmos problemas ndo ocorram no
futuro (Sacomano et al,.2020).

Demonstram a conformidade da empresa com regulamentagbes e
padrdes da industria a clientes, parceiros comerciais e agéncias regulatorias.

Isso pode ser crucial para manter a confianca do mercado e a credibilidade da
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empresa, avaliando os riscos associados a integridade de dados e
desenvolvendo estratégias para mitiga-los. Isso inclui identificar areas de alto
risco, como sistemas de gerenciamento de dados inadequados ou processos
nao conformes, e programar controles para reduzir esses riscos (Wortmann,
2020).

4 DELINEAMENTO METODOLOGICO

Este trabalho trata-se de uma pesquisa qualitativa, realizada através de
revisdo bibliogréfica do tipo integrativa com base em artigos cientificos de grande
relevancia sobre o tema: A importancia da integridade de dados na industria
farmacéutica. Os dados foram coletados em bases de pesquisa cientificas, entre os
meses de fevereiro a maio, a liguagem ultlizada foi o portugués e o inglés,
disponiveis em sites e revistas como: Biblioteca Virtual de Saude (BVS), site
Ministério da Saude, Agéncia Nacional de Vigilancia Sanitaria (ANVISA), Google
Académico, Scientific Electronic Library Online (Scielo) e PubMed.

As palavras-chave utilizadas na pesquisa foram: “Industria farmacéutica”,

” “* ” “*

‘Integridade de dados”, “Qualidade dos medicamentos”, “Pharmaceutical industry”,
“Data integrity”, “Medicine quality”. O estudo foi conduzido de maneira criteriosa,
incluindo apenas artigos condizentes com o objetivo da pesquisa.

Como critério de inclusao foram utilizados artigos de revisdo bibliogréafica,
estudo de caso e pesquisa de acdo, nos ultimos 10anos, realizamos busca de temas
relevantes para criar uma conexao contando assim uma historia dos desafios da
integridade de dados dentro na industria de medicamentos. Como critério de
exclusao foram excluidos trabalhos como capitulos, monografias, dissertacdes, tese

e todas as publicacfes que néo fizeram referéncias aos objetivos dessa pesquisa.
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5 RESULTADOS E DISCUSSAO

Feitos os cruzamentos das palavras chaves nas bases de dados, identificou-
se um total de 100 artigos, foram encontrados 75 artigos com texto completo, no
entanto 40 foram excluidos ap6s a leitura do titulo e resumo por ndo apresentarem
compatibilidade com nossos objetivos, dessa forma 35 artigos se enquadravam
dentro do proposto. Apds analise criteriosa 05 artigos foram excluidos pelo idioma e
20 por ndo se enquadrarem na elegibilidade. A amostra final foi composta de 10
artigos conforme fluxograma de selecdo exposto na figura 05. Os resultados desses
estudos estao descritos a seguir, representados no quadro 04.

Figura 05 - Fluxograma de selecéo de artigos

Identificacdo dos estudos através de bases de dados e registros
S Registos identificados de:
3! (100) Registos removidos antes do
ks PubMed (42) rastreio:
= Google Académico (22) — | Registos excluidos por ndo
5] ANVISA (10) possuirem texto completo (25)
2 SCiELO (26)

Reai Registos excluidos apos a

egistros com texto —| leitura do titulo e do resumo

completo (75) (40)
2 Registros selecionados . : .
,9—_.) pelo idioma em portugués g R(_eg|stros excluidos pelo
17 idioma (05)
© (35)
04

\ 4
Relatérios avaliados para |——»| Relatorios excluidos (20)
elegibilidade (30) _ .
Revisao de literatura (09)
l Texto incompleto (06)
Nao afinidade com o tema (5)

Estudos incluidos na
revisdo (10)

Incluidos
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Quadro 03 - Caracterizagao dos artigos selecionados para o estudo.

Autor e Ano

Titulo do Artigo

Objetivo

Tipo de Estudo

Consideragdes

Nunes (2023).

A relevancia da
Validagéo de Sistemas
Computadorizados
Na industria
Farmacéutica.

Abordar sobre a validacdo
de um software, categoria
3. O sistema permite a
configuragéo e coleta de
dados dos data loggers
(registradores eletrénicos)
e conta com recursos
completos para analise e
visualizacao das
informacdes, autenticacédo
de usuérios e seguranca

da informacao.

Estudo de caso

A validacdo tem como objetivo demonstrar
documentalmente que os sistemas utilizados em
uma inddstria farmacéutica executam as suas
funcionalidades de forma correta. Evidenciando
que o sistema estudado cumpre com as suas
funcdes de maneira satisfatoria, uma vez que os
riscos inerentes a esse sistema foram
identificados e controlados na etapa da analise
de riscos, verificados nas etapas de qualificacéo
e concluido com o relatério da validacdo, onde

constou, portanto, o seu status de validado.

Alosert
(2022).

Integridade de dados
no setor
biofarmacéutico na era
da Inddstria 4.0

Abordar a criticidade da ID
e como mitigar quaisquer
riscos potenciais de ID
nos processos de
biofabricagédo que seguem
as boas préticas de

fabricacédo atuais.

Pesquisa de

acao

O cumprimento dos padrdes ID € uma parte
essencial do procedimento de garantia de
qualidade e ajuda as empresas biofarmacéuticas
a garantir a qualidade, eficacia e seguranca
continuas dos seus produtos. Padrdes como as
diretrizes ALCOA+ da FDA foram lancados para
ajudar os profissionais do setor biofarmacéutico

a avaliar e mitigar os riscos de ID.




Savery;
Rheaume e
Cheeks
(2021).

Transformadores
profundos para
computacgéo e

previsdo de
conformidade com
ALCOA+Data Integrity
na industria

farmacéutica.

Descrever uma
abordagem para avaliar a
conformidade com os
principios da ALCOA +.
Avaliar os modelos de 1A
em um conjunto de dados
real que consiste em
dados provenientes de
duas linhas de producédo

farmacéuticas diferentes.

Estudo de caso
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Os principios da ALCOA+ sédo de suma
importancia na industria farmacéutica atual, pois
enfatizam a descricdo e validacéo do processo
de criacdo de medicamentos de maneira
completa. Uma vez que agora é possivel
quantificar os principios ALCOA+, as indUstrias
de fabricagéo farmacéutica podem definir
limiares sob os quais os principios individuais

podem ser considerados violados.

Fernandes
(2021).

IndUstria Farmacéutica
4.0

Apresentacado das
tecnologias que permitem
otimizar e automatizar
todas as etapas do ciclo
de vida de um
medicamento, desde a
I&D e producéo até a
monitorizagdo pés

comercializagéo.

Revisao

Bibliografica

Pharma 4.0 é o reflexo da Industria 4.0 no Setor
Farmacéutico - é a Quarta Revolugéo da
Industria Farmacéutica. Este conceito pretende
aumentar a eficacia dos processos do ciclo de
vida de um medicamento, desde a Investigacéo
e Desenvolvimento até & monitorizacao pos
comercializagéo, passando pela fase regulatéria
e producéo.




James e Srija
Das
(2021).

Uma atualizagcéo
regulatoria recente
sobre consequéncias
de questdes de
integridade de dados e
seu gerenciamento em

Cenéario Farmacéutico.

Explanar sobre a
integridade de dados na
garantia e confiabilidade

dos dados em todo o ciclo
de vida do produto e a
importancia das agencias
reguladoras na
fiscalizacdo do processo
de fabricacéo dos

medicamentos.

Revisao

Bibliografica
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A industria deve considerar fortemente qualquer
medida preventiva
ou acéo corretiva para melhorar a qualidade do
produto
através de maior integridade de dados e
comportamento ético.

E sempre melhor ser proativo em vez de esperar
os reguladores para identificar violagcdes nunca
parecerao
uma estratégia solida. Construir uma cultura de
qualidade com adequada
planejamento e estratégia minimizarao
problemas relacionados a
integridade de dados. Isto ajudara a garantir a
confianca e
confianga nos reguladores do setor.

PIC/S
Secretariat
(2021).

Boas praticas para
gerenciamento e
integridade de dados
em ambientes

regulamentados

gmp/gdp.

Fornecer orientagéo as
Inspetorias na
interpretacéo dos
requisitos de BPF/PIB em
relac@o a boa gestéo de
dados e a conducéo de

inspecoes.

Pesquisa de

acao

A responsabilidade pelas boas préticas de
gestdo e integridade dos dados é do fabricante
ou distribuidor submetido & inspec¢do. Tém total

responsabilidade e dever de avaliar os seus

sistemas de gestao de dados relativamente a
potenciais vulnerabilidades e tomar medidas
para conceber e implementar boas préticas de
governacdo de dados para garantir a
manutencao da integridade dos dados.




Jaiswal;
Muddukrishna
B. S e Girish
Pai Kulyadi.
(2020).

Violagbes de
integridade de dados:
um desafio para a

industria farmacéutica.

Avaliacdo do impacto das
violagBes de integridade
de dados na industria

farmacéutica

Estudo de caso
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Deve ser realizada uma avaliacéo do risco de
perda de integridade dos dados e do seu
impacto. A empresa deve estabelecer um plano
de acdo corretiva e preventiva (CAPA) confiavel.
Para garantir a integridade dos dados, é
importante desenvolver estratégias e gerenciar o
ciclo de vida dos dados. Portanto, uma
remediacao eficaz e justificada da integridade
dos dados deve ser estabelecida para

conformidade regulatdria.

Vignesh M e
Ganesh G. N.
K.(2020).

Situacao Atual,
Desafios e Estratégias
Preventivas para
Superar Problemas de
Integridade de Dados
na Industria

Farmacéutica.

O objetivo desta revisédo
pretende estudar o
conceito de integridade de
dados de forma holistica
em todos os aspectos,
expectativas regulatérias
e avaliar o estado de
conformidade e os
desafios que exploram
para sugerir medidas
corretivas e proativas
apropriadas para evitar

problemas de ID.

Revisao

Bibliografica

A integridade dos dados realizados por qualquer
organizacao farmacéutica é um fator primordial
para a confiabilidade. A descoberta de um
exemplo solitario onde a respeitabilidade da
informacéo é prejudicada langa uma sombra
sobre toda a informacéo produzida. A descoberta
da ocorréncia de adulteracéo traz a tona o
motivo do maior niUmero de casos desse
descumprimento das diretrizes. Portanto, garantir
a integridade dos dados é de grande importancia
para qualquer organizagao farmacéutica, pois as
consequéncias de errar sdo muito caras e levara

muito tempo para reconstruir a confianga.




Zapparolli
(2020).

Boas Préticas de
Documentacédo e
Integridade de Dados
no Sistema de Gestéo
da Qualidade: uma
questdo nova para a
industria

farmacéutica?

Revisar e realizar analise
critica acerca das
diretrizes e requerimentos
sobre integridade de
dados no contexto da
industria de
medicamentos, assim
como avaliar o cenario
atual no que diz respeito
ao nivel de cumprimento

dessas recomendacdes.

Revisdo

Bibliogréafica
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Aumento de acdes regulatérias em razao do
crescente niumero de violacdes relacionadas a
Integridade de Dados. Nesse trabalho, observou-
se que mais de 40% das empresas que
receberam cartas de adverténcia da agéncia
norte americana FDA nos ultimos 5 anos
apresentavam, respectivamente, infracdes
diretamente ou indiretamente relacionadas a

Integridade de Dados.

Calixto e
Jacob (2019).

Integridade de Dados:
Guia Sindusfarma
para a Inddstria

Farmacéutica

O objetivo principal desse
guia é prover um
documento consolidado e
ilustrado
sobre estratégias de
controle baseadas em
riscos, as quais habilitam
0s atuais
requerimentos para

integridade de dados e

confiabilidade.

Estudo de caso

Treinamento, atencdo e revisdo constantes em
BPF previnem e mitigam problemas
relacionados com falhas em integridade de
dados.

Deve-se ter consciéncia de que as falhas de
integridade de dados podem levar a
problemas com a seguranc¢a dos produtos e
principalmente, do paciente. Nesse
sentido, este tema também deveria ser incluido

no processo de gestao de riscos

das empresas.




O estudo de Zapparolli (2020) destaca que as empresas que na&o
cumprem as normas de conformidade sobre a integridade dos dados
enfrentam sancdes regulatorias severas, como cartas de adverténcia,
declaracbes de nao conformidade, perda de licencas de produgcéo e
comercializagcédo, embargos comerciais, recolhimento de produtos do mercado,
alertas de seguranca, multas, dificuldades na aprovacdo de novos produtos, e
penalidades criminais para individuos envolvidos em fraudes, incluindo prisdo e
banimento do setor.

Complementando essa perspectiva, James e Srija Das (2021),
ressaltam que as sancdes regulatérias também afetam negativamente a
perspectiva dos negoécios. Elas podem impedir a aprovacédo e liberacdo de
novos produtos, além de deteriorar a reputacdo e confiabilidade da empresa
perante consumidores e pacientes, resultando em perda de participacdo de
mercado e desvantagens competitivas.

Fernandes (2021) relatou que, para evitar punicdes regulatorias, é
necessario que, durante os processos de inspecao de rotina das Boas Praticas
de Fabricacdo (BPF) em estabelecimentos produtivos, diversos registros de
fabricacdo e teste sejam revisados, é preciso estabelecer um vinculo de
confianca entre a agéncia reguladora e a empresa auditada, pressupondo que
todo o ciclo dos dados, desde sua criacdo até seu descarte, siga as normas
estabelecidas. Se, durante as inspec¢fes, sdo encontradas irregularidades nao
justificadas, todo o sistema de gerenciamento de dados € posto em duvida,
prejudicando a relacdo de confianga nos processos estabelecidos pela
empresa.

Calixto e Jacob (2019) destacam que, para evitar fraudes e falsificacdes
documentais, a integridade dos dados ¢é influenciada por controles
organizacionais, controles técnicos e fatores operacionais. Controles
adequados devem ser elaborados para evitar quebras na integridade dos
dados e, assim, garantir sua confiabilidade. Fatores operacionais incluem
potenciais erros de execucao do processo ou ndo conformidades que resultam
em desvios de documentos de qualidade oficiais, o0 que pode afetar a

integridade dos dados. Quando a integridade dos dados € impactada, os
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fatores operacionais devem ser gerenciados através dos procedimentos de nédo
conformidades e desvios aplicaveis.

Vignesh M e Ganesh G. N. K (2020) confirmam que a integridade dos
dados envolve manter e garantir a precisdo e a consisténcia dos dados ao
longo de todo o seu ciclo de vida, em conformidade com o0s requisitos
regulamentares. As organizacdes esperam que as industrias farmacéuticas
mantenham registros precisos e acessiveis. No entanto, ha muitas
oportunidades para a corrupcdo dos dados se nao forem tomadas medidas
adequadas para garantir sua seguranca. Erros de integridade de dados
frequentemente surgem de falhas humanas, procedimentos operacionais
inadequados, transferéncias de dados, defeitos de software e manuseio fisico
dos dispositivos.

Para ilustrar a importancia da integridade dos dados, Jaiswal,
Muddukrishna B. S. e Girish Pai Kulyadi relatam que a China, em 2018, e a
india, em 2017, receberam o maior nimero de cartas de adverténcia por
violacbes da integridade dos dados, principalmente relacionadas ao
departamento de controle de qualidade. Eles sugerem que as empresas
conduzam investigacOes abrangentes sobre imprecisées no registro e relatorio
de dados, além de implementar avaliacdes corretivas de risco e planos de acéo
corretiva e preventiva (CAPA) para remediar as violagfes da integridade dos
dados.

De acordo com o PIC/S Secretariat (2021) boas praticas de gestdo de
dados influenciam a qualidade de todos os dados gerados e registrados por um
fabricante. Essas praticas devem assegurar que os dados sejam atribuiveis,
legiveis, contemporaneos, originais, precisos, completos, consistentes,
duradouros e disponiveis, o0 que € essencial para uma qualidade farmacéutica
eficaz. Um sistema que garante a qualidade dos medicamentos é fundamental
para assegurar que o0s produtos atendam aos padrfes exigidos. Praticas
inadequadas de integridade dos dados e vulnerabilidades comprometem a
gualidade dos registros e evidéncias, prejudicando, em ultima instancia, a
gualidade dos medicamentos.

Alosert (2022) enfatizaram que a qualidade, seguranca e eficicia dos
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produtos sdo as principais preocupacfes da industria farmacéutica na
fabricacdo de produtos terapéuticos. Pode levar mais de uma década para
demonstrar essas qualidades por meio de ensaios clinicos e desenvolvimento
de processos, até obter a autorizacdo de comercializagdo. Os organismos
reguladores precisam revisar uma quantidade significativa de dados para
garantir que os processos de Boas Praticas de Fabricacdo (BPF) sejam
robustos, fornecendo consistentemente produtos de alta qualidade, eficazes e
seguros para 0s pacientes.

Segundo um estudo de Nunes (2023), o setor de Garantia da Qualidade
€ responsavel por assegurar que os produtos de uma industria farmacéutica
estejam dentro dos padroes de qualidade exigidos para consumo pela
populacdo. Para identificar e controlar possiveis problemas em toda a cadeia
produtiva de um medicamento, muitas industrias farmacéuticas adotaram a
metodologia de Validacdo de Sistemas Computadorizados (VSC). A VSC é
parte integrante da Garantia da Qualidade e é responsavel por comprovar
documentalmente que os sistemas computadorizados cumprem suas funcoes,
além de possibilitar a rastreabilidade dos produtos e auxiliar na investigacéo de
desvios de qualidade durante a producdo dos medicamentos.

Jennifer Rheaume e Matthew Cheeks (2021) validam que garantir a
integridade dos dados € crucial para manter a qualidade dos produtos
farmacéuticos, pois quaisquer erros ou inconsisténcias nos dados podem
resultar em defeitos nos medicamentos, contaminacdo ou até mesmo danos
aos pacientes. Por exemplo, se os dados de producéo nao forem devidamente
registrados, isso pode levar a dosagens incorretas ou ingredientes ausentes
em um medicamento especifico, o que pode ter sérias consequéncias para 0s
pacientes que tomam esse medicamento.

Essas discussdes salientam a importancia critica da integridade dos
dados na industria farmacéutica, influenciando diretamente a qualidade,
seguranca e eficacia dos produtos, além de garantir a conformidade regulatoéria

e a confianca dos consumidores.
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6 CONSIDERACOES FINAIS

A integridade dos dados assegura que o0s medicamentos produzidos
atendam aos mais altos padrdes de qualidade e seguranga, protegendo assim a
saude dos pacientes, as agéncias regulatérias, como a FDA nos Estados Unidos e a
EMA na Europa exigem que os fabricantes de medicamentos mantenham a ID,
falhas nesse aspecto podem resultar em penalidades severas, incluindo a
suspensao da producéo e comercializacdo de medicamentos.

E crucial para manter a credibilidade da indGstria farmacéutica perante os
profissionais de salude e o publico em geral, qualquer suspeita de manipulacdo de
dados pode minar a confianga na seguranca e eficacia dos medicamentos. Esse
procedimento permite um rastreamento eficaz de todos os aspectos da producéo,
desde a matéria-prima até o produto final, isso é essencial para identificar e corrigir
qguaisquer problemas que possam surgir durante o processo de fabricacéo.

Manter a integridade dos dados nédo é apenas uma exigéncia regulatoria,
mas também impulsiona a inovacdo e o desenvolvimento continuo na industria
farmacéutica. Dados precisos e confiaveis ajudam os pesquisadores a identificar
novos alvos terapéuticos, desenvolver novas formulacdes e melhorar 0s processos

de fabricacgéo.
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