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RESUMO

O presente artigo buscou compreender de que maneira a legislagdo brasileira contribui para protegdo integral de criangas e
adolescentes diante da pedofilia digital, e quais medidas preventivas podem ser adotadas pelos pais para reduzir os riscos no
ambiente virtual, tendo em vista que a crescente digitalizagao da sociedade e o facil acesso a dispositivos conectados a internet,
criangas e adolescentes estdo mais vulneraveis a abordagens criminosas. Por tanto, é necessario analisar os aspectos juridicos do
ordenamento brasileiro, e os instrumentos de prevengdo pela familia. O estudo examina os instrumentos legais aplicaveis no
combate a pedofilia digital, os riscos e impactos presentes no ambiente virtual e as medidas preventivas destinadas a fortalecer a
protecdo integral infantojuvenil, refor¢ando a responsabilidade dos pais diante desse crime. A metodologia adotada foi qualitativa
e dedutiva, através de andlise bibliografica, documental e legal. Essa abordagem busca apresentar os fundamentos juridicos
relacionados a criminalizagdo da pedofilia digital e compreender a importancia da atuagdo proativa dos pais na orientagdo e
supervisdo do uso da internet. Verifica-se que o ordenamento brasileiro dispde instrumentos relevantes para o enfrentamento da
pedofilia digital, entretanto, sua eficacia depende de uma atua¢do conjunta com a familia, pois as normas, por si so, ndo sao
suficientes para assegurar a protegdo integral desses menores. A participacao ativa dos pais e responsaveis, por meio da educagio
digital, mostra-se indispensavel para a construgdo de um ambiente virtual mais seguro e para o fortalecimento da
corresponsabilidade entre Estado, familia e sociedade na defesa dos direitos infantojuvenis.

Palavras-Chaves: Criancas e adolescentes; pedofilia; Protegdo integral.

THE FULL PROTECTION OF CHILDREN AND ADOLESCENTS IN THE FACE
OF DIGITAL PEDOPHILIA: legal aspects and preventive measures

ABSTRACT

This article seeks to understand how Brazilian legislation contributes to the comprehensive protection of children and adolescents
against digital pedophilia, and what preventive measures parents can adopt to reduce risks in the virtual environment, considering
that the increasing digitalization of society and easy access to internet-connected devices make children and adolescents more
vulnerable to criminal approaches. Therefore, it is necessary to analyze the legal aspects of the Brazilian legal system and the
instruments of prevention available to the family. The study examines the applicable legal instruments in the fight against digital
pedophilia, the risks and impacts present in the virtual environment, and the preventive measures aimed at strengthening the
comprehensive protection of children and adolescents, reinforcing the responsibility of parents in the face of this crime. The
methodology adopted was qualitative and deductive, through bibliographic, documentary, and legal analysis. This approach seeks
to present the legal foundations related to the criminalization of digital pedophilia and to understand the importance of the
proactive role of parents in guiding and supervising internet use. It is found that the Brazilian legal system has relevant
instruments for confronting digital pedophilia; However, its effectiveness depends on joint action with the family, since the rules
alone are not sufficient to ensure the full protection of these minors. The active participation of parents and guardians, through
digital education, proves indispensable for building a safer virtual environment and for strengthening the shared responsibility
between the State, family, and society in defending the rights of children and adolescents.

Keywords: Children and adolescents, paedophilia, Full protection.
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1. Introduciao

A Constituicdo Federal de 1988 consolidou a doutrina da protecdo integral, reconhecendo criangas e
adolescentes como sujeitos de direitos e titulares de prioridade absoluta nas a¢cdes do Estado, da sociedade e
da familia. O Estatuto da Crianga e do Adolescente (ECA) regulamentou esse principio, garantindo a esses
menores um conjunto de direitos fundamentais que visam assegurar o pleno desenvolvimento fisico,
emocional e social.Contudo, as transformagdes tecnoldgicas das ltimas décadas trouxeram novos desafios a
efetividade dessa protecao, em especial no ambiente virtual, onde o avango das tecnologias de informagao e a
conexdo cada vez mais precoce de criancas e adolescentes, criando uma vulnerabilidade ainda maior.

Com a popularizacdo da internet € o acesso as redes sociais, aplicativos de mensagens e plataformas
digitais, tornou-se inevitavel as novas formas de viola¢do de direitos, dentre as quais se destaca a pedofilia
digital, fendmeno esse que consiste na utilizagdo de meios tecnologicos para o aliciamento, exploragdo e
abuso sexual de menores, tanto por meio da disseminagdo de contetido pornografico, quanto pelo contato
direto com vitimas em redes sociais, ou até o armazenamento e compartilhamento de material ilicito. Essas
praticas representam uma grave invasdao a dignidade sexual e psicologica das criangas e adolescentes,
exigindo do ordenamento juridico brasileiro respostas firmes e eficazes, capazes de conciliar a repressdo
penal e agdes educativas dentro do nucleo familiar.

No contexto atual, a protecdo integral no ambiente digital necessita dos dispositivos legais mas
também exige uma atuagdo consciente e preventiva por parte dos pais e responsaveis, que assumem o papel
essencial na educagdo digital de seus filhos. O desafio vai além de punir o criminoso, envolve também a
constru¢do de uma cultura de seguranca e responsabilidade digital, focada no didlogo, no monitoramento e
na orientacdo das criancas e adolescentes no uso da tecnologia. A auséncia de acompanhamento familiar e a
falta de educagdo digital tornam esse publico ainda mais vulneravel as abordagens criminosas, configurando
0 que se conhece por “abandono digital”.

Nesse contexto, o presente trabalho tem como problema de pesquisa entender como as legislagGes
brasileiras contribuem para a protegdo integral de criancas e adolescentes diante da pedofilia digital. Ainda, a
partir dessa problematica, busca compreender quais medidas preventivas podem ser adotadas pelos pais para
reduzir os riscos no ambiente virtual.

Seguindo essa problemadtica, destaca-se que o estudo tem como objetivo geral analisar os aspectos
juridicos do ordenamento brasileiro relacionados a protecdo integral da crianga ¢ do adolescente diante da
pedofilia digital, bem como os instrumentos de prevengdo pela familia. E para atingir essa finalidade, foram
tracados os seguintes objetivos especificos, examinar o Estatuto da Crianga e do Adolescente (ECA) e outras
legislagdes aplicaveis que tratam da protecdo de criangas e adolescentes no ambiente digital, analisar os
riscos ¢ impactos do ambiente digital para criangas e adolescentes, destacando as situagdes de
vulnerabilidade que favorecem a ocorréncia de crimes sexuais contra menores; e, por fim, apontar medidas
preventivas destinadas a fortalecer a protecdo integral de criancas e adolescentes, reforcando a
corresponsabilidade dos pais e responsaveis na promog¢do de um uso seguro ¢ consciente das tecnologias
digitais.

Diante desse cenario, buscou-se compreender como as legislagdes, especialmente o Estatuto da
Crianga e do Adolescente, o Estatuto digital da Crianga e do Adolescente e outras legislagdes
complementares contribuem para a prote¢do desses menores e a prevencdo da pedofilia digital. No entanto,
considerando a rapidez com que as tecnologias tém se transformado e os crimes virtuais tém se reinventado,
¢ essencial que o ordenamento juridico continue evoluindo e se atualizando, para conseguir acompanhar as
novas dindmicas do ambiente digital e garantir a efetividade da protecdo integral prevista no ECA. A partir
disso, examinou-se também como a atuacao proativa dos pais e responsaveis se unem com e€ssas normas na
construgdo de um ambiente digital seguro.

Assim, com base no estudo, foi constatado que uma possivel hipétese de resolucdo para o problema
proposto esta na necessidade de uma atuagdo conjunta entre o sistema juridico e o ambito familiar. Nesse
sentido, a hipdtese que orienta o presente trabalho ¢ a de que o ordenamento juridico brasileiro dispde de
diversos instrumentos para a prote¢ao integral de criancas ¢ adolescentes frente a pedofilia digital. Todavia, a
efetividade dessas normas depende também da integracdo entre as legislacdes e as praticas familiares,
principalmente no que se refere a educagdo digital com a orientacéo continua e ao acompanhamento rotineiro
das atividades online.

A presente pesquisa estd fundamentada na relevancia social, juridica e ética do tema. A pedofilia



digital ¢ uma das formas mais preocupante de violéncia presentes na nossa atualidade, comprometendo a
dignidade e o bem-estar desses menores. Com o crescimento do uso da internet e a auséncia de supervisao
adequada, cresce também a exposicdo a praticas criminosas, como, por exemplo, o grooming, o sexting € o
sextortion, que podem causar tanto danos emocionais quanto danos psicologicos profundos as suas vitimas.
Assim, refletir sobre a aplicagdo efetiva das normas de protecdo e sobre o papel dos pais como agentes
preventivos ¢ indispensavel para fortalecer a seguranca digital e também a confianga no sistema juridico.

Portanto, para que fossem alcangados os objetivos tragados, a pesquisa adotou uma abordagem
qualitativa com método dedutivo, fundamentada na andlise bibliografica, documental e legal relacionada a
protecdo infanto-juvenil no ambiente digital. A analise bibliografica se baseou em obras doutrinarias, artigos
cientificos e producdes académicas referentes ao tema. A analise documental compreendeu relatérios e dados
de instituigdes como a SaferNet Brasil e a Tic Kids Brasil, que apresentaram informagdes relevantes sobre a
vulnerabilidade de criangas e adolescentes na internet. Ja a analise legal, envolveu o exame das legislagdes
voltadas a prote¢do da crianca ¢ do adolescente no meio virtual. O método de abordagem adotado ¢é o
dedutivo, partindo do principio constitucional da protecdo integral para analisar sua aplicagdo no
enfrentamento da pedofilia digital e nas medidas preventivas a serem desempenhadas pela familia.

Assim, o estudo pretende contribuir para a reflexdo sobre a responsabilidade compartilhada entre
Estado e familia na defesa dos direitos de criancas e adolescentes, propondo uma atuacdo conjunta que
garanta seguranca, conscientizagdo e respeito a dignidade infantojuvenil no espago digital. Busca-se
evidenciar, portanto, que o enfrentamento da pedofilia digital ndo depende somente da aplicacdo de sangdes
penais, mas também requer uma postura preventiva e educativa, pautada na corresponsabilidade entre os
atores sociais.

A efetivagdo da protegdo integral depende tanto da atuagdo do poder publico por meio de politicas e
legislagdes adequadas, quanto do engajamento familiar, que deve exercer seu papel orientador e fiscalizador
na vida virtual dos filhos. Dessa forma, o trabalho propde uma reflexao critica sobre a necessidade de unido
entre as normas juridicas e as praticas familiares conscientes, como instrumentos indispensaveis a constru¢ao
de um ambiente virtual mais ético, seguro e protetivo para o desenvolvimento pleno de criangas e
adolescentes.

2. A protecio integral da crianca e do adolescente sob a dtica do ordenamento juridico
Brasileiro

A protegdo integral de criangas e adolescentes ¢ um principio fundamental no ordenamento juridico
brasileiro, assegurado pela Constituicdo Federal de 1988 e detalhado no Estatuto da Crianga e do
Adolescente (ECA). Mesmo que a preocupagdo com os direitos infantojuvenis tenha tomado mais
intensidade a partir do final do século XIX, foi somente com a promulgagdo do ECA em 1990, que esses
direitos foram efetivados de fato, Esse marco legal ndo sé reconhece criangas e adolescentes como sujeitos de
direitos, mas também faz a define e orienta os procedimentos especificos para que seja garantida a sua
protecdo, desenvolvimento e bem-estar, confirmando assim a responsabilidade do Estado e da sociedade com
essa parte da populagdo. Logo em seu artigo 1°, o estatuto deixa clara sua finalidade ao ressaltar que a Lei
dispde sobre a protegdo integral a crianga e ao adolescente'.

Ao ser colocado logo na abertura do ECA, o artigo 1° reforca o papel central do principio da protegado
integral, o que mostra o compromisso do ordenamento juridico brasileiro com a efetiva promocao dos
direitos bésicos assegurados a criangas e adolescentes '. Essa escolha deixa claro que a intengdo do legislador
¢ de sempre manter a infancia e a adolescéncia como prioridades absolutas na criagdo de politicas publicas e
na atuacdo do Estado.

No Brasil, o desenvolvimento desse conceito comegou a tomar forma com as primeiras iniciativas
voltadas para a infancia. Um outro marco que foi importante nesse processo foi a criacdo do Codigo de
Menores de 1927 (Codigo Mello Mattos)?, que trouxe algumas medidas de prote¢do, como a restri¢io do
trabalho infantil ¢ a formacao de instituicdes que abrigassem criangas que ndo tinham tantas condigdes. No
entanto, essa legislacdo ainda ndo reconhecia plenamente criangas e adolescentes como sujeitos que tinham
direitos. Foi apenas com a Constituicao Federal de 1988 que o principio da protegao integral foi consolidado,

cabendo a familia, ao Estado e¢ a sociedade a responsabilidade de garantir, com absoluta prioridade, os
direitos infanto juvenis®.

A promulgacdo do ECA trouxe consigo algumas transformagdes significativas na maneira em que a



infincia e a adolescéncia sdo tratadas no Brasil. Reafirmando principios que ja estavam presentes na
Constitui¢do, o estatuto aprofundou a defini¢ao dos direitos fundamentais desse publico e trazendo detalhes
sobre 0s mecanismos necessarios para sua garantia*. Entre os direitos assegurados, destacam-se o acesso a
saude, a educacdo, ao convivio familiar, esporte e lazer. Além disso, a legislagdo trouxe medidas para
proteger esses menores em situacdo de risco ou vulnerabilidade, fortalecendo o aparato juridico voltado a
defesa de seus direitos.

O principio da protegdo integral, formalizado na Constitui¢do da Republica Federativa do Brasil de
1988, dispde em seu art. 227 que:

Art. 227. E dever da familia, da sociedade e do Estado assegurar  crianga, ao adolescente e ao jovem,
com absoluta prioridade, o direito a vida, a satde, a alimentagcdo, a educagdo, ao lazer, a
profissionalizagdo, a cultura, a dignidade, ao respeito, a liberdade e a convivéncia familiar e
comunitaria, além de colocéa-los a salvo de toda forma de negligéncia, discriminagdo, exploragao,
violéncia, crueldade € opressdo. °

Este principio fundamentou a criagdo do ECA, deixando so6lido os direitos basicos dessa populagdo e
definindo orientacdes para a atuagdo de entidades publicas e organizacdes de assisténcia social. Com essa
modificacdo, a legislagdo brasileira passou a reconhecer criangas e adolescentes como cidaddos em
desenvolvimento, e com prioridade absoluta na formulagido e implementacdo de politicas publicas.

Conforme defendem Ferreira e Doi ¢, a doutrina da protegdo integral, adotada pelo ECA é um marco
na identifica¢do infanto-juvenil como individuos com plenos direitos. Essa abordagem rompe com antigas
concepgoes que os tratavam como objetos de tutela ou como destinatarios passivos da intervengao estatal.

No entanto, entende-se que criancas e adolescentes estdo em condi¢do peculiar de desenvolvimento e,
por isso, devem receber atengdo prioritaria da sociedade, da familia e do Estado. Além disso, o principio da
prioridade absoluta reforca a necessidade de garantir a estes a preferéncia na formulacdo de politicas publicas
e na alocacdo de recursos. Se tratando de uma mudanga que exige avangos legais e também uma pratica
efetiva e cotidiana de prote¢ao e promocgao de seus direitos.

O ECA tem um papel crucial na prote¢do infanto-juvenil. O estatuto, estabelecido pela Lei n°
8.069/1990 ¢ a principal ferramenta juridica destinada a assegurar os direitos de criancas ¢ adolescentes no
Brasil. No cenario atual, o ECA continua sendo fundamental para lidar com os desafios que estdo presentes
na atualidade, como a violéncia digital, atuando como um instrumento fundamental na formagdo de uma
sociedade mais justa. Essa base principioldgica constitui o alicerce sobre o qual se assenta toda a discussdo
da modernidade sobre os riscos digitais e a necessidade de atualizagdo normativa frente a pedofilia virtual.

3. A pedofilia digital: aspectos conceituais e juridicos no contexto da sociedade em rede

De acordo com a Classificacdo Internacional de Doengas (CID-10), a pedofilia é classificada como um
transtorno da preferéncia sexual, sendo codificada sob o codigo F65.4 7. Se caracterizando por uma forte
atracdo sexual de um adulto ou adolescente mais velho por alguma crianga que ainda ndo chegou a
puberdade.

Seguindo a compreensdo de Pinheiro®, se trata de um transtorno psicossexual que envolve fantasias,
impulsos ou comportamentos sexuais recorrentes e intensos que sdo direcionados a criangas de treze anos ou
menos, com duracdo minima de seis meses, para que o diagnostico seja considerado adequado, é necessario
que o individuo tenha, no minimo, 16 (dezesseis) anos de idade e que seja pelo menos cinco anos mais velho
que a crianga alvo do desejo.

Fiorelli € Magini °destacam que a pedofilia digital ¢ um fendmeno que se distingue da pedofilia
tradicional, uma vez que ela envolve o uso da internet para a exploracdo sexual de menores. Esta pratica
pode incluir o aliciamento de criancas ¢ adolescentes, a indugdo a atividades sexuais ou a obtencdo e
compartilhamento de imagens de cunho pornografico.

De acordo com os especialistas, a pedofilia € caracterizada como um distarbio psicoldgico, enquanto a
pedofilia virtual envolve uma série de crimes realizados no meio digital, facilitados pelo anonimato e pelo
amplo alcance da internet’.

Os crimes associados a pedofilia virtual incluem vérias agdes ilegais, como a criagdo, propagacao,
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venda, posse e armazenamento de material pornografico infantil em plataformas digitais, como websites,
e-mails, foruns e redes sociais. Frequentemente, esse fendmeno ¢ confundido com o abuso sexual infantil,
mas ¢ essencial distinguir os conceitos.

Segundo Pinheiro ®, é fundamental diferenciar o estado psicoldgico da pedofilia do ato criminoso. O
autor destaca que a pedofilia é apenas um desvio sexual, ndo uma infragdo penal. Porém, ela adquire
importancia juridica quando a pessoa converte seus desejos em agdes que infringem os direitos basicos de
criangas e adolescentes, como acontece em situagdes de abuso sexual ou na cria¢ao, posse e disseminacgdo de
pornografia infantil.

Essa diferenciacdo é necessaria para uma compreensdo responsavel do fendmeno, tanto sob a
perspectiva juridica quanto social, tornando possivel que a luta contra o crime seja eficaz sem desumanizar
individuos que, mesmo apresentando esse desvio, ndo cometem o crime em Si.

O progresso da tecnologia e a facilidade de acesso as redes sociais trouxeram vantagens significativas
para a sociedade, especialmente quando falamos em informacdo, educacdo e entretenimento. No entanto,
esse mesmo progresso também colocou criangas e adolescentes em uma variedade de perigos no mundo
digital, incluindo o abuso sexual na internet.

Esse crime tem se tornado cada vez mais frequente, pois pedoéfilos usam a internet para explorar
criancas através de imagens, videos e conversas. O grande numero de criancas com celulares e tablets
intensifica essa situacdo, ja que embora eles sejam tteis, esses aparelhos também apresentam desafios para a
seguranga infantil.

A internet, apesar de ser um ambiente inovador, também se transformou em um lugar para a
disseminacdo de crimes, especialmente aqueles que violam os direitos basicos das criangas e adolescentes.

Os dados expostos no grafico a seguir, foram obtidos na ferramenta Google Trends ' ele apresenta os
dados coletados no Brasil nos tltimos 12 meses. Esses dados mostram as variagdes nas buscas pelo tema
“pornografia infantil”, mostrando o indice de popularidade com que esse termo foi pesquisado no google,
demonstrando o quanto o assunto continua sendo ativo no ambiente digital. Confirmando néo s6 a presenga
do tema no dia a dia dos usudrios da internet, mas também a continuidade do comportamento pedofilico no
ambiente digital. Vejamos:

Figura 1 - Analise de Tendéncia de Buscas sobre Pornografia Infantil nos tltimos 12 meses

Figure 1 - Analysis of Search Trends on Child Pornography in the last 12 months

@ Pornografia infantil Brasil, Ultimos 12 meses

100

50

25

27 de out, de... 30 de mar. de 2025 31 de ago. de 2025

Fonte: Google Trends, 2025.
Source: Google Trends, 2025.

Nesse contexto, fica evidente que o interesse que foi identificado nas buscas reforga a idéia de que a
pedofilia digital ndo se restringe a ambientes ocultos ou redes clandestinas, mas tambem estad de maneira
visivel nas superficies da internet, oque confirma a gravidade do tema abordado neste topico, demonstrando
que a circulagdo e o consumo de conteudo ilegal esta na rotina digital dos usuarios, exigindo uma resposta
firme e continua dos mecanismos de protecdo infantil.
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4. Riscos e impactos do ambiente digital na vida de criancas e adolescentes

A presenca da internet na sociedade € inegavel, ela trouxe avangos significativos, especialmente
tornando a comunicagdo mais rapida e também facilitando o acesso a informacdo e ao conhecimento.
Contudo, mesmo com o inimeros beneficios, o ambiente digital também envolve riscos relevantes,
principalmente quando se fala de criangas e adolescentes onde a imaturidade emocional os torna mais
vulneraveis a manipulagdes.

A doutrina da protecdo integral destaca que criancas e adolescentes sdo sujeitos em condi¢ao peculiar
de pessoa em desenvolvimento, por isso, eles precisam de uma atengdo especial da familia, inclusive quando
se trata do mundo virtual. Assim, o cuidado com a integridade psicologica, ética e moral dos filhos deve se
estender também as interagdes e experiéncias vividas no ambiente digital ',

Apesar dos avangos tecnoldgicos, algumas consequéncias do chamado novo mundo virtual podem ser
nocivas aos individuos, gerando danos que muitas vezes ndo sdo devidamente compreendidos pela
sociedade. De acordo com uma pesquisa feita pela TIC Kids Online > em 2025, 92% das criangas e jovens
no Brasil ja possuem acesso as redes sociais, € muitas vezes sem a supervisdo adequada dos pais. Essa
auséncia de orientacdo aumenta a exposicdo a situacdes de risco, como grooming, sexting, sextortion,
manipulacdo de dados e exposi¢do indevida de imagens .

O grooming, também chamado de aliciamento online, ocorre quando o agressor, geralmente adulto,
cria um vinculo de confianga com a vitima com o intuito de envolvé-la em comportamentos sexuais ou
induzi-la a enviar imagens intimas. Essa pratica pode evoluir para o sexting, que consiste na troca de
mensagens, fotos ou videos de conteudo sexual, e, em casos mais graves, para a sextortion, caracterizada
pela chantagem com o uso dessas imagens para obter novas vantagens ou impor atos libidinosos. Essas
condutas, além de serem crimes, causam sérios danos psicologicos e emocionais, podendo levar a quadros de
ansiedade, depressdo e até ao suicidio''.

Além disso, estudos recentes apontaram que pedofilos estdo usando simbolos como se fossem codigos
disfar¢ados, em plataformas digitais. Emojis como macarro instantdneo, milho, espiral azul, coragdo duplo,
queijo e entre outros, vém sendo usados para indicar trocas de conteudo pornografico infantil e até mesmo as
preferéncias de género das vitimas. Essa forma de comunicagdo oculta pode tornar o controle parental ainda
mais desafiador, exigindo uma atengdo ainda maior dos seus responsaveis'.

Os impactos dessas praticas vdo muito além do ambiente virtual. Conforme apontam Gongalves e
Emmel®, a falta de acompanhamento familiar e de educagio digital gera o chamado abandono digital, em
que a auséncia de supervisao deixa os menores vulneraveis a violéncias emocionais, sexuais e sociais. Assim,
o compartilhamento imprudente de informac¢des e conteudos na internet torna-se um problema de
consequéncias sérias, que podem se prolongar com o tempo e afetar profundamente o desenvolvimento dos
jovens.

Diante desse cendrio, a Resolu¢do n° 245 do CONANDA ', traz em seu capitulo IV, a¢des de
mobilizacdo e conscientizacdo que reconhecem os impactos do ambiente digital na vida de criangas e
adolescentes, prevengdo de riscos, fortalecimento da autonomia digital e identificacdo de sinais de
vitimizagdo. A norma reforga ainda que a prote¢do no meio virtual deve envolver ndo apenas os usuarios,
mas também pais, responsaveis, educadores e profissionais da tecnologia, destacando que o uso da internet,
quando ndo ¢ acompanhado, pode intensificar vulnerabilidades e expor esse publico a danos psicoldgicos,
emocionais e sociais.

5. A aplicagao das legislacdes no combate a pedofilia digital
5.1 Estatuto da crianca e do adolescente

O Estatuto da Crianca e do Adolescente (ECA) foi instituido conforme o previsto na CF, com o intuito
de garantir de forma eficaz os direitos fundamentais de criangas e adolescentes. De acordo o seu art. 2°, o
ECA define como crianga a pessoa com até 12 (doze) anos incompletos, e como adolescente, aquele com
idade entre 12 (doze) e 18 (dezoito) anos .


https://www.jusbrasil.com.br/topicos/10619660/artigo-2-da-lei-n-8069-de-13-de-julho-de-1990
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A Lei n°® 8.069/1990, que da origem ao Estatuto, fala especificamente dos crimes que sdo cometidos
contra menores de idade, dando um destaque na protegdo integral e no bem-estar desse publico. Em um de
seus capitulos, a lei descreve detalhadamente os delitos cometidos contra criangas e adolescentes, incluindo
aqueles que estdo ligados a exploragdo sexual e a pedofilia '

No ano de 2008, o ECA sofreu uma reforma significativa através da Lei n° 11.829/2008'¢, que
atualizou diversos dispositivos tendo como propdsito o combate mais eficaz dos crimes ligados a pornografia
infantil no meio digital. Essa atualizacdo da legislagdo representou uma tentativa de suprir algumas lacunas
juridicas devido ao crescimento do uso da internet e da tecnologia na vida dos jovens. Com a expansdo do
escopo normativo, foi permitida a adogdo de agdes repressivas mais eficazes, que se concentram na
responsabilidade criminal de condutas praticadas no ambiente virtual '

Uma das principais mudangas na reforma foi a alteragdo dos art. 240 e 241 do ECA, que passou a
definir de maneira mais firme os crimes ligados a comercializacdo de conteudos pornograficos envolvendo
menores. A alteracdo na legislacdo deu prioridade a penalizagdo daqueles que incentivam a venda ou
distribuicdo desse tipo de material, aumentando as sangdes penais. As penas, que antes variavam entre 2
(dois) a 6 (seis) anos de prisdo, foram aumentadas para um intervalo de 4 (quatro) a 8 (oito) anos, além da
aplicagdo de multa, o que destaca a dedicagdo do sistema legal na prote¢do integral de criangas e
adolescentes '.

Essa modificagdo mostra o entendimento dos legisladores de que o combate a pedofilia online precisa
da aplicagdo eficaz de regras, especialmente levando em consideragdo o tdo complexo chega a ser os delitos
virtuais e a necessidade de proteger os direitos das criangas e adolescentes no ambiente digital

5.2 Legislagoes complementares que agem em apoio ao combate a pedofilia digital

Mesmo que o ECA seja a principal lei voltada a protegao integral de criangas e adolescentes, também
existem outras leis complementares que sdo essenciais para enfrentar a pedofilia na internet, é importante
destacar que o Codigo Penal Brasileiro'” ndo trata a pedofilia como um crime auténomo. Ou seja, as suas
acdes se encaixam em categorias penais que ja foram estabelecidas, como o artigo. 217-A sobre estupro de
vulneravel. A principal dificuldade do Direito Penal tem sido lidar com a complexidade dos crimes virtuais,
que sdo marcados pelo anonimato. Por isso, ¢ fundamental fazer a distingdo do transtorno da pedofilia e da
pratica criminosa. Logo, cabe ao sistema penal responsabilizar quem realmente viola os direitos das criangas
e adolescentes.

Além das alteracdes que foram feitas no ECA, é importante levar em consideracdo outras leis que,
apesar de ndo tratarem diretamente da pornografia infantil, oferecem um apoio no combate a esse tipo de
crime. A Lei n° 13.709/2018, também chamada de Lei Geral de Prote¢do de Dados (LGPD)'®, tem como
funcdo principal assegurar a privacidade e proteger as informagdes pessoais no ambiente digital. Nos casos
onde ocorre a exploragdo infantil na internet, essa lei permite que se possa ter um controle mais rigoroso
sobre o0 uso e o compartilhamento de informa¢des mais delicadas, o que pode contribuir para a identificacdo
de infratores e para que esses possam ser responsabilizados penalmente .

Outro importante marco na area de prote¢io digital é a Lei n® 12.965/2014, o Marco Civil da Internet®,
que define principios fundamentais para o uso ético e seguro da internet no pais mesmo que as agdes
criminosas nao sejam tipificadas por ele. Essa lei garante direitos como a privacidade, a prote¢do de dados e
a inviolabilidade das comunicagdes, fundamentais importantes para a protecdo de criangas ¢ jovens diante
dos perigos digitais.

Logo, conforme destaca Nascimento !, persistem desafios consideraveis na responsabilizacio de

plataformas pela propagagdo de contetidos ilicitos, destacando as limitagdes praticas na implementacao da
regra. Neste cendrio, a san¢do da Lei n® 12.737/2012 *, que também pode ser chamada de Lei de Crimes
Cibernéticos ou Lei Carolina Dieckmann, representou um progresso ao tipificar a invasdo de dispositivos
eletronicos quando se tem a intengdo de causar danos, em resposta ao crescimento da ocorréncia de crimes
cibernéticos.

Outro instrumento legal de fundamental importincia, que foi sancionada recentemente em 17 de
setembro de 2025, é a Lei n® 15.211/2025 *, conhecida como Estatuto digital da Crianga e do Adolescente, o
ordenamento juridico brasileiro deu um passo significativo no enfrentamento a sexualizacdo precoce e a
exploragdo infantil no ambiente digital. Mesmo ainda ndo estando vigente, a referida norma institui o
chamado ECA Digital, que estabelece obrigagcdes especificas as plataformas digitais para prevenir a
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circulagdo de contetidos ilicitos, como pornografia infantil, assédio, aliciamento e outras formas de
exploragao.

A lei determina que perfis de menores de 16 anos sejam vinculados aos responsaveis legais,
refor¢ando o controle familiar e coibindo o anonimato que favorece a pratica de crimes digitais. A referida lei
busca responsabilizar ndo apenas os individuos, mas também os provedores de servigcos digitais que se
omitem diante da circula¢do de conteudo ilegal®.

5.3 Resolugoes do conselho nacional dos direitos da crianca e do adolescente (CONANDA)

Ressalta-se ainda o Conselho Nacional dos Direitos da Crianga e do Adolescente (CONANDA)", um
orgao de carater deliberativo e controlador das agdes voltadas a promogao, protecao e defesa dos direitos do
publico infantojuvenil no Brasil. O CONANDA desempenha papel estratégico na formulagdo e
monitoramento das politicas publicas voltadas a garantia dos direitos previstos no Estatuto da Crianga e do
Adolescente (ECA) e na Constituicdo Federal, orientando o Estado e a sociedade na consolidagdo da
protecdo integral.

Nesse contexto, destaca-se a Resolucao n° 245, de 5 de abril de 2024, do CONANDA, que fala sobre
os direitos das criancas e adolescentes no ambiente digital. A resolugdo reafirma o principio da prioridade
absoluta, que esta definida no artigo 227 da CF °, assegurando a protegdo, a privacidade e o bem-estar de
criangas e jovens no uso de tecnologias digitais, determinando responsabilidades diretas as plataformas
digitais, que devem garantir mecanismos eficazes de verificacdo de idade, prevencdo ao acesso a contetdos
inadequados, combate a exposi¢do a riscos e violéncias digitais. Além disso, enfatiza a necessidade de a¢Ges
educativas voltadas ao uso consciente € responsavel da internet'’.

Na sequéncia, a Resolugdo n® 257/2024" estrutura a Politica Nacional de Prote¢io dos Direitos desses
menores no ambiente digital, introduzindo eixos fundamentais a cultura de protecdo de dados, reconhecendo
a privacidade como direito fundamental e a educagdo digital, ela é compreendida como ferramenta de
autonomia, ao permitir que criancas ¢ adolescentes desenvolvam consciéncia critica e capacidade de se
proteger no espaco virtual, destacando os principios e objetivos que devem ser compreendidos para garantir a
protecdo integral de criangas e adolescentes como prioridade neste ambiente.

Enquanto isso, a Resolugdo n® 258/2024" volta-se para a prote¢do das vitimas de violéncia sexual,
estabelecendo o direito ao atendimento humanizado e informado, com respeito & autonomia progressiva e ao
melhor interesse da crianca e do adolescente. Ao prever protocolos de comunicagdo obrigatdria e medidas de
acolhimento, a norma reforga a articulagdo entre sistema de garantia de direitos e redes de protecdo.

Por fim, a Resolugdo n® 265/2025 que estabelece diretrizes nacionais para a formulagao e coordenacao
de politicas publicas voltadas ao enfrentamento da violéncia sexual contra criangas e adolescentes,
reconhecendo que, no contexto digital, essas violagdes assumem formas mais atualizadas e agravadas, como
o aliciamento online, a sexforsdo, o uso indevido de identidade e a produg@o de conteudos pornograficos por
meios tecnoldgicos como a inteligéncia artificial .

Com base nessa compreensdo, a norma determina que o enfrentamento dessas praticas deve ocorrer
por meio de agdes integradas de prevengdo, protecdo, responsabilizagdo e educagdo digital, associadas a
cooperacdo com plataformas e servigos digitais, além de orientar os entes federativos a promoverem
capacitagdo, campanhas e pesquisas que fortalegam o Sistema de Garantia de Direitos diante desses novos
cenarios de violacao.

5.4 A infiltragdo de agente policiais no ambiente virtual como estratégia de investigacdo e
repressdo a pedofilia digital

Com base nessa compreensdo, a norma determina que o enfrentamento dessas praticas deve ocorrer
por meio de agdes integradas de prevengdo, protecdo, responsabilizacdo e educagdo digital, associadas a
cooperacdo com plataformas e servigos digitais, além de orientar os entes federativos a promoverem
capacitagdo, campanhas e pesquisas que fortalegam o Sistema de Garantia de Direitos diante desses novos
cenarios de violagdo.

Com o progresso da tecnologia e o aprimoramento das praticas relacionadas a esse tipo de crime, as
autoridades policiais tiveram que ajustar suas taticas. Isso envolveu o aprimoramento de suas habilidades em
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informatica, bem como a participagdo em cursos e a aquisi¢do de técnicas para identificar tragos de
personalidade relevantes para delinear o perfil de pessoas com tendéncias pedofilas. Dessa forma, a
identificagdo de suspeitos tornou-se mais agil e eficaz'’.

Em razdo disso, foi essencial atualizar o método de investigacdo, a policia brasileira desenvolveu
técnicas de investigacdo, incluindo o uso de agentes especializados infiltrados em redes de fornecimento de
materiais ilicitos. Essa infiltragdo possibilita que o policial se disfarce na internet para investigar registros
ndo autorizados de intimidade sexual, divulgacdo de imagens ou videos de sexo ou pornografia sem o
consentimento da vitima, além de cenas de estupro®*.

Esse método de investigagdo esta previsto na Lei 13.441/2017 *°, que autoriza a policia a realizar
infiltragdes e estabelecer normas. Por exemplo, esse modelo de investigagdo sé € permitido com autorizacao
judicial fundamentada em provas irrefutaveis que possibilitem a policia infiltrar-se na internet para investigar
crimes contra a liberdade sexual de criangas e adolescentes.

De acordo com Reschke et al. a infiltragdo é uma técnica de obtencdo de provas de natureza mista,
pois, além de buscar evidéncias, envolve o testemunho do agente sobre os fatos, permitindo que ele relata em
juizo tudo o que presenciou.*®

Neste sentido, o Senado Federal apresentou o projeto da Lei n.° 13.441/2017%, elaborado pela
Comissdo Parlamentar de Inquérito. E apds meses de investigacdo, a comissdo concluiu que o Estado
precisava de mais um recurso para prevenir e combater a pedofilia, como a infiltragdo de agentes policiais na
internet.

De maneira simples, o procedimento foi pensado para ser aplicado em investigagdo de crimes ligados a
liberdade sexual de criancas e adolescentes, contando com a atuagdo do Ministério Publico, responsavel por
receber as provas coletadas®. Neste sentido. o art. 190-A da referida lei estabelece que:

190-A. A infiltragdo de agentes de policia na internet com o fim de investigar os crimes previstos
nos arts. 240,241 ,241-A,241-B, 241-C e 241-D desta Leie nos arts.
154-A,217-A, 218 ,218-A e 218-B do Decreto-Lei n® 2.848, de 7 de dezembro de 1940 (Cddigo
Penal), obedecera as seguintes regras®.

Nesse cendrio, as autoridades brasileiras de seguranca publica tém aumentado os esforgos de
monitoramento e infiltracdo em comunidades online para combater delitos virtuais contra criangas e
adolescentes. As operagdes sdo conduzidas por meio de um monitoramento em que os agentes atuam como
observadores nas comunidades digitais, intervindo apenas quando as vitimas estdo em risco iminente.

5.5 Jurisprudéncias e decisoes judiciais relevantes

A analise da jurisprudéncia brasileira revela o comprometimento do Poder Judiciario com a efetivacdo
da protecdo integral prevista no Estatuto da Crianga e do Adolescente. Se mostrando essencial para definir e
aplicar a lei nesses casos, oferecendo exemplos de como os tribunais vém lidando com a questdo da
seguranca desses menores.

As decisdes judiciais, deixam claro a gravidade atribuida as condutas de armazenamento,
compartilhamento e exploracdo de imagens pornograficas que envolvem criangas ¢ adolescentes, reforcando
a natureza hedionda e repulsiva desses crimes virtuais.

Em acordio proferido pelo Tribunal Regional Federal da 5* Regido?’, nos autos da Apelagdo Criminal
n°® 0000454-37.2017.4.05.8300, o réu foi condenado pelo armazenamento, compartilhamento e extorsdo de
menores mediante captura e circulacdo de imagens de contetido sexual infantil em plataformas digitais como
Facebook ¢ WhatsApp. Foi destacado pela corte a culpabilidade do acusado diante do grande volume de
arquivos encontrados, assim como a conduta constante e premeditada, que se caracteriza pela criagdo de
varios perfis falsos utilizados para dificultar sua identificacdo e ampliar o alcance do delito.

Tal entendimento reforca o posicionamento jurisprudencial de que o uso consciente de recursos
tecnologicos para a pratica delitiva configura circunstancia agravante, demonstrando maior periculosidade
social e exigindo uma resposta penal a altura. Neste sentido:


https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art190a
https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art240.
https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241.
https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241a
https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241b
https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241c
https://www.planalto.gov.br/ccivil_03/LEIS/L8069.htm#art241d
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art154a
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art217a
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218.
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del2848.htm#art218a
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PENAL E PROCESSUAL PENAL. APELACAO CRIMINAL. ARMAZENAMENTO EM
COMPUTADOR PESSOAL E COMPARTILHAMENTO DE IMAGENS DE CRIANCAS E
ADOLESCENTES EM SITUACOES SEXUAIS NA "INTERNET" VIA ""WHATSAPP". ARTS .
241-A E 241-B, DA LEI 8.069/90. EXTORCAO. 1. Cuida-se de apelagio criminal interposta pelo réu
ante sentenca que julgou procedente a pretensdo deduzida na denuncia, condenando o réu pela
condutas criminosas dos artigos 241-A e 241-B da Lei n°® 8.0679/90, e art. 158, do Cddigo Penal,
impondo, as penas de 03 anos e 06 meses de reclusdo e 100 dias-multa, enquanto que para o segundo
crime foram estipuladas as penas de 02 anos de reclusdo e 60 dias-multa e, para o Gltimo, as penas de
05 anos e 06 meses de reclusdo e 140 dias-multa, o que totalizou, 11 anos de reclusdo, a serem
cumpridos inicialmente em regime fechado, 2 .o réu, foi preso em flagrante delito, pois armazenava e
compartilhava imagens pornograficas infanto-juvenil. As imagens e videos contendo as cenas de
pornografia infantil foram encontradas pela Policia Federal quando do cumprimento de mandado de
busca e apreensdo, ocasido em que apreendidos HDs e DVDs, notebooks e telefones celulares com os
aludidos arquivos armazenados. 3. Ainda, aduziu que o denunciado, de maneira voluntdria e
consciente, utilizando-se de varios perfis no Facebook, ndo apenas armazenava fotos e videos
envolvendo pornografia infantil, mas também compartilhava parte desses arquivos pela internet
(Facebook e Whattsapp) e extorquia menor de idade. inclusive tendo recebido foto de menor residente
em Portugal, pelo Facebook, no fake de "RENATO SILVA 4..E inegavel que o apelante armazenava
os arquivos contendo cenas de sexo ¢ nudez com criangas e adolescentes ndo somente para sua
divulgacdo e disponibilizagdo na rede de internet, mas a para uso pessoal e satisfagio de sua
lascivia.5. A sentenga considerou elevada a culpabilidade, tendo em vista o nimero de arquivos e
imagens de criangas e pré-adolescentes, em posi¢des sensuais e com amostras das genitalias, bem
como a medida que fez reiteradas chantagens a menor adolescente para que enviasse mais fotos de
corpo nu, ou que lhe entregasse valor em dinheiro, sob pena de ver publicadas as fotos, mantendo
inclusive contato de maneira continua com as vitimas6. Também ndo merece reparos a sentenga, no
tocante a personalidade do réu, tendo em vista que este se mostrou'"como sendo pessoa articulada,
ardilosa, dissimulada, restar demonstrado que, equipamentos desmontados encontrados em sua
residéncia, a pericia técnica concluiu ser o usuario pessoa com conhecimento de informatica
suficiente para administrar a utilizacdo da rede de internet,para criar diversos perfis falsos"fakes"no
intuito de ndo ser identificado pelas suas vitimas". (TRF-5 - ACR: 00004543720174058300, Relator.:
Desembargador Federal Cid Marconi, Data de Julgamento: 09/01/2020, 3* Turma)®’

No mesmo sentido, o Tribunal Regional Federal da 3* Regido®™, ao julgar a Apelagdo Criminal n°
0011365-93.2012.4.03.6181, reconheceu a autoria e materialidade do crime previsto nos arts. 241-A e 241-B
do ECA ao constatar a presencga de 95 videos e 56 imagens de conteudo pedopornografico armazenados nos
dispositivos do réu, além da disponibilizagdo de outros 88 arquivos na internet por meio do seu endereco de
IP. A decisdo enfatizou que o simples ato de armazenar e disponibilizar contetidos dessa natureza, ainda que
sem comprovacdo da comercializagdo, ja configura violacdo a dignidade sexual de criangas e adolescentes,
uma vez que perpetua a violéncia simbolica e expde as vitimas a um ciclo continuo de revitimizagao digital.

PENAL. PROCESSUAL PENAL. APELACAO CRIMINAL. PEDOFILIA . ARTS. 241-A E 241-B
DA LEI N° 8.069/90. ESTATUTO DA CRIANCA E DO ADOLESCENTE. MATERIALIDADE.
AUTORIA. DOLO. DOSIMETRIA DA PENA.1. Materialidade, autoria e dolo comprovados. 2 . A
prova pericial mostra que foram encontrados 95 (noventa e cinco) arquivos de videos e 56 (cinquenta
e seis) arquivos de imagens envolvendo pornografia infantil nos discos rigidos do acusado, além da
disponibiliza¢ao de 88 (oitenta e oito) arquivos pedofilos na internet por meio do IP proveniente do
seu computador pessoal. 3. A quantidade de arquivos armazenados no computador e discos rigidos do
apelante e o compartilhamento de material pedofilo a partir de seu IP, tudo obtido na analise pericial
do seu computador, comprovam que, ao contrario do que foi alegado, tinha ele conhecimento do
conteudo pedodfilo baixado, assim como do conteudo compartilhado na internet. 4 . A jurisprudéncia
do Supremo Tribunal Federal (RE 597.270/RS QO-RG, Pleno, Rel. Min. Cezar Peluso, j . 26.03.2009,
Publicag@o 05.06 .2009), com repercussio geral, ¢ no mesmo sentido da Stimula n° 231 do Superior
Tribunal de Justica. 5. Prestagdo pecunidria reduzida para o minimo legal. 6 . Apelagéo parcialmente
provida. (TRF-3 - ApCrim: 00113659320124036181, Relator.. DESEMBARGADOR FEDERAL
NINO TOLDO, Data de Julgamento: 11/11/2021, DECIMA PRIMEIRA TURMA, Data de
Publicagdo: DJEN DATA:25/11/2021)*

Percebe-se que a jurisprudéncia tem interpretado de maneira mais ampla os dispositivos legais,
reconhecendo que a protegdo integral prevista em lei deve ser observada ndo apenas no contato fisico direto,
mas também nas modalidades virtuais de abuso sexual. Assim, o Poder Judicidrio assume papel essencial na
concretizagdo dos direitos fundamentais da infincia e da adolescéncia, deixando claro que a prevengdo e
repressdo a pedofilia digital exigem respostas céleres, firmes e que se encaixem melhor no contexto
tecnologico da atualidade.
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6. Medidas preventivas e de combate a pedofilia digital
6.1 A responsabilidade dos pais na prevengdo da pededofilia digital

A pedofilia digital ¢ um dos crimes mais comuns no ambiente virtual, podendo envolver atos como a
producdo, distribui¢do e o consumo de material pornografico infantil, essas agdes sdo muitas vezes
facilitadas por plataformas online, como e-mails e aplicativos de mensagens. Nessa situacdo preocupante, os
pais se deparam com o desafio constante de criar ¢ colocar em pratica estratégias eficientes para proteger as
criangas e combater essa ameaga crescente.

De acordo com Lobo”, o direito-dever de guarda atribuido aos pais abrange também a fungdo de
fiscalizacdo. Isso significa que os pais t€m o poder de controlar a vida da crianga tanto no ambiente
doméstico quanto fora dele. Tal prerrogativa inclui a possibilidade de supervisionar a organizacdo do dia a
dia desses menores, acompanhar seus deslocamentos, monitorar suas interagcdes, bem como exercer controle
sobre suas correspondéncias e comunicagdes.

Entretanto, com a falta dessa fiscalizacdo ¢ com a omissdo do dever de educar dos pais e
representantes legais, que permitem que um grande numero de criancas e adolescentes utilizem plataformas
digitais sem atender a idade minima de acesso, que pode se restringir a 16 anos de idade’".

Logo, isso atribui a autoridade a obrigacdo de responsabilizar os familiares a supervisionarem de
maneira segura o ambiente digital na perspectiva dos jovens, além de implementar politicas mais rigorosas
que garantam a transparéncia da privacidade e seguranca digital®'.

De acordo com dados da TIC Kids Online 2024*°, apenas uma parte das criangas e adolescentes de 9 a
17 anos que estdo conectados nas redes, recebem algum tipo de orientacdo dos pais ou responsaveis sobre o
uso seguro da internet. Entre os entrevistados, 43% afirmaram que sempre recebem ensinamentos sobre
como se proteger online, enquanto 36% relataram que nunca receberam nenhum tipo de instrugdo nesse
sentido.

A pesquisa também investigou a presenca de regras impostas pelos responsaveis sobre o uso do
celular. Nesse aspecto, 37% dos jovens disseram que seus pais sempre estabelecem regras para o uso do
aparelho, enquanto 43% afirmaram nunca ter recebido esse tipo de controle ou orientagdo™ .

Esses dados revelam que, embora exista um esforgo por parte de alguns pais em orientar e estabelecer
limites, ainda ha uma parcela significativa de criangas e adolescentes que utilizam a internet sem que tenham
um acompanhamento, o que pode aumentar a exposic¢ao a riscos do ambiente digital.

Pois, como esses menores ainda ndo tem a plena consciéncia das consequéncias do que compartilham
na internet, muitas vezes seus responsaveis nao tem conhecimento exato do que eles fazem no ambiente
digital. Portanto, de acordo com os artigos 1.630 e 1.634 do Codigo Civil, a situacdo esta ligada ao poder
familiar e a prote¢do integral do menor, abrangendo também o dever que esses responsaveis tem de dirigir a
criagdo e a educacdo dos filhos, o que inclui a responsabilidade de orientar e fazer uma supervisdo também
no ambiente virtual®*.

Conforme estabelecido no Estatuto da Crianga e do Adolescente' essa responsabilidade também
encontra amparo em seus artigos 4° e 22° determinando que os pais tém o dever de sustento, guarda e
educagdo dos filhos, o que inclui orientar e supervisionar o uso que eles fazem da internet e das novas
tecnologias.

Nesse sentido, observa-se um importante movimento de atualizacdo de leis para adequar a protecdo da
infancia e adolescéncia aos desafios do ambiente digital. Entre essas iniciativas, destacamos o ECA
Digital®, que propde que as plataformas digitais oferegcam mecanismos de supervisio parental refor¢ada,
permitindo que pais e responsaveis monitorem o tempo de uso, os contatos e os conteidos acessados por
criancas e adolescentes.

Mas também determina que as empresas de tecnologia adotem algumas medidas adequadas, como
ferramentas de seguranga e filtros de contetdo, que podem auxiliar na prevencdo do acesso a materiais
improprios e na protegdo da privacidade dos menores. Ele define conceitos importantes, como o servigo de
monitoramento infantil, para o acompanhamento dos pais sobre as a¢des realizadas por seus filhos no meio
digital; e os mecanismos de supervisdo parental, que traz configuragdes que permitem que o0s pais
supervisionem e limitem o contetdo acessado e o tratamento de dados pessoais.

O ECA Digital também estabelece que criancas e adolescentes tém o direito de serem educados,
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orientados e acompanhados por seus pais ou responsaveis legais quanto ao uso da internet, cabendo a eles
realizar um cuidado ativo e continuo, refor¢ando o carater juridico da responsabilidade parental no ambiente
virtual, destacando que a prevengdo ¢ uma forma concreta de assegurar a protegdo integral.

A Resolugdo n° 245/2021"° do (CONANDA) também tem reforgado esse entendimento quando deixa
claro em seu artigo 2°, que a efetivagdo dos direitos de criangas e adolescentes no ambiente digital ¢ uma
responsabilidade compartilhada tanto entre o poder publico quanto as familias e também toda a sociedade.
Ela evidencia que o cuidado digital ndo ¢ s6 apenas um dever moral, mas ¢ também juridico, que deve ser
exercido de forma constante e consciente.

A presenca dos pais, juntamente com a informagdo e o monitoramento cuidadoso, € crucial para
proteger os menores de um cendrio virtual cada vez mais exposto e desafiador. Apesar da importancia de
fortalecer as leis e monitorar plataformas, ¢ no dia a dia da convivéncia familiar que se estabelece a primeira
e mais eficiente defesa contra os perigos do mundo digital.

6.2 Estratégias educativas

O cuidado e a atencdo dos pais e responsaveis sdo fundamentais para proteger criancas e adolescentes
no ambiente digital. Portanto, conforme Dias®® essa responsabilidade ndo se restringe apenas ao ambiente
fisico, mas também ao ambiente digital, que oferece riscos ¢ desafios semelhantes aos enfrentados na vida
real.

Com o avango da tecnologia e o facil acesso a internet, se torna indispensavel estabelecer limites no
uso de aparelhos eletronicos, bem como o monitoramento das atividades online, incluindo jogos, redes
sociais e sites acessados.

Essa atencdo também deve ser voltada aos perigos ocultos da deep web, frequentemente ligada a
disseminacdo de contetidos ilegais, como a ciberpedofilia. Além disso, a prevencdo eficiente requer o
investimento em estratégias educativas que envolvam diretamente pais e responsaveis, preparando-os para
enfrentar os obstaculos do mundo virtual. Ao promoverem uma cultura de seguranca digital dentro de casa,
os pais desempenham um papel fundamental na construgdo de um ambiente virtual mais seguro e
consciente'’.

Portanto, a melhor maneira para evitar os crimes de violéncia sexual na internet, bem como outros
tipos de abuso contra criancas e adolescentes, comeca dentro de casa, com medidas preventivas realizadas
pela propria familia. Mauricio Cunha* ressalta que a melhor prevengéo € a informagao, pois ao conhecerem
0s reais riscos e ameagas, as criangas e os adolescentes poderdo se prevenir

Nesse cendrio, a participacdo ativa dos pais ou responsaveis € essencial, a educagdo digital deve ser
continua no ambiente familiar através de didlogo franco, orientacdo sobre o uso seguro da internet e
monitoramento constante das atividades virtuais dos filhos

Os responsaveis tém o dever essencial de garantir a seguranca e privacidade de seus filhos no meio
digital, instruindo-os sobre os perigos ¢ a relevancia da protecdo virtual, deve ser ensinado as criangas a nao
revelarem dados pessoais, como o endereco ou o niumero de telefone, € a ndo fornecerem senhas a estranhos,
destacando as inimeras ameagas relacionadas aos dados que sdo divulgados nas plataformas digitais*.

Neste sentido, os pais devem fazer o monitoramento, mas de maneira equilibrada com a privacidade e
com o crescimento saudavel da atividade digital dos jovens, uma vez que estd em constante
desenvolvimento, e deixando claro que, ¢ uma regulamentacdo cautelosa, responsavel e que respeita a
autonomia desses individuos.

Os pais desempenham um papel crucial nas atitudes de criancas e adolescentes, sendo sua
responsabilidade participar ativamente e supervisionar seus filhos, assegurando um desenvolvimento
saudavel e digno.

E sempre orientando sobre a importancia de ndo compartilhar informagdes pessoais, ndo confiar em
pessoas que ndo conhecem e muito menos em pessoas que sao conhecidas apenas pela Internet. Impor regras
¢ fundamental para essa prevencdo e isso pode ser feito através da limitagdo do tempo de uso de aparelhos
moveis, tablets e computadores®.

Portanto, ¢ crucial que haja educacdo digital as criancas de forma responsavel, pois, mesmo que essas
acdes sejam postas em pratica. O didlogo ainda ¢ o método mais eficiente para alertar as criangas sobre os
riscos, seja no ambiente virtual ou no real.
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6.3 Meios seguros de denuncia

A denuncia faz parte dos passos mais importantes no enfrentamento da pedofilia digital, pois € por
meio dela que as autoridades competentes ficam ciente da ocorréncia do crime ¢ podem dar inicio a
persecugdo penal conforme estd previsto no art. 41 do CPP*. Assim, além de representar um ato de
cidadania, a dentincia também possui relevancia juridica, sendo o instrumento que viabiliza a atuagdo das
autoridades competentes em apurar € punir os agressores.

Segundo Cabral'', o combate a pedofilia no Brasil tem se fortalecido progressivamente, especialmente
com a contribui¢do de plataformas digitais que oferecem a populacdo meios eficazes para que possam
denunciar casos de abuso sexual infantil com mais facilidade. Entre essas ferramentas, merece destaque a
SaferNet Brasil *, uma organizagdo da sociedade civil sem fins lucrativos, criada em 2003, € atua em todo o
pais tendo como foco a promogao e protecdo dos Direitos Humanos na web.

Essas plataformas possibilitam que pais e responsaveis tenham acesso a canais seguros e confidenciais
para denunciar suspeitas de exploracao sexual infantil, contribuindo ativamente na protecao integral de seus
filhos.

A SaferNet Brasil publicou um relatorio que mostra o aumento da violéncia sexual contra criangas e
adolescentes em plataformas digitais. De 1° de janeiro a 31 de julho de 2025, o Canal Nacional de Dentincias
de Crimes Cibernéticos recebeu 49.336 dentincias anénimas de abuso e exploragdo sexual infantil,
representando 64% do total de notificagdes no periodo, que somam 76.997 denuncias®®.

A organizacdo considera ainda que, material de abuso ou exploragdo sexual infantil ¢ qualquer
contetido que represente ou simule violéncia sexual contra criangas e adolescentes englobando fotografias
alteradas, deepfakes e imagens sintéticas geradas a partir de instruges textuais. Logo, adverte que a
facilidade de criagdo ¢ a ampla disseminagdo desse tipo de crime tornam ele mais dificil para as autoridades,
plataformas digitais e 6rgdos de fiscalizagdo™.
Nesse sentido, de acordo com a Safernet®® é igualmente essencial reconhecer o papel das entidades
publicas que intensificam a prote¢do de criancas e adolescentes ao trabalharem em estreita parceria com as
familias. Entre elas, merecem destaque os Conselhos Tutelares, criados com a finalidade de garantir o
respeito aos direitos da crianga e do adolescente.

Tendo como responsabilidade receber dentincias, verificar a veracidade das informagdes e a realizacao
de visitas as familias envolvidas. Quando confirmada a veracidade da denuncia, o 6rgdo deve encaminhar o
caso ao Ministério Publico para que eles possam tomar as medidas apropriadas.

Em municipios onde ndo existam Conselhos Tutelares, essa fungdo ¢ assumida pelas Varas da Infancia
e da Juventude, que passam a ser o principal meio institucional para receber e encaminhar as queixas
relacionadas a violagdes de direitos de menores.

Além dessas, destaca-se também a atuagdo da Delegacia de Protecdo a Crianca e ao Adolescente que
tem um papel crucial na investigacdo de casos de violéncia e abuso, trabalhando em conjunto com o sistema
judiciario e a rede de apoio social.

Em casos especificos de delitos praticados na internet, como a pedofilia, a Delegacia de Combate aos
Crimes Virtuais desempenha um papel crucial, registrando e investigando casos de exploracdo sexual infantil
na internet.

No entanto, a eficacia dessas instituigdes esta diretamente relacionada a participagao ativa dos pais ou
responsaveis, cuja observacdo e comunica¢do com os filhos sdo essenciais para detectar indicios de
vulnerabilidade e ativar os mecanismos de prote¢do a tempo'’

7. Consideracoes Finais

Conforme foi descrito no presente trabalho, a pedofilia digital representa uma das formas mais
preocupantes de violéncia contra criangas e adolescentes nos dias de hoje. Com a forma em que a tecnologia
tem evoluido e o acesso a internet tem sido mais facil, os avangos da sociedade se tornam inegaveis. Mas,
com isso, também foram abertos caminhos para a pratica de crimes online. Nesse cenario, este estudo
procurou analisar os instrumentos legais existentes na legislacdo brasileira, bem como as medidas
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preventivas necessarias para garantir a protecdo integral do publico infantojuvenil, conforme ¢ estipulado
pela Constituicao Federal e pelo Estatuto da Crianca e do Adolescente.

Além de uma questio legal, a protego integral de criangas e adolescentes diante da pedofilia digital é
também uma obrigacao social e ética que cabe a toda sociedade. Proteger os mais jovens ndo garante apenas
os seus direitos basicos, mas também contribui para a formacdo de uma sociedade mais justa, segura e
consciente. Ndo considerar esses riscos ¢ comprometer o futuro das proximas geragoes.

Verificou-se que a atuacdo da familia desempenha papel indispensavel nesse processo. A auséncia de
orientagdo, supervisdao e didlogo entre pais e filhos pode aumentar a vulnerabilidade de criangas e
adolescentes frente aos riscos virtuais. Nesse sentido, destacamos que o acompanhamento parental seguido
da educacdo digital, mostrou-se como um instrumento essencial para reduzir a exposi¢do ao perigo e
promover o uso ético e responsavel das tecnologias.

E essencial que os pais ou responsaveis assumam a frente dessa batalha, mantendo uma vigilancia
constante e um monitoramento proéximo das atividades virtuais de seus filhos. A educacdo digital, o incentivo
ao dialogo e a definicdo de limites claros sdo essenciais para evitar perigos e assegurar a prote¢do no mundo
digital. A familia, como o primeiro e mais proximo espago de convivéncia, atua como a primeira barreira
contra os riscos virtuais.

Diante disso, ¢ importante ressaltar que a efetivacdo da protegdo integral das criangas e dos
adolescentes frente a pedofilia digital exige uma responsabilidade compartilhada entre Estado e familia. O
enfrentamento dessa forma de violéncia ndo deve se limitar apenas a puni¢do dos agressores, mas requer
também politicas publicas eficazes e uma postura preventiva por parte dos responsaveis legais. Somente por
meio dessa atuacdo conjunta onde o poder publico cria mecanismos de protecao e as familias assumem seu
papel orientador e fiscalizador, sera possivel garantir um ambiente virtual mais seguro, ético e propicio ao
desenvolvimento saudavel do publico infantojuvenil.

Desse modo, ¢ fundamental que as legislacdes continuem evoluindo e se adequando as novas
realidades digitais, acompanhando os avangos tecnologicos e respondendo de uma forma eficaz aos perigos
que surgem constantemente na internet. O aprimoramento continuo do ordenamento juridico tambem ¢
essencial para garantir que a proteg¢do integral das criangas e adolescentes se mantenha efetiva diante das
transformacdes da sociedade contemporanea.

Portanto, espera-se que essa pesquisa contribua para a reflexdo critica sobre os perigos e desafios que a
pedofilia digital impde a efetiva protecdo integral de criancas e adolescentes. Pois a compreensao desses
riscos nao deve ser apenas para especialistas em direito, mas também para pais e a sociedade como um todo.

Ao abordar este tema, deseja-se promover uma nova cultura de responsabilidade parental na era
digital, propondo-se a conscientizar pais e responsaveis sobre os riscos associados ao uso inadequado de
plataformas online e a importancia de se ter um monitoramento constante e cuidadoso. Com essa
compreensdo, podemos reforgar a defesa dos direitos infantojuvenis, garantindo um crescimento seguro ¢
saudavel para as geragdes futuras, em sintonia com os progressos tecnologicos e os desafios da sociedade
atual.
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