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RESUMO

A divulgacdo ndo autorizada de imagens intimas, ou "revenge porn”, é uma forma de violéncia que afeta gravemente a
privacidade, dignidade e integridade das vitimas, sendo na maioria mulheres. Apesar da legislagdo vigente, como o Marco Civil
da Internet (Lei n° 12.965/2014) e a Lei Rose Leonel (Lei n° 13.772/2018), os mecanismos de controle e punicdo tém se
mostrado insuficientes para impedir a rapida propagacao online desses conteidos. A abordagem metodoldgica para a analise
desse problema envolveu uma revisdo bibliografica e documental sobre a legislacéo existente e a responsabilidade civil das
plataformas digitais. Além disso, foram analisadas jurisprudéncias de casos de "revenge porn” no Brasil, com foco na eficacia
das medidas judiciais e na atuagdo das plataformas com relagdo a remocgdo de contetdo. Com isso, vimos que tecnologias
avancadas de inteligéncia artificial (1A) e “machine learning” podem ser aplicadas para identificar e bloquear automaticamente a
disseminagdo de conteddo intimo ndo autorizado. Desta forma, campanhas educativas voltadas ao publico e medidas
preventivas de conscientizagdo sobre o respeito a privacidade online sdo essenciais para reduzir a ocorréncia desse crime.

Palavras-chaves: Responsabilidade Civil, Provedores de Internet, “Revenge Porn”, Inteligéncia Artificial.

ABSTRACT

The unauthorized dissemination of intimate images, or "revenge porn", is a form of violence that seriously affects the privacy,
dignity and integrity of victims, most of whom are women. Despite current legislation, such as the Brazilian Internet Civil Rights
Framework (Law No. 12,965/2014) and the Rose Leonel Law (Law No. 13,772/2018), control and punishment mechanisms
have proven insufficient to prevent the rapid online dissemination of such content. The methodological approach to analyzing
this problem involved a bibliographic and documentary review of existing legislation and the civil liability of digital platforms.
In addition, case law on "revenge porn" cases in Brazil was analyzed, focusing on the effectiveness of legal measures and the
actions of platforms regarding content removal. With this, we saw that advanced artificial intelligence (Al) and machine
learning technologies can be applied to automatically identify and block the dissemination of unauthorized intimate content.
Therefore, educational campaigns aimed at the public and preventive measures to raise awareness about respect for online
privacy are essential to reduce the occurrence of this crime.

Keywords: Civil Liability, Internet Providers, Revenge Porn, Artificial Intelligence.
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1. Introducéo

Com o avango da tecnologia e o crescimento exponencial do uso da internet, surgiram novos
desafios para o Direito, especialmente no que se refere a protecdo dos direitos de personalidade. A
facilidade com que informacdes e imagens pessoais podem ser compartilhadas, combinada com a falta
de regulamentacdo mais rigida, tem gerado um ambiente propicio para abusos e violagdo de direitos
fundamentais e a pratica de crimes virtuais, como o “revenge porn” ou pornografia de vinganga.

A pornografia de vinganca consiste na exposicao publica de imagens e videos intimos sem o
consentimento da pessoa retratada, muitas vezes como forma de chantegem apds o término de um
relacionamento. Esse tipo de violagdo ndo sé infringe o direito a privacidade das vitimas, mas também
causa danos psicolégicos profundos, deixando-as vulneraveis ao estigma social e a discriminagdo. As
vitimas, predominantemente mulheres, encontram-se sujeitas a um tipo de violéncia que ultrapassa o
campo pessoal e alcanca as plataformas digitais, amplificando o alcance e as consequéncias do abuso.

De acordo com relatério recente do Anudrio Brasileiro de Seguranca Pablica, ha um aumento
significativo nos registros de casos envolvendo a exposi¢cdo ndo consentida de contetido intimo, que
reflete 0 impacto crescente desse tipo de violéncia no pais, como mostra a imagem a seguir:

Figura 1: Divulgacédo de Cena de Estupro/ Sexo/ Pornografia.
Figure 1: Disclosure of Rape/ Sex/ Pornography Scene.

DIVULGAGAO DE CENA
DE ESTUPRO/ SEXO/
PORNOGRAFIA

7.188

47,8%

Fonte: Anudrio Brasileiro de Seguranca Publica (2024).
Source: Anuario Brasileiro de Seguranca Pablica (2024).

A exposicdo de material intimo pode decorrer de diversos outros fatores. Entre eles,
destaca-se 0 uso indevido da liberdade de expressdo em um ambiente marcado pela ampla
conectividade digital, associado a falta de educacdo adequada sobre sexualidade e tecnologia.
Esses elementos, somados a dificuldade de lidar com perdas emocionais, ao desejo de lucro,
a busca por notoriedade ou ao mero entretenimento, evidenciam que 0 agressor ndo
necessariamente precisa ser um ex- parceiro amargurado.

Além das consequéncias emocionais e sociais para as vitimas, a pornografia de
vinganca também traz a tona a responsabilidade das plataformas digitais, que frequentemente
se tornam o canal de disseminacdo desses contelidos. Nesse sentido, estas plataformas
desempenham um papel crucial ao mesmo tempo em que possibilitam a liberdade de expressao
e o compartilhamento de informacgfes, também precisam assumir a responsabilidade de
combater conteudos ilegais, como aqueles que violam a privacidade e a dignidade dos
individuos.

O problema da responsabilizacdo ¢ um tema sensivel e amplamente discutido.
Muitos questionam até que ponto essas plataformas devem ser responsabilizadas pela
veiculacdo de contetdos ilicitos, especialmente aqueles que envolvem pornografia de
vinganca. A questdo coloca em oposicdo dois principios fundamentais: a liberdade de



expressdo e a neutralidade da rede versus a protecdo dos direitos individuais e da dignidade
humana. Esse embate exige uma analise cuidadosa dos limites de atuagdo e das medidas legais
adequadas para enfrentar o problema.

Uma ferramenta que tem se mostrado promissora no combate a pornografia de
vinganca é a inteligéncia artificial (1A). Com a capacidade de identificar padrGes e processar
grandes volumes de dados em alta velocidade, a IA pode auxiliar as plataformas a detectar e
bloquear contetdos ilicitos de maneira automatizada e eficiente. Diversas plataformas de
midia social ja estdo implementando algoritmos de 1A para identificar contetido impréprio, o
que representa um avango significativo na protecdo das vitimas e na promogdo de um
ambiente digital mais seguro.

Este estudo adota uma abordagem qualitativa e exploratéria, com base em analise
bibliografica e documental, além da avaliacdo de decisdes judiciais e doutrinarias sobre o
tema. A pesquisa busca identificar as principais lacunas na legislagdo e no sistema de
responsabilizacdo atual, além de propor solu¢desbaseadas no uso da inteligéncia artificial
como ferramenta de prevencdo e identificacdo de conteudos ilicitos.

O objetivo principal deste trabalho é discutir a responsabilidade civil das plataformas
de internet na disseminacéo de conteudos intimos ndo autorizados e investigar o potencial da
inteligéncia artificial na prevencdo e combate a esse tipo de crime. Ao analisar as solugdes
tecnoldgicas disponiveis, pretende-se propor melhorias na legislacdo e nas praticas de
enfrentamento desse problema, visando a criacdo de um ambiente digital mais seguro e ético
para todos 0S USUArios.

Além disso, destacando a necessidade de um sistema de protecdo que ofereca ndo
apenas meios de prevencdo, mas também de suporte e reparacao. A exposicao ndo consentida
gera um impacto duradouro, dificultando a recuperacdo emocional e social das vitimas, que
frequentemente sofrem com o julgamento publico e o isolamento.

Diante da crescente importancia das plataformas digitais na vida cotidiana, torna-se
imperativo que essas empresas adotem politicas de compliance digital e investem em
tecnologias de protecdo. A inteligéncia artificial oferece um caminho promissor para
identificar e mitigar os riscos, mas a implementacao de tais tecnologias deve ser acompanhada
de uma regulamentacdo que assegure a responsabilizacdo de forma justa e equilibrada, sem
comprometer a neutralidade da rede social investigada.

Portanto, este trabalho propde uma analise critica sobre as consequéncias previstas
para as plataformas de internet envolvidas na disseminacdo de pornografia de vinganga, com
um foco especial no uso da inteligéncia artificial como mecanismo de prevencdo e
identificacdo de conteudos ilicitos. Acredita-se que, ao unir esforcos entre o direito e a
tecnologia, seja possivel estabelecer um ambiente digital mais seguro, que respeite os direitos
fundamentais e proteja os individuos da exposi¢édo indesejada.

2. Revenge porn: conceituacao e legislacédo aplicada

’

2.1. Conceito de “revenge porn’

A dignidade humana esta cada vez mais conectada aos aspectos digitais da nossa
vida. Com isso, é natural que nossa identidade e dignidade também seja influenciadas por
esses elementos informaticos. Segundo De Castro e Sydow (2023, p. 138), a forma como nos
expressamos, nos relacionamos e nos apresentamos no mundo digital também contribui para
nossa construcao de identidade e dignidade.

Por sua vez, a pornografia de vinganca, também conhecida como "revenge porn“,
refere-se a pratica de compartilhar imagens ou videos sexualmente explicitos de uma pessoa
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sem 0 consentimento dela, geralmente como uma forma de vinganga, retaliacdo ou
humilhacéo. Essa prética acontece em contextos de relacionamentos rompidos ou conflitos
pessoais, sendo frequentemente utilizada como uma ferramenta de controle e violéncia
psicoldgica.

O compartilhamento de imagens e videos intimos sem a permissdo da pessoa
retratada, principalmente “online”, tem se tornado um problema significativo, agravado pelo
facil acesso e disseminacdo proporcionados pelas redes sociais, sites pornograficos e foruns
da “internet”. Essas plataformas facilitam a viralizacdo rapida do conteudo, exacerbando os
danos para a vitima, que muitas vezes perde o controle sobre a remocdo desse material.

Com o avango das redes sociais e a crescente utilizagdo por milhares de pessoas,
tornou-se comum o compartilhamento de videos e fotos intimas sem a permissdo, afetando
um grande nimero de pessoas. Para Souza (2023, p. 574), os responsaveis deste crime sdo
individuos ligados a relacionamentos intimos anteriores das vitimas ou mesmo terceiros que
as enganam por meio dessas plataformas por essa forma de abuso.

Por meio da tecnologia, 0 “revenge porn” reflete e amplifica o que acontece no mundo
fisico, tendo a facilidade de compartilhamento de informacdes na internet um estopim para 0s
danos causados por violagcOes a privacidade e a dignidade. Sendo assim, a pratica de “revenge
porn” introduz um novo formato de violéncia de género,visto que atinge as mulheres em maior
namero, e também concede um movimento de “assassinato simbolico”.

Duas subdivisfes sdo essenciais para compreender a complexidade do problema do
"revenge porn" na contemporaneidade, sendo elas: a auséncia de consentimento na captacao
e a auséncia de consentimento na divulgacdo do material intimo. Ambas as vertentes destacam
a importancia de garantir o respeito a privacidade e a autonomia das pessoas em relacdo ao
seu préprio corpo e a sua intimidade.

Partindo deste pressuposto, a pornografia de vinganca, na maioria dos casos, envolve
vitimas femininas e adolescentes, no qual o opressor utiliza da coacdo para que ela ndo finde
o relacionamento ou para que rejubile seus anseios, principalmente sexuais. Essa prética
coercitiva cria um ambiente extremamente hostil e prejudicial e o conteudo explicito é
alastrado nos meios sociais como forma de humilhacéo e desonra.

Sendo assim, é essencial realizar uma coleta precisa de evidéncias para progredir com
0 caso. Registrar os acontecimentos por meio de ata notarial, comunicar prontamente a
plataforma de servigos e apresentar de maneira técnica e precisa os pedidos judiciais de
remocdo de conteudo, visto que sdo medidas fundamentais e indispensaveis para lidar com
esse problema.

2.1.1. Lei n° 13.772/2018 (Lei Rose Leonel): o surgimento do “revenge porn” no

ordenamento juridico brasileiro

A exposicdo de mulheres no ambiente digital, especialmente através da pornografia de
vinganca, resulta em graves repercussdes pessoais, profissionais e familiares, com casos
extremos de suicidio, principalmente entre as mais jovens, Essa pratica persiste devido a
inclinacdo da sociedade em culpar a mulher, ao invés de reconhecé-la como vitima. A
mentalidade patriarcal frequentemente sugere que a mulher é responsavel pelo crime virtual,
mesmo que tenha consentido inicialmente com a producéo do conteddo intimo.

A partir de setembro de 2018, passou a ter vigor a Lei n°® 13.718/18, que criminaliza a
importunagdo sexual, aumenta as penalidades para o estupro coletivo e também estabelece a
tipificagdo da pornografia de vinganga. Anteriormente, alguns casos de exposi¢ao intima na
internet eram considerados violéncia moral e enquadrados na Lei Maria da Penha. Com essa
legislagdo atualizada, a prética da pornografia de vinganca foi oficialmente reconhecida como
um crime (Alvisi; Ravnjak; Dias, 2021, p. 03).
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Art. 218-C. Oferecer, trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir,
publicar ou divulgar, por qualquer meio - inclusive por meio de comunicacéo de massa ou
sistema de informatica ou telematica -, fotografia, video ou outro registro audiovisual que
contenha cena de estupro ou de estupro de vulneravel ou que faga apologia ou induza a sua
prética, ou, sem o consentimento da vitima, cena de sexo, nudez ou pornografia:

Pena - recluséo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime mais grave (Brasil,
2018).

Com o advento dessa lei, 0 Cédigo Penal Brasileiro foi alterado e consequentemente
houve uma criacdo de um tipo especifico para a tutela das vitimas da pornografia de vinganca,
ensejando em uma punicdo mais severa dos autores, e trazendo maior sensagao de protecao
(Costa, 2020, p. 510).

O sujeito ativo do crime € comum, ja que pode ser praticado por qualquer pessoa.
Apesar de ndo se exigir qualidade especial do sujeito passivo, ha previsdo de aumento da pena,
no paragrafo 1°, de um a dois ter¢os, caso a vitima mantenha ou tenha mantido relacdo intima
de afeto com o autor. Essa relacdo cria uma expectativa maior de confiancga e respeito matuo,
tornando a violagdo da privacidade e da intimidade ainda mais dolorosa e prejudicial para a
vitima.

Sendo assim, a Lei 13.718/2018 representou um avango importante no que diz respeito
a protecdo da privacidade e da dignidade das pessoas, especialmente em relacdo as mulheres
que sdo frequentemente alvo desse tipo de violéncia, mas ainda ha desafios significativos a
serem enfrentados. Um dos principais desafios € o desconhecimento tanto por parte das
vitimas quanto dos proprios legisladores sobre o tema da divulgacdo ndo consensual de
imagens intimas (Carvalho, 2022, p. 20).

2.2. Direito a personalidade e o enquadramento civil do “revenge porn”

Os direitos da personalidade, embora reconhecidos como uma categoria autbnoma de
direitos subjetivos apenas em tempos mais recentes, ja& contavam com alguma protecéo
juridica desde a Antiguidade. A autora Diniz evidencia a importancia da Idade Média como
um avanco implicito nesse campo de direito personalissimo, ocorrido pela Carta Magna de
1215, na Inglaterra, que assegurou garantias fundamentais ao individuo (Diniz, 2023, p. 118).

A garantia da personalidade tem carater absoluto e inalienavel, de modo que nédo se
extingue pelo desuso ou pela inércia. Assim, constitui um ndcleo essencial do ordenamento
juridico, servindo como base para a promoc¢do da justica e da igualdade. Assegurada
constitucionalmente em clausulas pétreas, esse direito traz a protecdo de atributos essenciais,
como vida, identidade, liberdade, imagem, privacidade e honra.

Além disso, a inviolabilidade da intimidade e a vida privada estdo tipificadas no
artigo 5°, inciso X, da Constituicdo Federal, assegurando o direito a indenizacdo por danos
materiais ou morais decorrentes de sua violagdo. Antes da criminalizacdo civil da pornografia
de vinganca, 0s casos muitas vezes eram enquadrados de forma genérica em outros tipos
penais, como forma de suprir a lacuna legislativa. Essa abordagem variava dependendo da
situacdo fatica denunciada (Costa, 2020, p. 514).

Para Souza (2023, p. 574), o legislador reconheceu, diante desse cenério, a
necessidade de atualizacdo da legislacdo diante dos novos desafios sociais, caracterizados
por peculiaridades tecnoldgicas. No que diz respeito a pertinéncia dessa nova modalidade
delitiva, é importante considerar que o campo juridico-penal deve adaptar-se as condutas
digitais que afetam os direitos fundamentais de personalidade da vitima.

As acles relacionadas a pornografia de vinganca estd predominantemente
concentradas na esfera civil, com 66,6% das decisdes analisadas voltadas para indenizagdes
por danos & intimidade, honra e imagem das vitimas. Em contraste, apenas 33,4% das a¢0es
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tramitam na esfera penal, demonstrando uma tendéncia maior em buscar reparacédo financeira
e moral do que a punicdo criminal dos agressores (Lisbino; Caridade, 2022, p. 336).

2.2.1. Marco Civil da Internet (Lei n® 12.965/2014)

A sociedade humana vive em constante mudanca, e, com o0 advento das novas
tecnologias, essas transformacdes ocorrem de maneira ainda mais acelerada. A velocidade com
que as informacdes circulam atualmente atinge patamares inéditos, impactando diretamente
aforma como as pessoas interagem, consomem e disseminam conhecimento. Dessa forma é
preciso novos entendimentos das realidades digitais.

O Marco Civil da Internet (Lei n° 12.965/2014) foi criado com o objetivo de
regulamentar o uso da internet no Brasil, em um cenério de crescente inseguranca juridica.
Antes de sua promulgacdo, a falta de uma legislacéo especifica gerava conflitos nas decisdes
judiciais, que muitas vezes eram contraditérias, deixando usuarios e provedores em situacdes
de incerteza quanto a direitos e responsabilidades (Flumigman, 2024, p. 23).

Esta legislacéo brasileira aplica-se a qualquer atividade relacionada a internet iniciada,
originada ou parcialmente realizada no Brasil. Isso inclui coleta, armazenamento,
guarda e tratamento de dados pessoais, aléem de comunicagdes digitais, desde que um dos
terminais envolvidos esteja em territorio nacional. Assim, mesmo que a operacdo tenha
conexdes internacionais, a lei brasileira protege os dados e regula as atividades envolvendo
usuarios no pais.

Anteriormente, se o provedor de aplicacdo ndo tivesse filial no Brasil, a legislacéo
brasileira ndo era aplicada. Contudo, com a implementacdo do Marco Civil da Internet, essa
realidade foi transformada. Agora, mesmo que a atividade seja realizada por uma pessoa juridica
com sede no exterior, a lei brasileira sera aplicada sempre que houver uma conexao com o
territorio nacional , como o uso de um terminal no Brasil ou a coleta e tratamento de dados de
usuarios brasileiros (Peck, 2021, p. 56).

A elaboracdo do Marco Civil da Internet foi um processo verdadeiramente participativo
e democratico, sendo uma experiéncia inovadora e positiva para o Brasil. A construcdo dessa
legislacdo permitiu um amplo debate publico, envolvendo os mais diversos setores da sociedade,
como governo, empresas, académicos e organizagdes civis, com 0 objetivo de alcancar um
consenso sobre as questdes relativas ao uso da internet no pais (Flumignan, 2024, p. 25).

Esta lei ndo apenas regula o uso da internet, mas também visa garantir a dignidade, a
privacidade e a liberdade dos usuérios, valores centrais para a construcdo de uma sociedade
mais justa e inclusiva. A partir desse enfoque, 0 Marco Civil pode ser entendido como uma
ferramenta para a promoc¢do do bem comum, assegurando que a internet seja um espaco
democratico, onde os direitos humanos fundamentais, como a liberdade de expressdo e a
protecdo de dados pessoais, sejam preservados e respeitados (Micheletti, 2023, p.10).

3. Da responsabilidade civil

3.1. Conceituacédo da responsabilidade civil das plataformas digitais

No direito civil, a responsabilidade busca restabelecer o equilibrio e garantir justica
entre as partes quando uma violagdo de direitos ocorre, evidenciando a necessidade de
reparacdo de prejuizos que surgem de agdes ou omissdes. Essa responsabilizacdo pode se
manifestar de diversas formas, podendo ser cumprimento de obrigacdes legais ou até mesmo
elaboragdo de politicas de protecdo, visando garantir os direitos das vitimas (Rosenvald, Netto,
2023, p. 32).
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Flumignan (2024, p. 26) elucida que a natureza anbnima da internet e a grande
dispersdo de usuérios tornam desafiadora a identificacdo dos autores de atos ilicitos. Nesse
contexto, defensores da responsabilidade civil das plataformas sustentam que essas empresas
possuem maior capacidade técnica e estrutural para monitorar e prevenir praticas ilegais.
Assim, devem assumir um papel ativo na vigilancia e na protecdo dos direitos dos usuarios,
garantindo um ambiente online mais seguro.

Partindo desse pressuposto, Facchini e Andrade (2023, p. 78), abordam uma
necessidade de se definir claramente quem serd responsabilizado pelos danos: 0s
programadores, as empresas, ou a propria maquina como entidade. Para eles, a
responsabilizacdo dos programadores levantaria a questdo de até que ponto o controle sobre o
comportamento dos sistemas seria possivel, especialmente quando esses sistemas possuem
capacidade de aprendizado e adaptabilidade.

Com o advento do Marco Civil, a protecdo da privacidade se tornou possivel,
entretanto, a plataforma de internet fica favorecida de certa forma, pois ndo € mencionada na
referida lei para controle sobre o contetdo publicado pelos usuérios, sendo citados somente
os provedores que fornecem a internet, que neste contexto, ao serem notificados sobre a
existéncia de conteudo nocivo, sO poderdo assumir a responsabilidade se ndo tomarem
medidas para sua remocao.

O entendimento majoritario na doutrina civilista brasileira reconhece a culpa em
sentido amplo ou genérico como elemento essencial da responsabilidade civil, tendo como
pressupostos: a conduta humana, a culpa lato sensu, o nexo de causalidade e o dano ou
prejuizo. Esses elementos sdo indispensaveis para estabelecer a relacdo entre o
comportamento do agente e 0 prejuizo sofrido pela vitima, assegurando a legitimidade da
reparacao (Tartuce, 2022, p. 1094).

Portanto, a divergéncia de pensamentos e a falta de especificidade nas normas sobre a
responsabilizacdo das plataformas digitais evidenciam a urgéncia de atualizar a legislacdo para
acompanhar as inovacdes tecnologicas e suas implicagdes. E essencial assegurar que as
vitimas de “revenge porn” tenham o direito de buscar compensa¢ao de maneira adequada, nao
limitada a uma legislacdo existente e ultrapassada, que pode néo refletir as novas realidades
trazidas pela tecnologia (Facchini, Andrade, 2023, p. 87).

3.1.1 Os desafios enfrentados pelas vitimas de pornografia de vinganca: impactos
e barreiras a justica

As barreiras enfrentadas no sistema de justica, como a morosidade na remocdo de
conteddos ilicitos e a falta de suporte especializado, dificultam o acesso a uma reparacao
efetiva. Muitas vezes, as vitimas também enfrentam estigmatizacdo social e culpabilizacéo,
que inibem a busca por ajuda e reforcam a sensacdo de desamparo. Nesse cenario, as lacunas
legislativas e a auséncia de mecanismos preventivos eficazes intensificam os danos,
evidenciando a necessidade de um sistema juridico mais &gil, acolhedor e alinhado as
demandas tecnoldgicas e humanas.

Este € um reflexo da populacdo norte-americana, onde a internet foi inicialmente
desenvolvida e popularizada, surgindo as primeiras regulamentacdes para seu uso. Sendo
assim, a insuficiéncia de responsabilidade das plataformas digitais pelo contetdo produzido
por terceiros, faz com que se tornem espacos de livre compartilhamento sem a obrigacdo de
monitorar e moderar preventivamente os conteudos gerados pelos usuarios.

Um exemplo relevante sobre os desafios enfrentados pelas vitimas de pornografia de
vinganca é a sentenca proferida no Processo Digital n.° 1000320- 39.2021.8.26.0538, julgado
pelo Juizo de Santa Cruz das Palmeiras/SP. A autora Beatriz Barbosa da Silva, buscava a
remocao de um video intimo publicado em redes sociais e o ressarcimento do dano causado.
Contudo, o pedido foi julgado improcedente devido a auséncia do rosto da vitima:
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“Ademais, das mensagens ndo é possivel precisar o contetido do video e o alegado carater
intimo, tampouco que de fato a autora nele figura, a despeito das ameacas alinhavadas pela
parte ré de que iria prejudica-la de alguma maneira. Nesse cenario, inexistem provas do fato
ensejador da propalada violacdo a honra e aimagem. Ante 0 exposto, julgo improcedentes os
pedidos constantes da inicial e extingo o processo com resolugdo de mérito.” (STJ, Sentenca
n° 1000320-39.2021.8.26.0538, Santa Cruz das Palmeiras/SP).

Por outro lado, como forma de garantia aos direitos fundamentais, o Superior Tribunal
de Justica (STJ), atraves do Recurso Especial n® 1735712/SP, entende que ndo € necessario
reconhecer o rosto da vitima ou expd-lo completamente para configurar o crime pornografia
de vinganga:

“O fato de o rosto da vitima ndo estar evidenciado nas fotos de maneira flagrante ¢é
irrelevante para a configuragdo dos danos morais na hipdtese, uma vez que a mulher vitima
da pornografia de vinganga sabe que sua intimidade foi indevidamente desrespeitada e,
igualmente, sua exposicdo ndo autorizada lhe é humilhante e viola flagrantemente seus
direitos de personalidade. O art. 21 do Marco Civil da Internet ndo abarca somente a nudez
total e completa da vitima, tampouco os “atos sexuais” devem ser interpretados como
somente aqueles que envolvam conjungdo carnal. Isso porque o combate a exposigao
pornografica ndo consentida que é a finalidade deste dispositivo legal pode envolver
situagBes distintas e ndo tdo Gbvias, mas que geral igualmente dano a personalidade da
vitima.” (STJ, REsp 1735712/SP, Relatora Ministra Nancy Andrighi, 32 Turma, julgado em
19/05/2020, DJe 27/05/2020).

Além disso, esta sendo discutido o julgamento do Recurso Extraordinario 1.037.396
pelo Supremo Tribunal Federal (STF), se tornando um marco relevante na discussdo sobre a
responsabilidade civil das redes sociais que ndo removem conteudos ilicitos publicados por
terceiros. A questdo central do recurso giraemtorno da interpretacdo do artigo 19 do Marco
Civil da Internet (Lei n® 12.965/2014), que dispde a remocao de conteddos somente apos o
descumprimento de uma ordem judicial especifica.

O ministro relator, Dias Toffoli, que foi o Gnico a votar até 0 momento, defendeu que
o atual modelo pode ser insuficiente para proteger direitos fundamentais e defendeu uma maior
responsabilizacdo das empresas. Além disso, propds regulamentacGes mais rigidas no
combate a violéncia digital e desinformacéo, ressaltando a necessidade de o Congresso legislar
sobre o tema, equilibrando liberdade de expressdo com protecéo a dignidade e seguranca dos
usuarios na internet.

Portanto, a necessidade de uma regulamentacdo equilibrada na internet reflete a
complexa relacdo entre a liberdade de expressédo e a protecao dos direitos individuais. A ideia
de liberdade no espaco virtual ndo pode servir como impunidade para danos causados a vida
privada de outrem, como por exemplo, a disseminacdo de desinformacéo e a exposicdo ndo
consentida de conteudos intimos.

3.1.2. Do direito a indenizacéo pela permanéncia de conteudo intimo

A protecdo dos direitos da personalidade no Direito Civil é um tema crucial,
especialmente no contexto da divulgacdo ndo autorizada de imagens intimas de mulheres,
garantindo a protecdo a imagem e a intimidade. A violacdo desses direitos ocorre quando
imagens intimas sdo divulgadas sem consentimento, afetando diretamente a dignidade e a
privacidade da pessoa envolvida. Ao tratar essas violagdes, o Direito Civil busca garantir a
reparacdo dos danos sofridos.

Segundo Ribas, Moreira e Paris (2021, p. 17), as vitimas de divulgacdo ndo autorizada
de conteudos intimos podem buscar reparagdo judicial por meio de acBes de indenizagéo,
exigindo a retirada do conteudo da internet e reparacao pelos danos sofridos. Esta indenizagao
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pela permanéncia de contetdo intimo é um aspecto crucial na protecdo dos direitos da
personalidade, mas é igualmente importante promover uma mudanga cultural que valorize o
respeito a privacidade e a dignidade de cada individuo.

Esta obrigacdo de reparar os danos morais e materiais sdo decorrentes de uma
ilicitude, conforme previsto nos arts. 186 e 927 do Cddigo Civil:

Art. 186. Aquele que, por agdo ou omissdo voluntaria, negligéncia ou imprudéncia, violar
direito e causar dano a outrem, ainda que exclusivamente moral, comete ato ilicito.

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a outrem, fica obrigado
a repara-lo.

Paragrafo Ginico. Havera obrigacao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem (Brasil 2002).

A corrente doutrinaria predominante no Brasil conceitua os danos morais como
lesbes aos direitos da personalidade, reconhecendo sua relevancia na protecdo da dignidade
humana. Tartuce (2022, p. 1144) enfatiza que a reparacao desses danos ndo busca quantificar
0 sofrimento ou a dor em termos monetarios, mas sim proporcionar um lenitivo que possa
atenuar, ainda que parcialmente, os efeitos do prejuizo imaterial sofrido pela vitima. Trata-se,
portanto, de um instrumento juridico que busca mitigar as consequéncias da violagéo,
reafirmando o compromisso do ordenamento juridico.

O ressarcimento as vitimas de pornografia de vinganga ainda € uma
complexidade atual, visto que, os danos causados pela disseminacdo de conteudo ilicito na
internet, primeiramente, buscam a indenizacdo diretamente do agente agressor, pois para
responsabilizar a plataforma cujo seu conteddo intimo estd inserido, pois as empresas
alegam que ndo tém controle sobre o conteudo carregado pelos usudrios (Lisbino; Caridade
2022, p. 10)

Neste sentido, o entendimento dos autores evidencia a necessidade de responsabilizar
ndo apenas o agressor na esfera civel e criminal, mas também o dono da plataforma digital,
considerando sua maior capacidade financeira e recursos tecnoldgicos avancados. sendo
assim, busca-se das plataformas o estimulo de um comportamento preventivo e ético no
ambiente digital, incentivando-as a assumir um papel ativo na protecdo dos usuarios.

4. Inteligéncia artificial e tecnologias de deteccao

4.1. Conceito de 1A

Segundo Cozman, Plonski e Neri (2021, p. 30), aideiade criar maquinas que simulam
a inteligéncia humana é algo que permeia a imaginacdo humana ha séculos, como mostrado em
mitos e historias, como o Golem na tradicdo judaica ou os autdmatos dos tempos antigos.
Entretanto, foi apenas a partir da metade do século XX, com o desenvolvimento de
computadores e linguagens de programacdo, que esse sonho comecou a se tornar mais
plausivel.

A Inteligéncia Artificial esta em um campo muito mais avancado e pratico nas ultimas
décadas. O aprendizado profundo, que utiliza redes neurais artificiais com multiplas camadas,
foi uma verdadeira revolucao na IA, permitindo que os sistemas de aprendizado de maquinas
analisassem e interpretassem grandes volumes de dados com uma eficiéncia inédita.

Mulholland (2022, p. 05) elucida que a area de aprendizado de maquina tem como
objetivo desenvolver algoritmos que evoluem seu comportamento a medida que aprendem
com os dados que recebem. Esses algoritmos sdo particularmente eficazes em tarefas nas quais
é dificil ou invidvel criar um conjunto definido de instrugdes para resolvé-las. Sendo assim,
incluem o reconhecimento facial, onde o sistema aprende a identificar e diferenciar rostos
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com base em padrbes complexos, e a decodificagdo da linguagem.

No contexto juridico, a chegada da IA, somada a crescente polarizacdo politica e
social no pais, traz desafios significativos e levanta questdes sobre como o Direito deve
abordar o uso dessas tecnologias. Seja de maneira mais visivel no sistema de justica, ou de
forma mais sutil, essa inteligéncia impacta a vida de milhdes de brasileiros. Isso suscita debates
sobre a transparéncia, a imparcialidade, e a ética no uso dentro do sistema judiciario.

Desta forma, a protecdo de dados pessoais de individuos mencionados em
documentos judiciais processamento e automatizacdo de decisbes judiciais é fundamental,
pois garante que os dados envolvidos sejam tratados de maneira adequada, respeitando 0s
direitos fundamentais a privacidade e a protecdo de informacdes sensiveis. A automacao de
processos, por mais eficiente que seja, deve estar em conformidade com principios
constitucionais (Maranh&o; Floréncio; Almada, 2021, p. 10).

Por fim, especialistas apontam que estamos perto de chegar a uma Inteligéncia
Artificial Geral, ainda hipotética, em que maquinas autbnomas seriam capazes de acles
inteligentes amplas, mais proximas ao que fazem seres humanos. Esta inovacgao terd memoria
associativa forte, capacidade de reacédo ao inesperado em ambientes complexos e elementos
para exercer julgamentos, entre outros atributos, sendo assemelhadas aos humanoides
vislumbrados h& cem anos.

4.1.1. 1A como detecgéo automatizada de contetdo intimo n&o consentido

Os sistemas de inteligéncia artificial (IA) estdo desempenhando um papel cada vez
mais importante na automacéo de tarefas que, anteriormente, exigiam a inteligéncia humana.
A capacidade desses sistemas de processar grandes volumes de dados e realizar analises
complexas permite que eles prevejam o comportamento de individuos e tomem decisdes de
forma automatizada, sem a participacdo direta de seres humanos (Maranhdo, Floréncio,
Almada, 2021, p. 163).

Segundo Saloméo (2020, p. 20), na inteligéncia artificial, 0 “machine learning” tem
grande potencial para transformar o setor juridico. Com este avanco tecnoldgico, este
algoritmo funciona como uma maquina de leitura, a partir de treinos em grandes conjuntos de
dados, sendo possivel identificar imagens ou videos contendo nudez ou atos sexuais, mesmo
que eles sejam modificados. Essa técnica se inspira nas estruturas neurais bioldgicas, nao
se confundindo com um ser humano, mas realizando tarefas semelhantes.

Além disso, essa técnica tem grande potencial para identificar padrées em decisGes
judiciais passadas, podendo prever resultados provaveis em casos semelhantes, auxiliando
advogados e juizes a tomar decisbes mais informadas e fundamentadas. Essa analise
automatizada ndo s6 economiza tempo, mas também melhora a precisdo ao reduzir o risco de
interpretacdes diversas, sejam subjetivas ou inconsistentes na pornografia de vinganca.

O autor enfatiza que para garantir a integridade e confiabilidade desta técnica
artificial de identificacdo de conteldo, a utilizacdo de fontes certificadas para coleta de dados
é fundamental. Dados devem permanecer inalterados até seu uso no modelo, para evitar vieses
ou erros introduzidos por manipulacdo inadvertida. Além disso, a consisténcia e
rastreabilidade em cada etapa do processo, desde a coleta até o teste é de extrema importancia
para preservar a validade dos resultados e a efetividade das decisdes automatizadas.

A incorporacdo de técnicas computacionais avancadas juntamente com 0S
procedimentos juridicos ja existentes, permitira que os sistemas sejam capazes de identificar
de maneira mais precisa as midias de contetido intimo ndo consentido, melhorando a tomada
de decisbes e a compreensdo dos processos legais. A integracdo dessas técnicas pode
aprimorar a eficiéncia na deteccdo e no manejo de casos de violacdo de privacidade das
vitimas de “revenge porn” (Maranh&o; Floréncio; Almada, 2021, p. 172).
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A previsdo legal para a criagdo e uso de algoritmos que beneficiam vitimas de
pornografia de vinganga, encontra-se na Resolucdo n° 332, de 2020, do Conselho Nacional
de Justica (CNJ), que estabelece:

Art. 2° A Inteligéncia Artificial, no &mbito do Poder Judicirio, visa promover o bem-estar
dos jurisdicionados e a prestacdo equitativa da jurisdigdo, bem como descobrir métodos e
praticas que possibilitem a consecucédo desses objetivos.

Art. 3° Para o disposto nesta Resolugdo, considera-se: | — Algoritmo: sequéncia finita de
instrucBes executadas por um programa de computador, com o objetivo de processar
informagdes para um fim especifico; 11 — Modelo de Inteligéncia Avrtificial: conjunto de
dados e algoritmos computacionais, concebidos a partir de modelos matematicos, cujo
objetivo é oferecer resultados inteligentes, associados ou comparaveis a determinados
aspectos do pensamento, do saber ou da atividade humana (CNJ, 2020).

Portanto, a transparéncia e a prestacdo de contas dos tribunais brasileiros séo
essenciais no contexto do uso da IA. Informar a populacdo sobre os objetivos e os resultados
esperados € uma pratica que fortalece a confianca publica, assegurando que os cidadaos
compreendam como a IA esta sendo aplicada e quais beneficios e desafios isso pode trazer ao
sistema judicial.

5. Consideracdes finais

Com a expansdo da conectividade, a comunicacdo e o compartilhamento de
informacGes se tornaram mais rapidos e amplos, superando barreiras fisicas e geograficas.
Esse avanco facilitou o contato humano e o surgimento de novos lacos, mas também
intensificou desafios relacionados a preservacdo da privacidade e seguranca dos usuarios,
especialmente no que diz respeito a disseminagdo de contetido intimo sem consentimento, o
fendmeno conhecido como "revenge porn™.

A transformacéo dos relacionamentos digitais demandou adaptagdes no campo legal,
com a necessidade de regulamentacGes que garantam a seguranca dos usuarios. As redes
sociais e outras plataformas online, que desempenham papel central na vida de milhdes de
pessoas, devem ser responsabilizadas por garantir um ambiente seguro. A legislacéo, portanto,
precisa acompanhar a evolugéo tecnoldgica, criando limites e responsabilidades claras para as
empresas que administram essas plataformas.

Para isso é necessario a criacdo de regulamentacGes que definem o papel das
plataformas de internet. A responsabilidade das plataformas vai além de prover infraestrutura
de comunicacdo; elas devem atuar de maneira diligente no combate a veiculacdo de contetido
ilicito. A transparéncia nas acdes de remocdo de contetido e no tratamento de denuncias é
crucial, pois aumenta a confianga dos usuarios e fortalece a seguranca digital.

Além disso, é necessario estabelecer san¢bes adequadas para as plataformas que
omitem ou negligenciam suas obrigacfes. Penalidades proporcionais ao dano causado
incentivam as empresas a agirem com rapidez e diligéncia na remoc¢do de conteddos
prejudiciais, como o 'revenge porn”, protegendo a dignidade dos usudrios. A
responsabilizacdo civil das plataformas reforca essa protecdo e estimula a adogéo de politicas
preventivas, com a remocao mais agil de materiais nocivos.

O Marco Civil da Internet, Lei n® 12.965/2014, é um marco importante nesse
processo. Ao regular o uso da internet no Brasil, ele assegura direitos fundamentais, como a
neutralidade da rede, a privacidade dos dados e a liberdade de expressdo. No entanto, o artigo
19 da lei, que exige uma ordem judicial para a remocao de conteudos, tem gerado criticas. Essa
exigéncia pode retardar a remogdo de conteddo prejudicial, ampliando os danos as vitimas.
Nesse sentido, o Supremo Tribunal Federal (STF) tem analisado a constitucionalidade desse
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dispositivo, com o ministro Dias Toffoli defendendo a possibilidade de notificacdo
extrajudicial como forma de agilizar a remogéo de materiais prejudiciais.

A responsabilizagdo objetiva, especialmente em casos graves como a manutencao de
contas falsas ou automatizadas para distribuir contetdo ilicito, pode ser uma solucéo eficaz
para combater a impunidade. Toffoli também prop6s a responsabilizacdo das plataformas em
casos de infracdes graves, como a disseminacdo de desinformacéo, que afetam a satide publica
e a integridade de processos eleitorais. Ele destacou que as plataformas, ao priorizarem o
lucro, muitas vezes promovem conteldos sensacionalistas, amplificando o alcance de
publicaces sem considerar seus impactos negativos.

A remocdo mais rapida de conteido por meio de notificacGes extrajudiciais pode
aumentar a eficacia no combate a esse tipo de violagdo. Isso ajudaria a reduzir o tempo de
exposi¢édo a danos e promoveria um ambiente digital mais seguro. A implementacdo de novas
diretrizes para a responsabilizacdo civil das plataformas visa garantir que as redes sociais
assumam um papel mais ativo na protecao dos direitos dos individuos, sem comprometer a
liberdade de expresséo.

Alem disso, é fundamental que as plataformas digitais atuem de maneira proativa na
conscientizacdo de seus usuarios. Campanhas educativas que informem sobre a ilegalidade da
divulgacéo de conteudos intimos sem consentimento e as penalidades associadas a essa pratica
podem ajudar a reduzir a ocorréncia desses crimes. Tais campanhas devem ser visiveis nas
plataformas, alertando os usuérios sobre as consequéncias legais de suas agdes e reforcando a
importancia de respeitar a privacidade alheia.

Outro aspecto importante € a criagdo de canais exclusivos e acessiveis para denuncias,
facilitando a comunicagdo entre vitimas e plataformas. A implementacdo de processos
simplificados de dendncia pode encorajar mais pessoas a buscar ajuda. Avaliacdes rigorosas
paraempresas que ndo cumprirem suas obrigacdes de remocao e protecéo dos usuarios também
sdo essenciais, reforcando a responsabilidade no combate ao contetdo ilicito.

Portanto, essas acOes integradas, com a aplicacdo de regulamentacdes claras, a
responsabilidade das plataformas e 0 uso de tecnologias como inteligéncia artificial € de
extrema importancia para o monitoramento e remogéo, também a responsabilizacao objetiva,
especialmente em casos graves como a manutencdo de contas falsas ou a disseminacao de
conteddo ilicito, é uma medida eficaz para reduzir a impunidade e assegurar um ambiente
digital mais justo e seguro, garantindo a protecdo das vitimas de “revenge porn”.
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