CENTRO UNIVERSITARIO
BRASILEIRO CURSO DE
BACHARELADO EM DIREITO

ROSA MARIA RODRIGUES DA PAIXAO OLIVEIRA

OS INCIDENTES DE SEGURANCA NOS DADOS

PARA CONCESSAO DE CREDITO CONSIGNADO
SOB A OTICA DA LGPD

RECIFE/2023



ROSA MARIA RODRIGUES DA PAIXAO OLIVEIRA

OS INCIDENTES DE SEGURANCA NOS DADOS

PARA CONCESSAO DE CREDITO CONSIGNADO
SOB A OTICA DA LGPD

Monografia apresentada ao Centro
Universitario Brasileiro - UNIBRA, como
requisito parcial para obtencao do titulo de
Bacharel em Direito.

Professor Orientador: Me. Marcio José

Marques

RECIFE/2023



Ficha catalografica elaborada pela
bibliotecaria: Dayane Apolinario, CRB4- 2338/ O.

048i

Oliveira, Rosa Maria Rodrigues Da Paixao.

Os incidentes de seguranga nos dados para concessao de crédito
consignado sob a ética da LGPD/ Rosa Maria Rodrigues Da Paixao
Oliveira. - Recife: O Autor, 2023.

42 p.
Orientador(a): Me. Marcio José Marques.

Trabalho de Conclusédo de Curso (Graduagéo) - Centro Universitario
Brasileiro — UNIBRA. Bacharelado em Direito, 2023.

Inclui Referéncias.
1. Consentimento. 2. Tratamento de Dados Pessoais. 3. LGPD. 4.
Empréstimos consignados. |. Centro Universitario Brasileiro - UNIBRA. II.

Titulo.

CDU: 34




Agradecimentos
Agradeco a Deus, que pela sua infinita graca me conduziu na

jornada da graduagao em direito e na elaboracéo do presente
trabalho, a minha familia, meu esposo e a todos que direta ou

indiretamente me auxiliaram.



SUMARIO

1. INTRODUGAO.......cceetrererersessesssseres sesesssssssesssssessesssssssesssssssssssssssssssessessssssnssses 11

2. O CONSENTIMENTO NA ACEITACAO DOS CONTRATOS PARA
CONCESSAO DE CREDITOS CONSIGNADOS.........ccccvuemrreemsrcnsensssssessssessssesnas 13
2.1 Consentimento como pressuposto existencial contratual.............................. 13
2.2 A contratagao para concesséao de crédito consignado..........cccceeeeiiiiiiiiieeeeeeiinnnnn. 15
2.3 Do consentimento ao tratamento dos dados pessoais............euvveeiiiiiiiieeeeeeeeeen, 15
2.4 Protegao dos dados pessoais um direito fundamental..................cccoeeriiiiiiiinnnnns 18

3. CONDIGOES PARA UM TRATAMENTO VALIDO DOS DADOS PESSOAIS.....19
3.1 Sao critérios do consentimento: forma livre, informada, inequivoca e finalidade.19
3.2 Os incidentes de seguranga nos dados durante as contratagdes......................... 20
3.3 Fragilidade do tomador de crédito ante o consentimento dos seus dados........... 21

3.4 Os direitos do tomador de crédito para: retificar, cancelar e excluir os dados

(o7 1= [T [0 1= 7 PSS 22
4. A CONDIGAO DE HIPERVULNERABILIDADE NA RELACAO CONTRATUAL
INFORMAGCIONAL.......ceeeeeeeteeiireriersrssssssssss s s ssssssssssssssns s s s s s e s enessssssssasssssssssnssnnnnnnnnns 23
4.1 A condigao de hipervulnerabilidade dos tomadores de crédito consignado......... 23
4.2 Convergéncias entre a LGPD e o CDC para o tratamento dos dados................. 26

4.3 Os agentes do tratamento dos dados: Titular, Controlador, Operador e o
ENCAITEQAdO. .. .. 27
4.3.1 Necessidade de inversao do 6nus da prova na protecdo dos direitos dos
titulares de dadOS PESSO@IS........iiiiiiiiiiie e 28

4.4 Atuacado da Autoridade Nacional de Protecdo de Dados ANPD: fiscalizacdo,

responsabilizagdes € penalidades...........ccoovvvi i 30
5. 0S INCIDENTES DE SEGURANGCA NOS CONTRATOS PARA CONCESSAO DE
CREDITOS CONSIGNADOS.........coceeeeccrecaesssssasasssssssesesesesesessssssssssssssssssssssssssnes 31

5.1 Incidentes de seguranga no consentimento e tratamento dos dados pessoais...31

5.1.1 Principais incidentes de seguranca e riscos inerentes ao tratamento de dados
para concessao de Crédito CONSIGNATO. ........ooiciuiiiiiiiiiiie e 33
5.1.2 Contratos para concessao de créditos consignados sem autorizagdo de

consentimento para tratamento dos dados...........oooviiiiiiiii i 35



5.2 Repercusséao legal dos incidentes de seguranga no tratamento de dados nos
(oTo] a1 (= 1 (0TS0 L= o7 =T 1 (o SR 38
5.3 O recente entendimento da justica acerca dos incidentes de seguranga nas
contragcdes para concessao de créditos consignados...........coovvvvvviiiiiieeiiicn e, 41
5.4 A mudanca de cultura e a prevengao como fatores preponderantes no tratamento
(o [0 = To [0 1= SRR 46

6. CONSIDERAGOES FINAIS........ccocerererereeressesesesssesesassssssssssesssssssssssssssssssssssssnns 48

7. REFERENCIAS ......oueeeecccrcrertres s ssae e sesesssasss s s sessssssasssssssssssssssssasssasssssssnsnes 51



OS INCIDENTES DE SEGURANGCA NOS DADOS PARA CONCESSAO DE
CREDITO CONSIGNADO SOB A OTICA DA LGPD

Rosa Maria Rodrigues da Paixao Oliveira’
Orientador: Marcio José Marques

RESUMO: A presente monografia objetiva identificar como ocorrem e quais as
consequéncias dos incidentes de seguranca no tratamento de dados pessoais a
partir do consentimento nas contratagdes para concesséo de créditos consignados
em meio digital, esta contratacdo apresenta aparentes vantagens, pela celeridade e
praticidade, mas também apresenta um
lado impiedoso, a ser analisado e continuamente regulado pelo ordenamento juridico,
uma verdadeira violéncia financeira, ou seja, danos materiais e morais causados
pelos incidentes de seguranga, principalmente os vazamentos de dados,
constatando a hipervulnerabilidade dos tomadores de crédito consignado, que s&o os
titulares dos dados pessoais, fazendo com que este tipo de contratagdo traga um
ilusorio empoderamento pela facilidade do crédito, no entanto, a cada ano aumenta a
quantidade de acgdes judiciais, visando combater os danos que prejudicam a parte
fragil da relagcdo contratual, as agdes judiciais estdo amparadas por uma legislagéo
protetiva: Constituicdo Federal, na LGPD, e no CDC, neste sentido, a protegao de
dados tornou-se um direito fundamental, sendo imprescindivel uma mudanga na
cibercultura, maior adequacao das empresas a LGPD e mais efetividade na aplicagao
das sancdes pela Autoridade Nacional de Protecdo de Dados, por ocasiao das
violagbes e vazamentos dos dados pessoais. Nessa conjuntura, por pesquisa
bibliografica quantitativa, buscar-se-a demonstrar a falta de transparéncia e de
informacdes plenas nas contratagcbes para crédito consignado, acerca do tratamento
e destinagao dos dados pessoais e o0 posicionamento juridico contemporaneo.

PALAVRAS-CHAVE: Consentimento; Tratamento de dados pessoais; LGPD;
Empréstimos consignados.

!Graduagdo em Direito pela UNIBRA, e-mail: oliveirarosa.rodrigues@gmail.com, Licenciatura em
Geografia graduada pela UFPE, Midias na Educagéao, aperfeigoamento pela UFPE, Gestdao Ambiental
e Desenvolvimento Sustentavel, Pds-graduacéo pela UNINTER. Monografia apresentada a UNIBRA
como requerimento parcial para obtengéo do titulo de especializagdo em Direito, sob orientagdo do
professor Marcio Marques, Recife, 2023.
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ABSTRACT: This monograph aims to identify how security incidents occur and what
are the consequences of security incidents in the processing of personal data based
on consent in hiring for the granting of payroll loans in digital media, this hiring has
apparent advantages, due to its speed and practicality, but also presents a ruthless
side, to be analyzed and continuously regulated by the legal system, a true financial
violence, that is, material and moral damages caused by security incidents,mainly
data leaks, noting the hypervulnerability of payroll loan borrowers, who are the
holders of personal data, making this type of contract bring an illusory empowerment
due to the ease of credit, however, the number of actions increases every year In
order to combat damages that affect the fragile part of the contractual relationship,
lawsuits are supported by protective legislation: the Federal Constitution, the LGPD,
and the CDC, in this sense, data protection has become a fundamental right, being a
change in cyberculture is essential,greater adequacy of companies to the LGPD and
more effectiveness in the application of sanctions by the National Data Protection
Authority, on the occasion of violations and leaks of personal data. In this context,
through quantitative bibliographical research, we will seek to demonstrate the lack of
transparency and full information in hiring for payroll loans, regarding the treatment
and destination of personal data and the contemporary legal position.

KEYWORDS: Processing of personal data; LGPD; granting of consigned credit.
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1. INTRODUGAO

A Lei Geral de Protecao de Dados Pessoais (LGPD), sancionada em 2018,
entrou em vigor em 2020, tendo uma vacatio legis de dezoito meses para que as
empresas e organizagdes se adaptassem as exigéncias legais, naquela época diante
de um cenario de inumeros casos de vazamento de informagcbes e de
compartilhamento de dados sem o conhecimento nem a autorizagdo de seus
titulares.

A adequacao efetiva da LGPD nas contratacbes de para concessao de
creditos consignados, implica em grandes responsabilidades as quais deverao estar
expressas no instrumento contratual, especialmente na fase do consentimento do
titular de dados, seja em meio fisico ou virtual, deve-se haver um raciocinio
profissional em cada etapa relacionada a protecdo de dados, este aspecto € bem
importante para os casos em que ocorrerem incidentes de seguranca gerando por
consequéncia a judicializacdo dos casos, possibilitando assim, realmente identificar o
direito de cada uma das partes envolvidas no tratamento de dados pessoais nestas
relagdes contratuais.

Praticamente em todas as atividades econdbmicas da atualidade existe a
necessidade de se trabalhar com a protecdo dos dados e sempre que houver algum
tipo de compartilhamento de dados, se faz necessario haver uma forma de
comprovagao para resguardar o procedimento de consentimento para o tratamento
dos dados pessoais ali apresentados. Quando se fala de responsabilidade com
relacGo a LGPD ¢é exatamente quanto ao papel de cada agente, desde o
consentimento ao tratamento até a destinacao final dos dados para se verificar se
houve compatibilidade com a legislagéo, visto que, a prépria LGPD traz sangdes que
devem ser aplicadas quando necessario.

Os incidentes de seguranga, principalmente o vazamento de dados sao
comuns, nas contratagdes para concessao de crédito consignado, sendo, portanto,
imprescindivel a protecdo trazida pela LGPD, no sentido de eliminar ou mitigar os
impactos negativos causados pelos incidentes, o que se torna uma verdadeira
violéncia financeira aos tomadores de crédito consignado, pois acarretam em danos
materiais e morais relevantes, diante destas ocorréncias, a LGPD dispde que o
controlador de dados devera comunicar os detalhes sobre o incidente a Autoridade

Nacional de Protecdo de Dados - ANPD e ao titular dos dados (tomadores de crédito
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consignado), no prazo mais rapido possivel, a fim de que sejam providenciadas as
adequagdes necessarias, as quais se nao forem sanadas serdao aplicadas as
sangoes legalmente previstas (multas, dano a imagem da empresa ou organizagao
publica e a¢des judiciais).

Todavia, entende-se que a apenas a letra fria da Lei, ndo sera capaz de
garantir a sua plena execucéo, faz-se necessario que condutas efetivas sejam de fato
implementadas por toda a sociedade até que seja atingida a solucao definitiva para a
problematica ora analisada.
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2. O CONSENTIMENTO NA ACEITAGAO DOS CONTRATOS PARA CONCESSAO
DE CREDITOS CONSIGNADOS

2.1 Consentimento como pressuposto existencial contratual

Os contratos se apresentam com as seguintes fases, segundo o artigo 421
do Cadigo Civil brasileiro de 2002: pré-contratual, contratual e pds-contratual, nas
quais destacamos a fungao social do contrato, positivada como principio pelo art. No
ensinamento de Cézar Fiuza?, os contratos sdo um fendmeno econdmico-social, sua
importancia, tanto econédmica quanto social, salta aos olhos, promovem a dignidade
humana e ensinam as pessoas a viverem em sociedade, dando-lhes a nogéo do
ordenamento juridico em geral.

Na contratagdo para concessao de crédito consignado é muito comum a
adeséo eletrénica por meio do modelo click and wrap agreements (clique e embrulhe
acordos)?, sobre uma pagina virtual que diz ‘aceito’, ou quando se ‘baixa’ ou ‘carrega’
um programa ou um produto, aderindo as condi¢des gerais.

O consentimento, no entanto, é o encontro de vontades que faz surgir o
contrato propriamente dito, representando o primeiro requisito para validacido da
existéncia do contrato, tanto no sistema da common law (lei comum) quanto no da
civil law (lei civil), as partes devem atingir, portanto, o consentimento, para que o
contrato seja reputado celebrado.

Como caracteristicas dessa espécie de contrato, podemos citar: A
Unilateralidade na sua elaboragdo; as Normas preestabelecidas pela empresa; a
Auséncia de liberdade contratual; a Uniformidade na elaboracao, direcionado para
um numero indeterminado de tomadores de crédito e as Clausulas que implicam
limitagdo de direito do consumidor.

De acordo com a LGPD, o fornecimento do consentimento para o tratamento

dos dados pessoais € definido como uma manifestagdo da vontade do titular (pessoa

2 Fiuza, César, Direito Civil: curso completo | César Fiuza - 18 ed. Rev., atual e ampl. - Sdo Paulo:
Editora Revista dos Tribunais, 2015.

3Lima, Cintia Rosa Pereira de. VALIDADE E OBRIGATORIEDADE DOS CONTRATOS DE ADESAO
ELETRONICOS (SHRINK-WRAP E CLICK-WRAP) E DOS TERMOS E CONDIGOES DE USO
(BROWSE-WRAP):- Um estudo comparado entre Brasil e Canada -. Tese de Doutorado. 2009.
FDUSP. Disponivel em:
https://www.teses.usp.br/teses/disponiveis/2/2131/tde-03062011-090910/publico/Tese_Final TOTAL.
pdf


https://www.teses.usp.br/teses/disponiveis/2/2131/tde-03062011-090910/publico/Tese_Final_TOTAL.pdf
https://www.teses.usp.br/teses/disponiveis/2/2131/tde-03062011-090910/publico/Tese_Final_TOTAL.pdf
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natural a quem se referem os dados pessoais que serdo tratados), que devera ser
livre e inequivoca, para uma determinada finalidade. Isto porque, o titular dos dados
(tomador de crédito) deve compreender claramente o que ele esta consentindo, e
para qual finalidade.

O consentimento devera ser apresentado por escrito ou por outro meio no
qual seja expressa a vontade do titular, que devera ser previamente informado, no
entanto, a LGPD néo traz a opgao do consentimento automatico ou obrigatorio.

Os sites para pedir o consentimento do titular, geralmente utilizam os
pop-ups para armazenar cookies, que sao arquivos temporarios de texto codificado,
existem diferentes tipos de cookies, como por exemplo: os permanentes, os da
sessdo e os de terceiros, estes, pegam as suas preferéncias daquilo que vocé
acessa na internet a fim de que este site possa através de empresas enviar,
propagandas direcionadas e relacionadas com o assunto da pesquisa naquele site,
agindo assim, durante varios dias, por isto é imprescindivel o gerenciamento sobre os
cookies.

Qualquer titular de dados que tente acessar os servigos ofertados pelas
plataformas online vai se deparar com a necessidade de concordar com o seguinte:
“Li e aceito os Termos de Uso”, estes Termos de Uso ou Termos de Servigco sdo na
verdade, contratos que governam a relagdo juridica* entre o usuario final e a
empresa provedora dos servicos online, tais contratos sdo acompanhados
geralmente, de outros documentos anexos, como politicas de privacidade, de cookies,
padrdées de comunidade, entre tantos outros.

Dentre as hipoteses e requisitos para o tratamento dos dados, conforme art.
7°, Inciso |, da LGPD?, esta o consentimento, visando o atendimento aos principios
elencados na referida norma, que ainda traz um importante rol de direitos para o
titular dos dados pessoais, diante das consequéncias positivas ou negativas na
destinagao dos dados pessoais coletados, em torno de um aparente conflito de
interesses entre a liberdade de escolha na manifestagcdo de vontade e a crescente

exploragéo das atividades econdmicas.

4Carneiro, Ramon Mariano.“Li e aceito”: violagdes a direitos fundamentais nos termos de uso
das plataformas digitais. Artigo. 2020. Disponivel em:
https://revista.internetlab.org.br/li-e-aceitoviolacoes-a-direitos-fundamentais-nos-termos-de-uso-das-
plataformas-digitais/

> Art. 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes hipoteses: | -
mediante o fornecimento de consentimento pelo titular.


https://revista.internetlab.org.br/li-e-aceitoviolacoes-a-direitos-fundamentais-nos-termos-de-uso-das-plataformas-digitais/
https://revista.internetlab.org.br/li-e-aceitoviolacoes-a-direitos-fundamentais-nos-termos-de-uso-das-plataformas-digitais/
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2.2 A contratagao para concessao de crédito consignado

A concessao de crédito na modalidade popularmente conhecida como
“‘empréstimo consignado”, geralmente utilizada por beneficiarios do INSS, também
esta disponivel aos colaboradores de empresas privadas, que segundo o artigo 1° da
Lei n°10.820 de 2003, conhecida como “lei do empréstimo consignado™, poderdo
autorizar o desconto em folha de pagamento, valores referentes aos empréstimos,
financiamentos, cartbes de crédito e operagdes de arrendamento mercantil
concedidos pelas instituicdes financeiras, quando previsto nos respectivos contratos.

Esta € uma boa opcgao frente a outras modalidades de crédito existentes,
como cheque especial, rotativo do cartdo e a concessao de crédito pessoal, por isto,
esta crescendo muito no Brasil, sendo diversas vezes usada para o pagamento de
outras dividas anteriores com juros mais altos, cerca de 85%’ dos tomadores de
créditos consignados sdo servidores publicos, beneficiarios do INSS e militares das
Forgas Armadas.

A concessao de crédito consignado se diferencia de outras modalidades
quanto a forma de pagamento, o desconto das parcelas ocorre diretamente no
beneficio do INSS de aposentados e pensionistas ou no contra-cheque do salario de
funcionarios publicos ou privados, respeitando a margem consignavel, ou seja, o
valor maximo que pode ser comprometido para pagamento das parcelas, por isto,
para contratar este tipo de crédito, € preciso que os tomadores comprovem que

possuem renda fixa compativel com a margem a ser comprometida.

2.3. Do consentimento ao tratamento dos dados pessoais

Nos tempos atuais, seja por meio das redes sociais, compras on-line,

companhias de telemarketing, bancos, 6rgaos publicos, instituigdes financeiras, etc.,

6 Art. 1° Os empregados regidos pela Consolidagdo das Leis do Trabalho - CLT, aprovada pelo
Decreto-Lei n® 5.452, de 12 de maio de 1943, poderao autorizar, de forma irrevogavel e irretratavel, o
desconto em folha de pagamento ou na sua remuneragdo disponivel dos valores referentes ao
pagamento de empréstimos, financiamentos, cartdes de crédito e operagdes de arrendamento
mercantil concedidos por instituicdes financeiras e sociedades de arrendamento mercantil, quando
previsto nos respectivos contratos.

"Marques, Flavia. Lei do Empréstimo Consignado: tudo o que vocé precisa saber. Exponencial.
2023. Disponivel em: https://www.creditas.com/exponencial/lei-do-emprestimo-consignado/


https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del5452.htm
https://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del5452.htm
https://www.creditas.com/exponencial/lei-do-emprestimo-consignado/
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verifica-se uma busca desenfreada pelo acesso das informagdes, ou seja, os
dados pessoais dos titulares, isto porque, tais dados pessoais tratam-se de ativos de
grande valor financeiro no mundo empresarial. Os titulares dos dados possuem
alguns direitos que devem ser atendidos, dentre eles estdo: a confirmacado da
existéncia de tratamento; o acesso aos dados; a corre¢cao de dados; a anonimizacéo,
bloqueio ou eliminacdo de dados; a portabilidade dos dados e a revogacédo do
consentimento.

Os meios digitais utilizados massivamente, tornou a vida mais pratica,
entretanto, elevaram significativamente a vulnerabilidade dos tomadores de crédito
consignado, uma vez que estes, estdo expostos a riscos e incidentes de seguranga,
muitas vezes de maneira intencional, dos quais eles ndo tem conhecimento, ou Ihes
sao ocultados, dentre esses meios para a coleta dos dados pessoais, 0s mais
comuns sao através da opcao “Li e Aceito os Termos”, na maioria das atuais
plataformas, onde la o tomador de crédito acaba concordando com termos aos quais
ndao tem um texto simples e suficientemente bem informado, para o pleno
conhecimento.

A Academia Brasileira de Direito do Estado (ABDET) analisou que®, Na
sociedade atual mergulhada no ambito digital, é possivel considerar que a
personalidade e cidadania da pessoa humana também sdo moldados pelo uso da:
por esse meio a pessoa se expressa, busca informacodes, se relaciona.

O ambiente virtual, tanto quanto o real, deve se submeter a protecdo dos
direitos humanos, de forma mais abrangente possivel, respeitando o principio do n&o
retrocesso.

A coleta e a armazenagem de dados acontecem de forma invisivel, arbitraria
e algumas vezes sem o consentimento do titular dos dados pessoais, visa obter o
maior volume possivel de dados com o objetivo de distribuir, vender e revender a
outras instituicbes € comum o vazamento de informagdes pessoais dos aposentados
e pensionistas do Instituto Nacional do Seguro Social INSS, uma vez que eles tém
por muitas vezes, a sua privacidade violada, principalmente por instituicbes bancarias

e financeiras, que oferecem todo tipo de produtos e servigos, relativos a seguros, a

SABDET — Academia Brasileira de Direito do Estado. Comentarios ao Marco Civil da Internet.
Disponivel em: https://abdet.com.br/site/wp-content/uploads/2015/02/MCI-ABDET..pdf


https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://abdet.com.br/site/wp-content/uploads/2015/02/MCI-ABDET..pdf
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cartdo de crédito e concessdo de créditos consignados, e em alguns casos, as
operacgoes de créditos sao realizadas sem o prévio consentido destes.

Oportuno frisar que, os dados nao constituem uma “coisa” sobre a qual se
detém a propriedade, sendo eles a extensdo do seu titular, convergindo com as
normas relativas aos direitos da personalidade, contudo, ao possuirem importante
valia, o estabelecimento de obrigagbes contratuais entre o titular dos dados pessoais
e 0 agente que vai realizar tratamento destes, representa o “elemento dinamico”
dessa relagdo, em vista, da eventual ocorréncia dos vicios de consentimento,
aplicaveis totalmente, nas operagdes para o tratamento dos dados e na “aceitagao”
dos termos de uso das plataformas virtuais.

E nitida a percepcéo de que os bancos e as instituigdes financeiras deixam o
investimento em seguranga dos dados cadastrais em segundo plano, diante dos
inumeros casos de incidentes de segurancga no Brasil, especialmente os vazamentos
de dados, Isso faz com que aumente a frequéncia de empresas e pessoas nao
autorizadas, terem acesso ao dados dos clientes que ficam expostos a uma
vulnerabilidade.

Considera-se tratamento de dados qualquer tipo de atividade que se utilize
de um dado pessoal na execugao de sua operagao, como: Coleta: que inclui a coleta,
a produgdo e a recepcao; Retencdo: armazenamento e arquivamento;
Processamento: utilizagdo, classificagdo, reproducédo, controle, avaliacao,
modificacdo e extracdo; Compartilhamento: comunicacgao, distribuicdo, transmissao,
difusdo e transferéncia e Eliminagao: finalizacdo do tratamento de dados.

A Lei n°13.709/18 LGPD, trouxe como seu fundamento, no artigo 1°, que “o
objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”. Neste sentido, Marcela
Joelsons (2020)° nos ensina que a principal figura a ser protegida é o individuo, de
modo que “os dados pessoais sdo 0 objeto e a sua finalidade € a protegao da
personalidade, assegurando, assim, a privacidade, a liberdade, a igualdade e o livre

desenvolvimento da personalidade em vista do tratamento de dados pessoais”.

SJOELSONS, Marcela. O legitimo interesse do controlador no tratamento de dados pessoais e o
teste de proporcionalidade europeu: desafios e caminhos para uma aplicagdo no cenario
brasileiro. Revista de Direito e as Novas Tecnologias, v. 08/2020, Jul/Set 2020
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A operacéo para o tratamento dos dados pessoais, pode ser realizado por
dois agentes de tratamento, sdo eles: o controlador e o operador, considerando a
relevancia que o tratamento dos dados pessoais nos contratos de adesado para
concessao de creditos consignados, com relagdo aos dados pessoais consentidos e

disponibilizados pelos contratantes.

CICLO DE VIDA DOS DADOS

Reutilizagdo

LGPD
Art. 52

https://www.xpositum.com.br/ciclo-de-vida-dos-dados-e-Igpd

2.4 Protecao dos dados pessoais um direito fundamental

Atualmente, os dados s&o a fonte de riqueza na Era Digital, o que torna ainda
mais necessario o tratamento dos dados de forma transparente, neste sentido, a
LGPD propde um modelo ético e inequivoco a ser seguido pelas entidades, tanto as
publicas quanto as privadas. Um dos principios de transparéncia da referida lei € a
comunicacao ao usuario que os seus dados pessoais estdo sendo coletados e como

serao utilizados.

O principio da protecédo de dados ja decorre do direito a intimidade e a
privacidade, reconhecidos ndo apenas pela Constituicdo Federal de 1988'°. Qutro

principio esta relacionado a Declaragao Universal dos Direitos Humanos (1948), que

0Quintiliano. Leonardo David. A protecdo de dados pessoais como direito fundamental -
(ir)relevancia da PEC 17/2019? Migalhas de Protecdo de Dados. 2022. Disponivel em:
https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/358794/a-protecao-de-dados-pe
ssoais-como-direito-fundamental.


https://www.xpositum.com.br/ciclo-de-vida-dos-dados-e-lgpd
https://www.unicef.org/brazil/declaracao-universal-dos-direitos-humanos
https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/358794/a-protecao-de-dados-pessoais-como-direito-fundamental
https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/358794/a-protecao-de-dados-pessoais-como-direito-fundamental
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estabelece que a informagao n&o deve ser tratada de maneira a gerar discriminagéo,
as organizagdes que trabalham com IA (inteligéncia artificial) ou scores de crédito,
por exemplo, devem ficar atentas a estes principios, para que nao venham a fazer um
uso de dados pessoais que redundem em prejuizos para quem recorre aos Seus
servigos. Afinal, a ética digital é o sistema de valores e principios adotados por uma
organizagdo ao realizar interagbes digitais entre empresas, pessoas e coisas,
objetivando garantir o direito dos titulares dos dados pessoais. Estes dois conceitos

andam juntos, embora nao sejam sinénimos.

Atualmente existe uma verdadeira violéncia financeira que afeta material e
moralmente os tomadores de crédito consignado, especialmente os aposentados e
pensionistas, esta violéncia se configura como, qualquer pratica realizada por
terceiros, que visa apropriar-se de forma ilicita, do patriménio dos bens, do salario ou

dos rendimentos.

Na maioria das vezes a coagdo e o asseédio comegam pelos proprios
familiares e em seguida, por parte de instituigdes bancarias e financeiras, que
oferecem um crédito consignado “ja aprovado”, de forma insistente e continua,
incomodando demasiadamente o cidadao, com reiteradas ligagdes telefbnicas ou
mensagens. E urgente a necessidade de implantacdo de medidas a serem adotadas
pela previdéncia estatal (INSS) e pela Federagédo Brasileira de Bancos (Febraban),
no sentido de coibir a agdo de golpistas e se adequarem a orientagdo normativa da

LGPD, quanto ao tratamento e a seguranca dos dados pessoais.

3.CONDIGOES PARA UM TRATAMENTO VALIDO DOS DADOS PESSOAIS

3.1. Sao critérios do consentimento: forma livre, informada, inequivoca e ter

uma finalidade

A LGPD conecta-se com uma variedade de temas em diferentes areas do
conhecimento, quais sejam: a gestéo publica, a governanga, a legislacdo de negdcios
em privacidade na area da saude e na seguranga da tecnologia, estas tematicas sao

uma verdadeira utilidade publica, relacionadas a esta referida lei.
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Quanto a necessidade de adequagédo dos contratos vigentes, quanto os
novos contratos todos devem se adequar as regras da LGPD, para serem ajustados,
basta que seja emitido um aditivo contratual em relagdo as clausulas acerca das
condicbes impostas pela referida lei, elaborando assim, um adendo ao contrato
principal, outro aspecto bastante importante a ser considerado, € que seja verificado
se a empresa possui o papel de controlador ou de operador dos dados conforme as
classificagdes trazidas nos conceitos da propria LGPD.

Esta diferenciacdo se faz importante, visto que, o controlador representa
aquela empresa ou pessoa fisica que faz a captacdo dos dados do titular, além de
fazer também o armazenamento, a divulgagao e o compartilhamento. Ja o operador,
€ quem recebe os dados provenientes do controlador, e faz o tratamento, utilizagao e
destinagao final dos dados, conforme, ordena e orienta o controlador.

O consentimento praticado pelo tomador de crédito, deve possuir alguns
critérios, conforme previsdo da propria na LGPD, quais sejam: consentimento sera
considerado valido, segundo determina o artigo 5°, Inciso XlIl da LGPD, sendo:

- LIVRE, ¢é preciso que o tomador de crédito seja titular dos dados e tenha liberdade
bem como a plena consciéncia de que a sua escolha no ato do consentimento para a
contratagdo no contrato de adeséao, € verdadeira e livre, no momento de sua decisao.
- INFORMADO, outro importante critério que identifica o consentimento valido é que
o ato de consentir seja informado, ou seja, que o titular dos dados, precisa ter o pleno
conhecimento das condi¢gdes a serem contratadas, ele deve estar consciente e
capacitado para tomar uma deciséo inequivoca e eficaz durante o ato de aceite.

- INEQUIVOCO, este é mais um critério que é imprescindivel & plena validade do ato
de consentimento por parte do usuario titular dos dados, tal critério objetiva assim,
uma contratagdo segura, que realmente atenda as necessidades do referido usuario
em determinada contratacido, € certo que o consentimento precisa ser 6bvio, para
que tal permissdo possa acompanhar todo o periodo de validade da contratacao.

- FINALIDADE, a utilizagdo dos dados pessoais consentidos para tratamento,
também representa um meio para a validade do consentimento, isto significa que, o
tomador de crédito, deve sempre estar consciente dos fins especificos para os quais
0s seus dados estdo sendo utilizados e tratados, sem o perigo de ocorrerem
autorizagbes de forma genérica, caso contrario, podera haver nulidade na condi¢cao
do consentimento, o critério da finalidade determinada objetiva garantir,

principalmente o controle necessario para o titular dos dados.
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3.2 Os incidentes de seguran¢a nos dados durante as contratagoes

Incidentes de seguranga com dados pessoais, representam qualquer evento
adverso relacionado as violagdes na seguranga dos dados pessoais, tais como: o
acesso de terceiros ndo autorizados, que pode ser acidental ou ilicito, resultando na
perda, destruicdo, alteragdo, vazamento ou qualquer outra forma de tratamento de
dados inadequada, ocasionando riscos para os direitos e liberdades do titular dos
dados.

Neste sentido, € imprescindivel saber que a partir da fase de consentimento
do titular em fornecer os seus dados para uma determinada contratacdo, podem
ocorrer os incidentes de seguranga. O artigo 20 da LGPD, versa que o titular dos
dados, tem o direito de solicitar a revisdo de decisdes de crédito e consumo, com
base em “tratamento automatizado de dados pessoais”. As empresas e organizagoes
publicas, precisarao garantir os mecanismos de integridade e a prote¢cao dos dados
em seus sistemas, evitando os acessos indesejados, vazamentos, sequestros de

dados e demais incidentes de seguranca.

Um matematico londrino especializado em ciéncia de dados, chamado Clive
Humby, expressou que “Data is the new oil’, traduzindo: os “Dados sdao o novo
petréleo”'. No entanto, diferentemente do petréleo mineral, no qual um dos maiores
desafios € localizar reservas subterrdneas onde possamos encontra-lo, o ponto
chave no mundo dos dados em localiza-los, ja ndo € um problema, pois os dados
estdo a nossa disposigcao, contudo, o maior desafio da atualidade é saber como fazer

bom uso dessa fonte de inesgotaveis possibilidades.

Tendo em vista o volume, a velocidade e a variedade do Big Data (area do
conhecimento que estuda como tratar, analisar e obter informagdes a partir de
conjuntos de dados muito grandes) em si, como fonte de recursos para criar insights

com dados tem uma dimenséo inesgotavel e vai muito além do que o mundo tem hoje

"Ripari, César. Por que dados sdo considerados o novo petréleo?. 2022. Disponivel em:
https://administradores.com.br/noticias/por-que-dados-sao-considerados-o-novo-petroleo
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capacidade para suportar, mas sO enriquecerao com dados aqueles que souberem

usa-los da melhor forma, como um combustivel do futuro.

3.3 A fragilidade do tomador de crédito ante o consentimento dos seus dados

pessoais

Atualmente, a partir do periodo considerado como da quarta revolugao
industrial, € indubitavel que o0 mundo evoluiu muitissimo desde o surgimento da e
com o enorme salto tecnolégico, proporcionado pela era das telecomunicagoes,
chamada de terceira onda, neste sentido, é inegavel que apesar dos inumeros
beneficios trazidos por estes avangos da tecnologia, também se apresentam alguns
maleficios, sendo estes, responsaveis por algumas ocorréncias negativas de
vulnerabilidade na segurancga.

Todo este cenario, acabou gerando algumas novas modalidades criminosas
que agem no mundo real e no digital, trazendo consigo os desdobramentos de
algumas modalidades ilicitas, como a exploragao criminosa através de ataques a
bancos de dados visando o vazamento criminoso dos dados, por exemplo,
especialmente a partir da promulgagéo da LGPD.

Algumas empresas e organizagdes, ainda ndo se relacionam no ambiente
contratual de forma ética e responsavel, e assim, observa-se que o tomador de
crédito que naturalmente ja possui a caracteristica da hipossuficiéncia, torna-se, por
vezes ainda mais fragil no ambiente virtual, isto porque, 0 mesmo necessita
paralelamente ter um conhecimento razoavel em navegar pela web, além de também
necessitar de um entendimento minimo, necessario das condigdes contratuais,
especialmente com os contratos de adesao, visto que, nas vezes em que ocorrem
vazamentos e violagbes nos procedimentos de protecdo dos dados pessoais, 0
tomador de crédito € duramente afetado, inclusive no aspecto psicolégico e
sentimental, além do dano patrimonial.

Registra-se que no minimo 4 principios devem ser atendidos, sao eles: O
principio da Autenticidade; da Confidencialidade; da Disponibilidade e da

Integridade, no tratamento dos dados pessoais consentidos.

3.4 Os direitos do tomador de crédito para: retificar, cancelar e excluir os dados

concedidos
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Em linhas gerais, a principal ideia da LGPD quanto ao tratamento dos dados
€ que nenhuma empresa ou organizagdo governamental, podera utilizar os seus
dados, sejam pessoais ou sensiveis, sem a autorizagao expressa de seu titular.

No entanto, em algumas ocasides para a protegao do titular, certas agdes
poderdo ser realizadas, quais sejam: Retificagdao, quando Os titulares tem o direito
de corrigir dados incompletos, inexatos ou desatualizados; Restrigao de tratamento,
por meio da recusa em fornecer o consentimento, os titulares possuem o direito de
restringir o tratamento de dados pessoais; Cancelamento ou Exclusao, o titular tem
o direito de pedir a exclusdo ou o o cancelamento dos dados desnecessarios,
excessivos ou tratados em desconformidade com a legislagdo; Portabilidade, é
realizada quando o titular tem o direito de transferir seus dados pessoais de um
controlador para outro; Revogacao de Consentimento, ocorre em caso de
necessidade de o titular dos dados poder revogar a autorizagao para o tratamento de
seus dados pessoais em qualquer momento e oposicéo, o titular tem o direito de se
opor a quaisquer tratamentos e informagdes em desconformidade com a lei."?

A LGPD, também prevé a possibilidade do término do tratamento dos dados,
consoante verifica-se em seu artigo 15, que registra dentre as suas hipoteses:
verificacdo de que a finalidade foi alcangada ou de que os dados deixaram de ser
necessarios; fim do periodo de tratamento e comunicacdo do titular, inclusive no
exercicio de seu direito de revogagcao do consentimento resguardado o interesse
publico.

Ainda no mesmo diploma legal, o seu artigo 16, dispde acerca da eliminagao
dos dados pessoais, pdés tratamento, citando que os dados pessoais serao
eliminados depois do término de seu tratamento, no ambito e nos limites técnicos das
atividades, para a anonimizacdo dos dados pessoais, desde que respeitados os

requisitos de tratamento de dados.

4.A CONDIGAO DE HIPERVULNERABILIDADE NA RELAGAO CONTRATUAL
INFORMACIONAL

4.1. A condicao de hipervulnerabilidade dos tomadores de crédito

12 SERPRO. Seu consentimento é lei! Disponivel em:
https://www.serpro.gov.br/lgpd/cidadao/seu-consentimento-e-lei


https://www.serpro.gov.br/lgpd/cidadao/seu-consentimento-e-lei
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A vulnerabilidade € um principio que se encontra muito explicito nas relagcdes
de consumo, relagdes estas, que se mostram em desigualdade evidente, em que os
tomadores de crédito se encontram assim classificados, pois estdo sempre em
posicdo de risco face aos fornecedores, desta forma, compreende-se que a
vulnerabilidade € uma presungao absoluta, quem se da aos individuos do polo ativo
da relagdo de consumo.

O contexto que a pandemia de Covid-19 trouxe, impactou todas as areas da
sociedade, neste sentido, os clientes do sistema financeiro buscam praticidade,
conveniéncia e agilidade inclusive também os tomadores de crédito, que aderiram a
navegacao na internet e migrar para as plataformas online, e em todas as nagdes de
forma virtual desempenhar praticamente todas as suas atividades, quais sejam: para
trabalhar, estudar, fazer compras e interagir entre si, assim ficaram expostos muitas
vezes as propagandas abusivas, a uma imensa quantidade de informagbes
disparadas e as condutas enganosas, aumentando entdo, consideravelmente o fluxo
dos dados pessoais online via internet.”

Neste sentido, observa-se que existem os hipervulneraveis, sdo aqueles que
se enquadram como um grupo de pessoas com caracteristicas bem mais frageis do
que os cidadaos comuns, os tais encontram-se na sociedade muitas vezes na
condicdo de usuarios da internet, necessitando muito mais da protegdo de toda a
gama normativa disponivel em nosso pais, como o amparo do CDC e da LGPD.

Considerando que, na atual sociedade de consumo, eristica, volatil e fluida e
célere, os impactos da hiper vulnerabilidade de algumas pessoas sao muito mais
potencializados.

Dentre estes usuarios, tomadores de crédito hipervulneraveis, destacamos
os idosos e pessoas que possuem uma vulnerabilidade social com baixissimo nivel
de renda, como por exemplo: os beneficiarios de auxilios de programas sociais, como
o “Auxilio Brasil”, novamente chamado de “Bolsa Familia”, que tem o valor mensal de
R$ 600,00 conforme definido na Portaria MDS n° 858, de 8 de fevereiro de 2023, do
governo federal, os referidos beneficiarios podiam contratar um concessé&o de crédito

consignado, no valor maximo de 5% do valor total do auxilio, com juros de até 2,5%,

13 Lima, Ana Paula Moraes Canto de. Crespo, Marcelo. Pinheiro, Patricia Peck. LGPD Aplicada - 2.
ed. - Barueri [SP]: Atlas, 2022.
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com o prazo maximo do contrato em 6 parcelas, e caso o beneficiario tenha o seu
auxilio cancelado, deveria pagar o seu empréstimo normalmente até o final do
contrato.

Segundo especialistas, este tipo de concessao de crédito consignado é
prejudicial para uma populagdo que possui renda abaixo do salario minimo.
Recentemente a Caixa Econdmica Federal, ja anunciou a suspensao definitiva do
crédito consignado para beneficiarios do Auxilio Brasil, retirando este produto do seu
portfolio.™

Os contratos de ades&o trazem consigo o aspecto da celeridade e da
praticidade, e estdo cada vez mais se popularizando, nesta espécie de contrato, nao
ha o procedimento de negociacao prévia das condigdes a serem pactuadas, sendo
estes, conhecidos também como contratos de massa, em nossa sociedade, € muito
comum perceber o grande “bombardeio publicitario.” que afeta os
hipervulneraveis. Neste contexto, destaca-se a Lei de protegdo do consumidor idoso
n°14.181 de 2021, a referida lei, trata especificamente das situagdes em que ocorre o
super endividamento deste referido publico, reforgcando os dispositivos de protecao ja
constantes no CDC.

O fenbmeno do superendividamento para o consumidor de caracteristica
hipervulneravel na grande maioria das vezes, € o reflexo direto das consequéncias
dos vicios no tratamento dos dados pessoais apdés o consentimento para a
contratagcdo nos contratos de concessio de crédito, tanto em meio fisico como em
meio digital.

Inclusive, ja existe um projeto de lei o PL 74/2023,'5 que trata da exigéncia
de assinatura fisica em concessao de créditos online para as pessoas idosas, muitos
dos quais sdo cidadaos, pensionistas ou aposentados, estando assim, mas
propensos a passar por situacdes de fraudes que podem vir a ocorrer, reduzindo
substancialmente o valor recebido mensalmente para o suprimento de suas

necessidades basicas essenciais.

14Nascimento, Houldine. Presidente da Caixa anuncia suspensio do consignado do Auxilio Brasil.
Poder 360. 2023. Disponivel em:
https://www.poder360.com.br/economia/presidente-da-caixa-anuncia-suspensao-do-consignado-do-a
uxilio-brasil/

15 PL 74/2023, Dispbde sobre a obrigatoriedade da assinatura fisica das pessoas idosas em
contratos de operagdo de crédito firmados por meio eletronico ou teleféonico. Disponivel em:
https://legis.senado.leg.br/sdleg-getter/documento?dm=9251661&ts=1676588117777&disposition=inli
ne


https://www.poder360.com.br/economia/presidente-da-caixa-anuncia-suspensao-do-consignado-do-auxilio-brasil/
https://www.poder360.com.br/economia/presidente-da-caixa-anuncia-suspensao-do-consignado-do-auxilio-brasil/
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O projeto esta em consonancia com a decisdo proferida pelo Supremo
Tribunal Federal (STF), no julgamento da Ac¢&o Direta de Inconstitucionalidade n°
7.027—-PB, onde se examinava a constitucionalidade da Lei n® 12.027/2021 do Estado
da Paraiba, na qual acertadamente, por 10 votos a um, considerou valida a proteg¢ao
aos idosos. “Entendemos mais do que necessaria e oportuna a extensdo da lei, ja
vigente no Estado da Paraiba, a todos os entes da Federagéo, de forma a assegurar
a protecao ao idoso, prevenindo-o de fraudes que podem prejudicar seu patriménio,
em total compatibilidade com os principios albergados na Lei n° 10.741'¢, de 1 de
outubro de 2003 — Estatuto do Idoso, e nos art. 170, V, e 230" da Constituicao
Federal, quanto a realizacdo de operacbes de crédito na modalidade de
consignacao”.

O projeto lei PL 74/2023, prevé ainda, multa para as instituicdes financeiras
que ndo entregarem a copia do contrato firmado com o idoso, nem cumprirem as
regras do referido projeto.

Boletim do ano de 2022, sobre os assuntos mais reclamados por faixa etaria:

Y 7.0

Cartdo de Crédito /[ Cartdo de Débito / Cartdo de Loja

S
Crédito Consignado / Cartéio de Crédito Consignado / RMC (para beneficidrios do INS5)
J 107%
Crédito Pessoal e Demais Empréstimos (exceto financlamento de imoveis e veiculos)
- 9, 7%
Conta corrente / Saldrio / Poupanca /Conta Aposentadoria '

Atendimento Bancario

Mais de 61 anos %

B o

Crédito Consignado / Cartao de Crédito Consignado / RMC (para beneficidrios do INSS) 28,4%
Cartdo de Crédito / Cartdo de Débito / Cartdo de Loja 7,9%
Crédito Pessoal e Demais Empréstimos (exceto financiamento de imdveis e veiculos) 6,5%
Aéreo 5,8%
Energia Elétrica 3,9%

https://consumidor.gov.br/pages/dadosabertos/externo/

6 BRASIL, Republica Federativa do. Lei n°® 10.741, de 1° de outubro de 2003. Dispbée sobre o
Estatuto da Pessoa Idosa e da outras providéncias. Disponivel em:
https://www.planalto.gov.br/ccivil_03/leis/2003/110.741.htm

7 art. 170, V CF/88 A ordem econdmica, fundada na valorizagdo do trabalho humano e na livre
iniciativa, tem por fim assegurar a todos existéncia digna, conforme os ditames da justica social,
observados os seguintes principios: [...] V - defesa do consumidor; e 230 CF/88 A familia, a sociedade
e o Estado tém o dever de amparar as pessoas idosas, assegurando sua participagdo na comunidade,
defendendo sua dignidade e bem-estar e garantindo-lhes o direito a vida.


https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=765202182
https://redir.stf.jus.br/paginadorpub/paginador.jsp?docTP=TP&docID=765202182
http://sapl.al.pb.leg.br/sapl/sapl_documentos/norma_juridica/14167_texto_integral
https://consumidor.gov.br/pages/dadosabertos/externo/
http://legislacao.planalto.gov.br/legisla/legislacao.nsf/Viw_Identificacao/lei 10.741-2003?OpenDocument
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4.2 Convergéncias entre a LGPD e o CDC no tratamento dos dados pessoais

No que tange aos direitos e garantias do tomador de crédito titular dos dados,
Grandes semelhangas encontram-se na LGPD e o CDC, brasileiro, conforme
também ja positivados em nossa Constituicdo Federal de 1988. A LGPD, em seu
artigo 2°'8, traz os seus principios ou fundamentos que dardo o Norte na aplicagédo
das condi¢des da protecdo dos dados pessoais, a referida lei também trata dos
aspectos quanto ao respeito a privacidade, a inviolabilidade da honra e da imagem,
liberdade de expressao, e de opinido de informacgao, de comunicagao, dentre os seus
fundamentos destacam-se também a livre concorréncia, a livre iniciativa e a defesa
do consumidor, o direito do consumidor atualmente tem alcangado também os meios
digitais por isto, as contratagdes (produtos e servigos) on line, devem obedecer os
mesmos preceitos e garantias do CDC. °

Nota-se claramente nesse sentido que, a LGPD encontra em perfeita sintonia
com o CDC, inclusive, podendo os érgaos elencados no diploma legal em 1990,
atuarem, na protecado e na defesa dos direitos do consumidor, invocando os artigos
do CDC, além dos artigos da LGPD. No texto do artigo 43 do CDC, ha possibilidade
de os tomadores de crédito exigirem a corregdo dos seus dados e dos cadastros
inexatos, destacando o consentimento do consumidor, para a abertura dos cadastros,
e das fichas e dos registros de dados pessoais, quando nao solicitados pelo titular

dos dados, convergindo com os artigos 7° e 18,%° da LGPD.

4.3 OS AGENTES DO TRATAMENTO DE DADOS: TITULAR, CONTROLADOR,
OPERADOR E O ENCARREGADO

O controlador conforme definido pela Lei, € uma pessoa natural ou juridica,

de direito publico ou privado, a quem competem as decisbes referentes ao

8 Artigo 2 da LGPD A disciplina da protegédo de dados pessoais tem como fundamentos: | - o respeito
a privacidade; Il - a autodeterminagao informativa; Ill - a liberdade de expresséo, de informagao, de
comunicacao e de opinido; IV - a inviolabilidade da intimidade, da honra e da imagem; V - o
desenvolvimento econdmico e tecnoldgico e a inovagao; VI - a livre iniciativa, a livre concorréncia e a
defesa do consumidor; e VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

19 Azevedo, Ney Queiroz de. Direito do Consumidor - 1. ed. - Curitiba: Intersaberes, 2015.

20 Qs artigos 7° O tratamento de dados pessoais somente podera ser realizado nas seguintes:
hipoteses e 18 da LGPD O titular dos dados pessoais tem direito a obter do controlador, em relagéo
aos dados do titular por ele tratados, a qualquer momento e mediante requisigao:
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tratamento de dados pessoais. Inicialmente, € necessario estabelecer quem esta
apto a desempenhar o papel de controlador dos dados, conforme o art. 5°, VI da
LGPD?', ¢ quem podera assumir essa fungdo, geralmente se prioriza a pessoa
juridica como o controlador, uma caracteristica importante para definir aquele que
assumira o papel de controlador de dados € que o0 mesmo tenha o poder de decisao
a fim de poder identificar quem o detém, a capacidade de decidir sobre a finalidade e

0s elementos essenciais dos meios de tratamento.

O operador, representado por uma a pessoa natural ou juridica, de direito
publico ou privado, tem o papel de realizar o tratamento de dados pessoais em nome
do controlador, os agentes publicos, estdo também incluidos, no sentido amplo

quando exercem tal fungéo.

Participacédo dos agentes no tratamento de dados

Agentes de
tratamento
) Dados | ¥
Dados— Controlador s sers g i
pessoais
| FESRTY |
Operador
Autoridade
Q @ acional (ANPD;
Comunicacdes Encarregado
(ou DPO)

https://criainovacao.com.br/lei-geral-de-protecao-de-dados/

4.3.1 Necessidade de inversao do 6nus da prova na protecao dos direitos dos

titulares de dados pessoais

Entende-se por inversdao do 6nus da prova, um instituto do direito que,
considera que a prova para uma situacao alegada em acéo judicial, devera ser feita
por quem esta sendo processado. Esta € uma hipotese de excegao, visto que, a

regra geral no Processo Civil, dispde que a prova precisa ser produzida por quem

21 art. 5°, VI da LGPD Para os fins desta Lei, considera-se: [...] controlador: pessoa natural ou juridica,
de direito publico ou privado, a quem competem as decisdes referentes ao tratamento de dados
pessoais;


https://criainovacao.com.br/lei-geral-de-protecao-de-dados/
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alega o fato que constitui seu direito, conforme art. 373, §1° do Cddigo de Processo
Civil o juiz pode determinar a inversao, caso julgue ser necessario.

Uma das previsdes legais para a facilitacdo da protegdo dos direitos do
consumidor € a inversao do 6nus da prova, assim, incumbe ao consumidor, provar o
fato constitutivo de seu direito e ao réu (fornecedor) provar a existéncia de fato
impeditivo, modificativo ou extintivo do direito do autor, no aspecto da inversao do
6nus da prova em uma eventual demanda judicial relativa a contratacdo no ambito
virtual a pessoa juridica ou fisica que desempenha o papel de controlador ou
operador dos dados, pode vir a ser obrigado a demonstrar judicialmente perante a
Autoridade Nacional de Protecdo de Dados ANPD, que procurou buscar todas as
medidas necessarias para atender ao que dispde a LGPD.

Especialmente no que tange ao consentimento do titular dos dados e as
demais fases subsequentes do tratamento, esta € uma forma de se tentar mitigar ou
reduzir as indenizagdes, em uma eventual demanda judicial perante os Procons, que
sdo orgaos estaduais e municipais de protecdo e defesa do consumidor, por
exemplo. %

Os mesmos cuidados na relagdo contratual para um controlador também
devem ser realizados pelo operador, visto que, o operador atua no tratamento dos
dados, conforme a orientacdo e as ordens do controlador, outro aspecto de igual
modo importante, € o prazo para a manutencéo e a eliminagao dos dados tratados,
isto porque a LGPD visa cuidar de todo o ciclo relativo ao tratamento dos dados,
desde a sua captacao até a sua eliminacdo, a LGPD e o CDC, assemelham-se em
uma mesma ideia quanto a protegdo da pessoa em detrimento das abusividades e
das relagdes desequilibradas, representando uma nova oportunidade na solidificagao
dos direitos fundamentais de liberdade, intimidade e privacidade.

Na Lei n° 8078/90, CDC, a inversdo do 6nus da prova consta em seu art. 6°,
inciso VIII, enquanto na LGPD, registra-se expressa a distribuicdo do énus da prova
para demonstrar o consentimento para tratamento dos dados pessoais fornecidos
pelo titular, consoante §2° do artigo 8°,%3 conforme trata o referido artigo, cabe ao
controlador a responsabilidade de provar que o titular consentiu com o tratamento de

dados na conformidade ao que prevé as disposi¢des da LGPD. Ainda o artigo 42, §2°

22 SISTEMA NACIONAL DE DEFESA DO CONSUMIDOR - SNDC

Disponivel em: https://www.consumidor.gov.br/pages/conteudo/publico/6

23 artigo 8°, §2° da LGPD, Cabe ao controlador o 6nus da prova de que o consentimento foi obtido em
conformidade com o disposto nesta Lei. .


https://www.consumidor.gov.br/pages/conteudo/publico/6
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?*da LGPD, apresenta estreita semelhanga com o que dispde o artigo 6°, VIII do CDC,
visto que, € prevista a possibilidade de inversao dinamica do 6nus da prova nas
hipéteses de verossimilhanga das alegagdes do titular, nas situagdes quando houver
hipossuficiéncia deste para produgao de prova ou mesmo, quando a tal produgao for

a ele excessivamente onerosa.

4.4 Atuacao da Autoridade Nacional de Protecdao de Dados: fiscalizagao,

responsabilizagoes e penalidades

A LGPD determina que os agentes de tratamento de dados pessoais devem
adotar medidas de segurancga, técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento

inadequado ou ilicito.

Mas caso ocorram estes incidentes de seguranga, as organizagbes e
empresas estardo sujeitas a Autoridade Nacional de Protecdo de Dados ANPD, nos
termos do artigo 5°, inciso XIX, da LGPD, trata-se de 6rgado da administragdo publica
responsavel por zelar, implementar e fiscalizar o cumprimento da LGPD em todo o

territorio nacional.

Este 6rgao assume um papel protagonista ao regulamentar diversos pontos
da lei que ainda estdo em aberto e tem competéncia para a aplicagdo de sancgdes
administrativas, sua atuagédo é fundamental para garantir a protecéo dos titulares de
dados pessoais bem como seguranga juridica aos agentes de tratamento. A LGPD
em seu artigo 48, determina que é obrigacdo da empresa comunicar a ANPD e as
pessoas fisicas a ocorréncia de qualquer incidente de seguranca que acarretem

riscos ou danos relevantes aos direitos dos titulares de dados pessoais.

24+ Artigo 42, §2° da LGPD, O controlador ou o operador que, em razao do exercicio de atividade de
tratamento de dados pessoais, causar a outrem dano patrimonial, moral, individual ou coletivo, em
violagéo a legislacdo de protecdo de dados pessoais, & obrigado a repara-lo. {...} O juiz, no processo
civil, podera inverter o 6nus da prova a favor do titular dos dados quando, a seu juizo, for verossimil a
alegacéo, houver hipossuficiéncia para fins de produgéo de prova ou quando a produgao de prova pelo
titular resultar-lhe excessivamente onerosa.


https://www.jota.info/tudo-sobre/anpd
https://getprivacy.com.br/lgpd-pontos-a-serem-regulamentados-anpd/
https://getprivacy.com.br/lgpd-pontos-a-serem-regulamentados-anpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
https://getprivacy.com.br/direitos-titulares-de-dados-lgpd/
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1.Titular (ou representante legal) apresenta requerimento expresso =0 .
ao controlador para o exercicio de seus direitos N %’{%ﬁ ACOES DE FISCALIZACAO
==
4 =
) ) ﬁsg MELHORIAS REGULATORIAS
Titular 2. Controlador nao responde ao titular OU com base na Controlador L
resposta, o titular entende que o tratamento nao esta de (é)—:_ ACOES DE EDUCACAO

acordo com a LGPD
-

3. Titular (ou representante legal) apresenta = ANPD
peticao contra controlador a ANPD
Podem ser encaminhadas a ANPD solicitagdes formalmente apresentadas PD i de f
anteriormente ao controlador de dados e que nao tenham sido atendidas. anil ARalisd GeTarn
agregada e utiliza as
Devem ser enviados os comprovantes dols) contato(s) estabelecido(s) e a reclamacdes para diversas
descricao da situagao ocorrida. Também sac necessarias a identificagao do atividades

titular, do seu representante (se for o caso), e do agente de tratamento.

https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/peticao-de-titular-contra-c

ontrolador-de-dados/reclamacao

A proposta da ANDP ¢ orientar, orientar e orientar, preventivamente, e apds
isto, fiscalizar, advertir e, somente depois de tudo isto, penalizar, caso a LGPD
continuar sendo descumprida, a ANPD disponibilizou recentemente, o Guia de Boas
Praticas para Implementagcdo na Administragdo Publica Federal, cartiihas de
Seguranca para a e o Guia Orientativo para Definicdo dos Agentes de Tratamento de

Dados Pessoais e do Encarregado?®.

Em fevereiro do presente ano, foi publicado o Regulamento de Dosimetria e
Aplicacdo de Sang¢des Administrativas pela ANPD. A chamada “norma de dosimetria”
ja era bastante esperada pela sociedade, por tratar da atuagdo sancionadora da
ANPD, para assim proporcionar o devido reforco a atuacdo fiscalizatoria da
Autoridade, com vistas a aprimorar o processo administrativo sancionador e de
fiscalizagcdo, permitindo assim, que a ANPD evolua na atividade repressiva, de modo

a proporcionar seguranca juridica e transparéncia para todos os envolvidos.

5. OS INCIDENTES DE SEGURANGA NOS CONTRATOS PARA CONCESSAO DE
CREDITO CONSIGNADO

5Autoridade Nacional de Protegdo de Dados (ANPD). GUIA ORIENTATIVO PARA DEFINIGOES
DOS AGENTES DE TRATAMENTO DE DADOS PESSOAIS E DO ENCARREGADO. Disponivel em:
https://www.gov.br/anpd/pt-br/documentos-e-publicacoes/2021.05.27GuiaAgentesdeTratamento_Final.
pdf


https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/peticao-de-titular-contra-controlador-de-dados/reclamacao
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/peticao-de-titular-contra-controlador-de-dados/reclamacao
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
https://www.gov.br/anpd/pt-br/assuntos/noticias/anpd-publica-regulamento-de-dosimetria/Resolucaon4CDANPD24.02.2023.pdf
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5.1 Incidentes de seguranga no consentimento e tratamento dos dados

pessoais

A segurangca da informagdo possui trés principios basicos: A
confidencialidade, a integridade e a disponibilidade, estes referidos principios visam
garantir que as informagdes estejam disponiveis quando requisitadas e que apenas
pessoas autorizadas possam acessa-las ou altera-las, neste contexto, refere-se a um
evento que compromete ou coloca em risco um ou mais destes principios.

Para conceituar o que € um incidente de seguranga, devem ser observados
alguns dispositivos legais da Lei 13.709/2018%¢ (LGPD), que em seu artigo 5°, inciso
X, néo traz um conceito explicito de incidente de seguranca, cabendo ao principio da
seguranga a descri¢cao inicial do que se possa considerar como um incidente nos
acessos a dados ndo autorizados, além de situagcbes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou difusdo dos dados pessoais.

O Art. 48 da LGPD, trata da comunicacédo de incidentes de seguranga por
parte do controlador, neste contexto, para que hajam os devidos controles de
resposta ao incidente ajudara e muito no cumprimento do referido artigo, realizar um
planejamento composto por alguns procedimentos, quais sejam: Detecgdo de
incidentes de segurangca em tempo habil; Anadlise de Incidentes, que investigue
atividades e os eventos andmalos detectados e a Mitigagcdo de Incidentes, para que
haja rapida resposta a um incidente de seguranga a fim de mitigar os seus efeitos.

Dentre as legisla¢des relacionadas ao tratamento de dados e aos incidentes
de segurancga, e a protegao e seguranca dos dados, temos para além da LGPD, o
Marco Civil da Internet, o Decreto 8.771 de 2016%7, o ISO 27002 e o ISO 27701,
trazendo regras e normas embutidas sobre esta tematica.

Dentre os incidentes de seguranga o mais conhecido € o Vazamento dos
dados pessoais, isto porque, ele se caracteriza pela obtengao e pela consequente

exposicao dos dados pessoais, 0 que tem acontecido infelizmente, com a grande

%6 Lei 13.709/2018, artigo 5°, inciso X - tratamento: toda operacéo realizada com dados pessoais,
como as que se referem a coleta, produgéo, recepcéo, classificagao, utilizagdo, acesso, reprodugao,
transmissao, distribuigdo, processamento, arquivamento, armazenamento, eliminagéo, avaliagdo ou
controle da informagao, modificagdo, comunicacgao, transferéncia, difusao ou extragao;

27 Decreto 8.771 de 2016, artigo 1°, Este Decreto trata das hipéteses admitidas de discriminagdo de
pacotes de dados na internet e de degradagao de trafego, indica procedimentos para guarda e
protecao de dados por provedores de conexao e de aplicagdes, aponta medidas de transparéncia na
requisicdo de dados cadastrais pela administracdo publica e estabelece paradmetros para fiscalizagao
e apuracgéo de infracdes contidas na Lei n® 12.965, de 23 de abril de 2014.


https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2014/Lei/L12965.htm
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quantidade dos titulares de dados tomadores de créditos consignados, o vazamento
favorece os criminosos, para poderem executar: fraudes, golpes, obtencdo de
senhas, clonagem de cartdes de crédito, no Brasil para gerir e cuidar da protegao dos
dados pessoais.

A LGPD concretiza a ideia de que a evolugdo social é tdo dindamica que nao é
mas possivel garantir o pleno tratamento dos dados, isto porque nédo € possivel
completamente evitar o uso indevido dos dados que estdo sob a custddia do
controlador dos dados, que deve buscar os meios para a seguranga, destaca se nos
incisos do paragrafo 1° do artigo 48 da LGPD, as medidas que devem ser observadas,

pelo grupo de atores envolvidos na seguranga da protecao de dados.

5.1.1. Principais incidentes de segurancga e riscos inerentes ao tratamento de

dados para concessao de crédito consignado

Considerando que o contrato para concessao de crédito consignado é a
modalidade mais comum dentre os contratos de crédito em nosso pais, o qual possui
0 objetivo de conceder um determinado valor que devera ser descontado diretamente
na conta do trabalhador ou do aposentado, firmado entre duas partes, o governo
impbe as regras para os bancos e instituicdes financeiras concederem o crédito
consignado, cujo valor da prestacao é cobrado diretamente no beneficio ou no salario
do contratante, uma verdadeira mina de ouro para bancos.

Uma das regras impostas pelo governo é o valor da renda que pode ser
comprometido com prestagdes de até 30%, outra regra € a taxa maxima de juros, que
em 2023 foi diminuida de 2,14% para 1,70%.

Um levantamento da empresa Surfshark (empresa de seguranga cibernética
que desenvolve solugcbes de seguranca e privacidade), trouxe um estudo com
preocupacgdes importantes para os usuarios da no Brasil, que configura como o 6°
pais que mais sofre com vazamentos de dados no mundo, somente no ano de 2021,
foram 24,2 milhdes de perfis de brasileiros que tiveram informagdes expostas a partir
de ataques ou de brechas em sistemas, os numeros da Surfshark demonstram um
perigoso panorama, pois a combinagdo dos numeros de 2020 e 2021, os maiores de
toda a historia analisada pela empresa, revelam que uma em cada cinco pessoas

teve as suas informacgdes expostas por criminosos.


https://olhardigital.com.br/2022/02/10/pro/internet-banda-larga-tem-crescimento-de-14-no-brasil-aponta-anatel/
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Data breach statistics by country, TOP 20
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Brosil & o sexto pais em tofal de usudirios com dados vazados, mas volurre po =

https://canaltech.com.br/seguranca/brasil-e-o-sexto-maior-pais-em-total-de-vazamentos-de-dados-204
715/
Os vazamentos de dados geralmente ocorrem quando estes sdo acessados

ou tratados de forma indevida quando o sao coletados durante o consentimento
ainda na fase inicial da contratacao, também expdem a familia do titular a inUmeros
riscos, como por exemplo os dados vazados podem ser utilizados indevidamente
para abrir contas correntes e contrair dividas de concessao de créditos, sem o menor
conhecimento nem a menor autorizagao por parte do usuario, além de outros tipos de

golpes que sao frequentemente realizados.

Para auxiliar os tomadores de crédito neste e em outras situagdes ilicitas o
Idec (Instituto Brasileiro de Defesa do Consumidor) atual em dmbito nacional, € uma
associacdo de consumidores sem fins lucrativos, independente de empresas,
partidos ou governos, com a missao de orientar, conscientizar, defender a ética na
relagdo de consumo e sobretudo, lutar pelos direitos de tomadores de crédito, orienta
as vitimas de golpes que fagam suas denuncias na policia e nos 6rgaos de defesa do

consumidor: Procon da sua cidade e a plataforma consumidor.gov.br.

Para que a empresa golpista seja notificada, comprovando a tentativa de
resolugao extra judicial posteriormente, deve-se procurar a justiga, se for necessario,
e utilizar essas denuncias como provas no processo, ja nas causas menores com
valor de até 20 salarios minimos, o consumidor devera recorrer ao Juizado Especial
Civel JEC de forma gratuita e nos casos de 20 a 40 salarios minimos ainda é possivel

utilizar o JEC com advogado ou defensor publico.


https://canaltech.com.br/seguranca/brasil-e-o-sexto-maior-pais-em-total-de-vazamentos-de-dados-204715/
https://canaltech.com.br/seguranca/brasil-e-o-sexto-maior-pais-em-total-de-vazamentos-de-dados-204715/
http://portal.mj.gov.br/ControleProcon/frmLogon.aspx
http://consumidor.gov.br
https://idec.org.br/consultas/dicas-e-direitos/juizados-especiais-civeis-jecs
https://idec.org.br/consultas/dicas-e-direitos/juizados-especiais-civeis-jecs
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BaMCOS, FINANCEIRAS E ADMINISTRADORAS DE CARTAO
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file:///C:/Users/rosa.oliveira/Downloads/Boletim%20Consumidor.gov.br%202021-1.pdf

5.1.2 Contratos para concessao de créditos consignados sem autorizagao de

consentimento para tratamento dos dados

A concesséo de crédito consignado € um tipo de contratagcdo em que a
instituicdo bancaria ou financeira praticamente nao tem inadimpléncia, por isto, para
tais instituicbes € muito interessante investir neste tipo de contratagao, visto que, na
contratagcao de concessao de crédito consignado, o pagamento das parcelas é feito
diretamente no salario ou na aposentadoria de quem contraiu o empréstimo.
Atualmente, diversas instituicdes bancarias e financeiras estado sendo condenadas a
pagar indenizagcbes e reparagdes pelos danos causados aos seus clientes e aos
tomadores de crédito em geral.

Recentemente, com a redugéo dos juros por parte do governo federal para
concessao de créditos consignados principalmente para aposentados e pensionistas,
nota, se que tem aumentado as ofertas por parte dos bancos e demais instituicoes
financeiras, no sentido de realizar cada vez mais os contratos de concessao de
créditos consignados.

Ocorre que em muitos dos casos, tais concessao de créditos estdo sendo

efetivados sem a autorizagdo prévia ou com deficiéncia nas informagoes


file://C:/Users/rosa.oliveira/Downloads/Boletim%20Consumidor.gov.br%202021-1.pdf
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apresentadas as pessoas ou aos tomadores de crédito, entdo, se faz necessario
haver maior cautela pelos titulares dos dados pessoais, ndo saber navegar pelos
sites, seja pela precaria informacao apresentada acerca da contratacdo ou até pelo
fato do cliente se enquadrar como um tomador de crédito de perfil hipervulneravel,
especialmente os idosos, dando por consequéncia na ocorréncia de fraudes a este
tipo de contratagao.

Até mesmo para aqueles cidaddaos que nem sequer sao clientes de
determinados bancos ou instituigdes financeiras, por vezes, recebem ligacbes
telefébnicas, mensagens por e-mail ou cartas, informando que ja possuem um crédito
depositado em sua conta ou até inclusive, tais instituicbes executam descontos
diretamente no seu beneficio do INSS ou na conta-salario, nesta realidade, muitos
tomadores de crédito ficam grandes prejuizos materiais € morais, pois tem a
diminui¢cdo abrupta de seu nivel de renda.

O artigo 14, em seu paragrafo primeiro, inciso Il do CDC, versa que: “O
servigo é defeituoso quando nao fornece a seguranga que o consumidor dele pode
esperar, levando-se em consideragao as circunstancias relevantes”.

Segundo o entendimento da a sumula 479 do superior tribunal de justica, a
instituicdo financeira responde objetivamente no aspecto juridico pelos danos
causados ao titular, ou seja, independentemente de comprovagao ou culpa, pela
fraude provocada pela agdo de seus funcionarios ou por terceiros, precisando
comprovar que houve falha na prestacéo do seu servigo e também se enquadra nos
riscos da atividade financeira.

Por muitas vezes o tomador de crédito lesado por contratos de concesséo de
créditos consignados ilicitos, ndo tem nenhuma relagdo com a instituicdo financeira
que utilizou indevidamente os seu dados, nestes casos, o artigo 17 do CDC,
determina que, é considerado consumidor aquela pessoa que tenha sido vitima da
instituicao financeira ou bancaria, que causou um incidente de seguranga nos dados
pessoais consentidos ou nao, pelo titular, sendo assim, a vitima & considerada uma
consumidora, mesmo que ela ndo tem conta aberta no referido banco ou cadastro na
instituicdo financeira.

Com relagdo as provas da lesdo por incidentes de seguranga, seja por
violagdo ou vazamento nos dados tratados nas contratacbes para concessao de
créditos consignados, na maioria das situagbes é constatado que n&o existiu

nenhuma autorizagao por parte da pessoa vitima da fraude (o titular dos dados), isto
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porque, por muitas vezes, a instituicdo financeira ou bancaria ndo apresenta
absolutamente nada, nenhum extrato de conta, nenhum contrato ou qualquer outro
documento ou dispositivo tecnolégico que tenha sido utilizado pelo fraudador.

Dentre as medidas a serem tomadas pelas vitimas desta pratica, estao:
- Fazer um boletim de ocorréncias em alguma delegacia, para registrar a ocorréncia
ilicita, registrar sua reclamacao por telefone e guardar os numerosa dos protocolos
das ligagbes gravadas, salvar as mensagens tanto por e-mail, por WhatsApp ou
qualquer outro tipo de rede social,
- Também fazer a contestagao do débito junto a ouvidoria da instituicdo financeira ou
bancaria que deu origem ao contrato;
- Deve apresentar ainda, o registro de uma reclamagao junto ao procon de sua
cidade, por exemplo.
- E se possivel, buscar e guardar mais algum outro documento ou outro tipo de prova
relacionado diretamente a fraude, por exemplo, o extrato da conta corrente fraudada,
onde tem ocorrido o desconto das parcelas a serem pagas relativas a concessao de

crédito consignado nao solicitado.

Por vezes o aposentado ou pensionista, percebe que o valor liquido de sua
remuneragao a receber esta menor, ele deve consultar o site ou o aplicativo “meu
inss”, esta plataforma foi criada pela Previdéncia Social para facilitar a vida de grande
numero de segurados pelo INSS, a plataforma € essencial para agilizar os
atendimentos das agéncias fisicas e evitar o deslocamento do segurado até uma
agéncia do 6rgao, por meio deste site ou aplicativo, é possivel verificar um extrato de
seu emprestimo, no qual, a pessoa consegue constatar se tem concessao de créditos

devidos.

Inclusive, se ha algum concessao de crédito consignado que nunca foi
permitida a sua contratagdo, e assim que o consumidor verificar que de fato foi
concretizada a contratagcdo, recomenda-se que o mesmo entre em contato com a
instituicdo financeira, questionando o referido empréstimo e solicite o seu
cancelamento, e ainda, que todas as parcelas eventualmente pagas sejam

devolvidas e restituidas em sua conta.

Entdo, a restituicdo por forga do artigo 49 do CDC devera ser feita com o

valor duplicado, em virtude da cobrancga indevida realizada. Percebe-se ainda que,


https://meutudo.com.br/blog/o-que-e-previdencia-social/
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que por muitas vezes, quando ocorre este tipo de transacao fraudulenta, o valor da
concessao de crédito ndo é depositado na conta do cliente da instituigdo bancaria ou
financeira, entdo, o que nos chama atengdo nestas situacbes € como aquela
instituicdo bancaria ou financeira conseguiu ter acesso aos dados pessoais daquele

consumidor, que muitas vezes nem é seu cliente.

Neste contexto observam-se duas situagdes: Primeiro, o aposentado
pensionista ou o consumidor lesado, pode ter em algum momento perdido a sua
documentacao ou até mesmo ter tido os seus documentos furtados e assim, terceiros
de ma-fé, aproveitam-se para realizar contratos de concessdao de créditos

consignados com o limite de suas margens consignaveis, nas contas de terceiros.

Outra situacdo €, quando os fraudadores depositam o valor oriundo da
concessao de crédito consignado na prépria conta do consumidor, porém, mesmo
nesta situagao, a contratagdo é considerada indevida e abusiva, Isto porque, aquele
consumidor, nunca consentiu, nem autorizou a contratagcdo, restando para este
tomador de crédito, procurar de imediato, a instituicido bancaria ou financeira e
formalizar o pedido distrativo de devolugdo daquele valor indevidamente depositado
em sua conta dando origem a uma divida que o consumidor ndo planejou nem
desejou, entdo, devera recorrer a Defensoria Publica a fim de ingressar com uma
acao judicial, esclarecendo tudo o que ocorreu, solicitando assim, tanto a restituicao
dos valores descontados em dobro, como também, uma indenizagéo pelos danos

morais sofridos.

Assim, quanto mais indicios e provas a vitima conseguir, maior sera a sua
possibilidade de ser reparado financeiramente, o mesmo também deve ajuizar uma
agao para reparar os valores cobrados indevidamente, dentro do prazo de trés anos,
pedindo a restituicdo do valor em dobro, acumulado com a indenizagdo por danos
morais, desde que o advogado na peti¢ao inicial solicite a inversdo do 6nus da prova.

Um incidente de grande repercussao em 2021, foi quando o Procon-SP
notificou a empresa Serasa Experian sobre o vazamento de dados de mais de 220
milhées de CPFs e 40 milhdes de CNPJs, essa ocorréncia que foi noticiada por
diversos veiculos de comunicacio, a empresa de crédito também foi notificada pela
Secretaria Nacional do Consumidor (SENACON) para manifestar-se sobre ser

eventual fonte de vazamentos dos dados pessoais pelos hackers, os referidos dados
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que foram obtidos ao longo de 18 meses, estdo sendo comercializados pela empresa
Dark Web, permitindo que o volume e o conteudo dos dados possam ser adquiridos
por terceiros, possibilitando a pratica de crimes de phishing (roubo de identicidade
online) ou mesmo as fraudes, como fazer compras no cartdo de crédito das vitimas.

A referida instituicao de crédito é o principal nome apontado como fonte dos
vazamentos de dados pessoais neste caso, a Serasa obtém informacdes como:
quando foi feito um cartdo de crédito, qual o valor da divida, quando foi realizado um
concessao de crédito consignado, quanto € a renda mensal, entre outros. Portanto,
caso seja confirmado que o vazamento esta relacionado com a empresa citada, esta
podera ser responsabilizada a luz da Constituicdo Federal, do Codigo de Defesa ao
Consumidor e da LGPD.

5.2 Repercussao legal dos incidentes de seguranga no tratamento de dados

nos contratos de crédito

O contrato para concesséo de crédito consignado afeta a capacidade futura
de pagamento do contratante, neste sentido, destacam-se algumas normas legais
nacionais que normatizam o tratamento dos dados para as contratagdes de credito,
quais sejam: A Emenda Constitucional n°® 115, de 10 de fevereiro de 2022, que
acrescenta o inciso XlI-A, ao art. 5°, e o inciso XXX, ao art. 22, alterou a Constituicao
Federal para incluir a protegdo de dados pessoais entre os direitos e garantias
fundamentais e para fixar a competéncia privativa da Unido, para legislar sobre

protecao e tratamento de dados pessoais.

A Lei do Cadastro Positivo, lei n.° 12.414/2011 que foi alterada pela lei
complementar n.°166/2019, que em seu artigo 2°, inciso Il, estabelece importantes
requisitos para o tratamento de dados na formacdo do histérico de crédito dos
tomadores de crédito, esta inclusdo passou a ser automatica, sem necessidade de
autorizacao prévia do cadastrado, de forma que os dados tratados possuem uma
nota de crédito, chamada “score”, com base em seu historico no mercado, de acordo
com o artigo 4° da Lei do Cadastro Positivo.

Ressaltam-se as semelhancgas entre a Lei do Cadastro Positivo e a LGPD,

como: a possibilidade de exclusao das informacgdes inseridas no cadastro do sistema,


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2011/lei/l12414.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp116.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp116.htm
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a solicitacdo do cadastrado de exclusdo ou a corregdo dos dados a qualquer
momento, 0 acesso do cadastrado as suas informagdes constantes no banco de
dados, dentre outras; ressaltando ainda, a inovagao trazida no art. 7°, inciso X da
LGPD, ao elencar hipéteses legais para o tratamento dos dados pessoais, sem o
consentimento de seu titular, dentre elas, a protecao do crédito.

A Lei Azeredo, alterou o Codigo Penal, sobre as Investigagbes de ataques
virtuais serao fortalecidas nao s6 pela tipificacdo de delitos, mas também porque as
policias civis de todo o Brasil terdo que criar delegacias especializadas em crimes de
informatica. A determinacao esta na Lei Azeredo, Lei 12.735/12%8, que foi aprovada e
sancionada junto com a Lei Carolina Dieckmann, em complemento, pois as mesmas
cuidam de crimes eletrénicos, e assim sendo tipificado o crime de uso de dados de
cartdes de crédito, quando obtidos de forma inadequada ou sem a autorizagdo de
seu titular, além de criminalizar a invasao dos dispositivos alheios, com o fim de obter
ou adulterar ilicitamente os dados no sistema.?®

O Marco Civil da internet de 2014, é uma referéncia na regulagédo no Brasil®,
tendo a privacidade como um de seus pilares, sendo inovador em regulamentar,
juridicamente e reconheceu as relagdes juridico-virtuais e discorreu acerca dos
crimes cibernéticos, as atividades online, que até entdo, as relagdes online eram
reguladas apenas por legislacdes nao especificas.

A LGPD (Lei 13.709/2018), vigente a partir de maio de 2021, tem por objetivo
regulamentar acerca da captura e do tratamento dos dados em territorio brasileiro e
ressalta a necessidade de consentimento livre, informado e inequivoco por parte do
usuario. Diante da necessidade de melhoria no aspecto legal quanto a criminalizagao

das condutas ilicitas praticadas pelas instituicdes financeiras, foi sancionada a Lei

28 BRASIL, Republica Federativa do. Lei n® 12.725, de 30 de novembro de 2012. Altera o Decreto-Lei
n° 2.848, de 7 de dezembro de 1940 - Cédigo Penal, o Decreto-Lei n° 1.001, de 21 de outubro de
1969 - Coédigo Penal Militar, e a Lei n°® 7.716, de 5 de janeiro de 1989, para tipificar condutas
realizadas mediante uso de sistema eletrénico, digital ou similares, que sejam praticadas
contra sistemas informatizados e similares; e da outras providéncias.

Disponivel em: http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/1ei/I12735.htm

2 Pinheiro, Patricia Peck. Direito Digital - 7. ed. - Sdo Paulo: Saraiva Educacgéo, 2021.

3 Fuhr, Isis Rodrigues; Macena, Claudia Waléria Carvalho Mendes. CRIMES CIBERNETICOS: UMA
ANALISE SOBRE CONDUTAS CRIMINOSAS NO AMBIENTE VIRTUAL E O TRATAMENTO
CONFERIDO PELO ORDENAMENTO JURIDICO BRASILEIRO. REVISTA CIENTIFICA SEMANA
ACADEMICA. Fortaleza-CE. Edicao 227. v.10. ano 2022. Disponivel em:
https://semanaacademica.org.br/system/files/artigos/33_isis_crimes_ciberneticos_1.pdf


http://www.planalto.gov.br/ccivil_03/_ato2011-2014/2012/lei/l12735.htm
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n°14.155/2021,%" que alterou o Codigo Penal, visando tornar mais gravosos os
crimes para a violagdo de dispositivo informatico, furto e estelionato, cometidos de
eletrbnicamente ou pela internet; também define a competéncia das modalidades de
estelionato, combatendo melhor as fraudes eletrénicas, a fim de coibir os atos ilicitos

por intermédio de dispositivos de informatica.

Conforme acima exposto, observa-se que nédo se trata de uma nova
modalidade do crime de estelionato, trazendo ao ordenamento juridico, uma nova
perspectiva para o combate de uma modalidade de crime vem aumentando
substancialmente. Foi apresentado pelo Banco Central que, entre 2021 a 2022,
foram registrados inumeros vazamentos de dados de tomadores de crédito
consignado, que utilizam o pix, sendo todas estas ocorréncias comunicadas a

Autoridade Nacional de Protegdo de Dados, para investigagédo.®?

Um dispositivo legal, que trata dos incidentes de seguranga, € a Resolugao
4.893/2021 do Bacen, que define sobre a Politica de Seguranga Cibernética,
estabelece o plano de agao e de resposta a incidentes, a referida Resolucio dispde
sobre o0s requisitos da contratagdo dos servicos de processamento e
armazenamento de dados e de computagdo em nuvem a serem observados pelas

instituicées autorizadas a funcionar pelo Banco Central.

Ha também um servico ofertado pela Associacdo Nacional dos Profissionais
de Privacidade de Dados ANPPD, chamado de: "Violagbes LGPD", tal servico
permite uma consulta publica gratuita que reune as autuagdes relacionadas com
privacidade de dados sob a ética da LGPD e de outras normas relacionadas ao tema,
impostas por diversos 6rgéos brasileiros uma vez ja publicadas nos sites das

autoridades.

31 BRASIL, Republica Federativa do. Lei 14.155, de 27 de maio de 2021. Altera o Decreto-Lei n°
2.848, de 7 de dezembro de 1940 (Codigo Penal), para tornar mais graves os crimes de violagao
de dispositivo informatico, furto e estelionato cometidos de forma eletrénica ou pela internet; e
o Decreto-Lei n° 3.689, de 3 de outubro de 1941 (Cédigo de Processo Penal), para definir a
competéncia em modalidades de estelionato. Disponivel em:
http://www.planalto.gov.br/ccivil_03/ _ato2019-2022/2021/1ei/114155.htm
32https://www.cnnbrasil.com.br/economia/banco-central-comunica-10-vazamento-de-dados-cadastrais
-do-pix/
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5.3 O recente entendimento da justica acerca dos incidentes de seguranga nas

contragdes para concessao de créditos consignados

O panorama atual da justica mostra que a LGDP ja embasou mais de 600
sentengas judiciais de pessoas titulares de dados que questionaram o mal-uso de
seus dados pelas organizagdes e empresas. Das 598 decisdes ja tomadas em todos
os tribunais do pais a partir de 2020, a metade trata diretamente da protecdo de
dados pessoais e da privacidade, conforme mostra um levantamento da Juit,
empresa especializada no uso de ferramentas automatizadas, que fez uma varredura

de tribunais, a pedido da Folha.

Segundo o referido levantamento, do total de sentengas, 74% s&o de primeiro
grau e estdo restritas a Sdo Paulo, isso revela que o tema esta longe de ter uma
jurisprudéncia consolidada no Brasil, ja que parte dos processos devera ser discutida

em tribunais superiores.

Uma analise das decisdes e entendimentos dos principais tribunais do pais
feita pelo escritério Campos Thomaz & Meirelles, que tem enfoque na industria de
tecnologia, revelou algumas tendéncias recentes do Poder Judiciario sobre as agdes
com temas relativos a LGPD?33, apresentando conclusdes sobre uma amostra de 438
decisbes, no periodo entre 01/01/2022 e 31/12/2022, em segunda instancia e em
instancias superiores (STJ), quais sejam: Nas ag¢des com o tema de cobranga e
protecdo ao crédito, com o compartilhamento de dados com terceiros para este fim,
as decisdes mostram que em 53% dos casos, houve entendimento de que o

consentimento é dispensado para essa situagao.

Nas agbes com a tematica sobre o desvio de finalidade no tratamento de
dados pessoais, quando ndo ha a devida transparéncia perante o titular,
identificou-se que 82% das agbes com o tema da finalidade inadequada no

tratamento de dados, geraram algum tipo de condenagdo. Nos casos em que as

3Campos Thomaz & Meirelles Advogados. Série privacidade e proteg¢ido de dados n° 9 agdes
judiciais. Disponivel em:
https://camposthomaz.com/conhecimento-ct/serie-privacidade-e-protecao-de-dados-no9-acoes-judicia
is/


https://camposthomaz.com/conhecimento-ct/serie-privacidade-e-protecao-de-dados-no9-acoes-judiciais/
https://camposthomaz.com/conhecimento-ct/serie-privacidade-e-protecao-de-dados-no9-acoes-judiciais/
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decisdes versaram sobre a falta da devida transparéncia no tratamento, o numero

fica ainda maior, totalizando 91% de condenagado nos casos.

Quanto aos direitos dos titulares, o direito a exclusao foi o mais pleiteado,
obtendo um indice de 97% de condenacédo. O valor das condenagdes que envolvem
cobranca e protecdo ao crédito, variaram em: danos morais, de R$ 3.000,00 a
R$ 15.000,00 e danos materiais, de R$ 1.406,88 a R$ 10.000,00. Nas decisdes em
segunda ou superior instancia, que envolveram a LGPD, observa-se: em 41% dos
casos, as condenagdes somente geraram indenizagdo pecuniaria; em 20% dos
casos, as condenagdes apenas faziam referéncia a obrigagcdes de fazer ou néo fazer;
e em 39% das decisdes proferidas, houve condenagao a obrigagédo de fazer ou nao

fazer e indenizagao pecuniaria (a0 mesmo tempo).

Em geral, cerca de 65% das decisbes em segunda ou superior instancia
exigiram comprovagao do dano moral, indicando tendéncia de que ele ndo possui
natureza in re ipsa (dano presumido). Quando causados por incidentes, a exigéncia
de comprovagao € feita em 80% dos casos, porém, quando causados por
compartilhamento ou divulgagado de dados pessoais, 0 nhumero cai para 45%, o que

indica a dispensa de comprovac&o na maior parte desses casos.

No més de junho do ©presente ano, no Processo n°
0847033-62.2022.8.19.0038 (IV JEC Nova Iguagu), a TERCEIRA TURMA
RECURSAL do TJ/RJ, reconheceu e proveu o recurso 0847033-62.2022.8.19.0038,
através do Juiz Relator Alexandre Chini, que condenou o réu (BANCO C6 S/A), a
excluir o nome da autora dos cadastros de restricdo ao crédito; condenar o réu ao
pagamento de R$ 10.000,00 (dez mil reais) a titulo de indenizagao por danos morais,
corrigidos monetariamente a acrescidos de juros legais a partir da publicagdo da
sentenga. A agao foi ajuizada com o argumento da autora afirmando desconhecer o
débito que motivou a inclusdo do seu nome em restricdo de crédito (negativagéo do
nome da autora), o voto considerou com efeito a negativacdo, conforme documento
40771794, consta numeragao do contrato e o valor cobrando pelo recorrido, assim,

atendendo os requisitos conforme sumula 385 STJ, sendo considerado valido, além
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de néo ter sido impugnado pela recorrida, portanto, a falha na prestagao do servigo

restou, demonstrada.3*

No ano de 2020, as ocorréncias envolvendo crédito consignado ficaram em
primeiro lugar entre as reclamagdes sobre servigos financeiros, com um aumento de
683% dos registros de reclamacdo. Em junho de 2021, por causa do vazamento de
dados de aposentados e pensionistas do INSS, uma acgao foi impetrada na Justica
Federal, da 172 Vara da Justica Federal de Minas Gerais, a partir de um
questionamento do IDC sobre a eficiéncia dos 6rgaos federais em manter seguros os
dados dos usuarios, no entanto, depois de quase um ano e seis meses de acio, nao

existe nenhuma resolugao do mérito.

Este fato estad relacionado com o trabalho de levantamento de dados
coletados pelo Instituto Defesa Coletiva (IDC), no qual, 4 milhdes de idosos estao
superendividados, por conta do assédio constante de bancos, de financeiras e de

correspondentes bancarios, com a oferta de empréstimo consignado. 3°

A expectativa € que o volume de processos nos proximos meses aumente, pois a
LGPD ¢é uma lei transversal e que impacta o dia a dia das pessoas fisicas e juridicas,
a seguir destacamos algumas decisdes judiciais recentes: Conforme decisdo do
Superior Tribunal de Justica (STJ), no Processo n° 0495408-23.2015.8.19.0001,
REsp 1771984(2018/0198451-4 de 29/10/2020), a fraude em portabilidade de
empréstimo impde responsabilizagao solidaria para as instituigdes envolvidas, a partir
do provimento parcial do recurso de um consumidor para reconhecimento de que
todas as instituicdes financeiras envolvidas com a contratagdo, sdo solidariamente

responsaveis para reparar o prejuizo decorrente de fraude na portabilidade de

¥TRIBUNAL DE JUSTICA DO ESTADO DO RIO DE JANEIRO. PROCESSO N°:
0847033-62.2022.8.19.0038 (v JEC Nova Iguacgu). Disponivel em:

https://www4. tjrj.jus.br/PortalConhecimento/ejud#!/DecisoesMagistrado?CodOrgJulg=3798&CodMag=
21713

35Westrup, Ana Carolina. Lei Geral de Protegcio de Dados nido impede o vazamento de dados
pessoais. LE MONDE DIPLOMATIQUE Brasil. 2022. Disponivel em:
https://diplomatique.org.br/lei-geral-de-protecao-de-dados-nao-impede-o-vazamento-de-dados-pesso
ais/


https://www.cnnbrasil.com.br/business/com-praticas-invasivas-dos-bancos-credito-consignado-vira-dor-de-cabeca/
https://www.cnnbrasil.com.br/business/com-praticas-invasivas-dos-bancos-credito-consignado-vira-dor-de-cabeca/
https://extra.globo.com/economia-e-financas/vazamento-de-dados-de-aposentados-do-inss-vai-parar-na-justica-25080852.html
https://extra.globo.com/economia-e-financas/vazamento-de-dados-de-aposentados-do-inss-vai-parar-na-justica-25080852.html
https://extra.globo.com/economia-e-financas/vazamento-de-dados-de-aposentados-do-inss-vai-parar-na-justica-25080852.html
https://processo.stj.jus.br/processo/pesquisa/?tipoPesquisa=tipoPesquisaNumeroUnico&termo=04954082320158190001&totalRegistrosPorPagina=40&aplicacao=processos.ea
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/12032021-Fraude-em-portabilidade-de-emprestimo-impoe-responsabilizacao-solidaria-das-instituicoes-envolvidas.aspx
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/12032021-Fraude-em-portabilidade-de-emprestimo-impoe-responsabilizacao-solidaria-das-instituicoes-envolvidas.aspx
http://www.tjrj.jus.br/web/guest
http://www.tjrj.jus.br/web/guest
https://diplomatique.org.br/lei-geral-de-protecao-de-dados-nao-impede-o-vazamento-de-dados-pessoais/
https://diplomatique.org.br/lei-geral-de-protecao-de-dados-nao-impede-o-vazamento-de-dados-pessoais/
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concessao de crédito consignado, por integrarem a mesma cadeia de

fornecimento.3¢

Na Senacon, foram abertas 12 averiguagdes envolvendo protecdo de dados
desde 2021, o érgéo ja autuou quatro bancos, e a lista tende a crescer, neste sentido
foram aplicadas multas aos bancos: Itad (R$ 9,6 milhdes), Pan (R$ 8 milhdes), BMG
(R$ 5,1 milhdes) e Cetelem (R$ 4 milhdes), elas derivam de um processo baseado
em denuncias de abusos aos clientes na oferta e na contratagdo de concessao de
créditos consignados, diante de abordagens insistentes as pessoas hipervulneraveis,
como idosos e aposentados. A Senacon concluiu que correspondentes bancarios
cadastraram os clientes bancarios sem informa-los que os dados seriam usados para
oferta de crédito, no entanto, todas as instituicbes afirmaram que recorrem ou irdo

recorrer da decisao.

54 A MUDANGA DE CULTURA E A PREVENGCAO COMO FATORES
PREPONDERANTES NO TRATAMENTO DE DADOS

Uma parte consideravel de organizagbes e empresas ja realizam o
tratamento de uma série de dados, no entanto, muitas ainda ndo passaram por um
processo de transformacao digital e tecnoldgica, o que representa um grande ativo
de valor, a mais importante das etapas de implementagao da transformacgao digital e
tecnolégica é o mapeamento, no qual sdo catalogados os dados afim de se entender
quais sao as finalidades e as bases legais para trata-los adequadamente, nesse
processo, 0 maior gargalo € o elemento humano, isto ocorre, porque envolve uma
grande mudanga de cultura neste sentido, a capacitagdo dos colaboradores, é
fundamental, para que eles entendam quais s&o as rotinas e como fazer os ajustes

necessarios.

O Compliance (ato de estar em conformidade com as leis, normas e regras),
€ cada vez mais importante, para se entender a atuagdo dos 6érgaos reguladores,

buscando se atualizar constantemente, bem como revisitando as decisdes que foram

36SUPERIOR TRIBUNAL DE JUSTICA (STJ). FRAUDE EM PORTABILIDADE DE EMPRESTIMO
IMPOE RESPONSABILIZAGAO SOLIDARIA DAS INSTITUICOES ENVOLVIDAS. 2021. Disponivel
em:
https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/12032021-Fraude-em-portabilidade-
de-emprestimo-impoe-responsabilizacao-solidaria-das-instituicoes-envolvidas.aspx


https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao/Noticias/12032021-Fraude-em-portabilidade-de-emprestimo-impoe-responsabilizacao-solidaria-das-instituicoes-envolvidas.aspx
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tomadas em relacdo a adequagédo das organizagdes que trabalhar ainda mais e
desenvolver uma nova cultura organizacional, para consolidar um efetivo programa
de governanga, sera preciso também haver o envolvimento do Estado no sentido de

educar e/ou reeducar, na perspectiva desta nova cultura organizacional.

Uma das maiores dificuldades para implantar um Sistema de Protecdo de
Dados e de Privacidade, € o aculturamento, quer dizer, a necessidade em
desenvolver cotidianamente, uma mudanga de cultura para o tratamento cuidadoso
com os dados pessoais consentidos, seja no aspecto operacional ou no
comportamental, além da necessidade em adequar os procedimentos diarios,
buscando a protecdo e a privacidade dos dados dos titulares em determinada na
atividade econdmica. Contudo, para que a mudanga de cultura seja plenamente
efetivada, alguns fatores devem ser observados, dentre eles, as boas praticas e a

governanga

Também deve ser elaborada uma Politica de Privacidade interna nas
organizagdes, na qual se trate de questdes relativas aos colaboradores, além de
condutas que devem ser seguidas e as sangdes que devem ser aplicadas caso
descumpridas as diretrizes expostas no documento, as quais devem ser observadas
por seus colaboradores e pelos terceiros que se relacionam com a determinada
organizacédo e aplicadas nos processos diarios que sao realizados, a totalizagao
destas condutas devem resultar em uma mudanca de cultura, além de demonstrar a
boa-fé dos agentes de tratamento para o tratamento dos dados com seguranga, de

acordo com os preceitos legais e mitigar os riscos do uso indevido das informacgdes.

A LGPD, tem a desafiadora missao de conseguir uma mudancga cultural, e
assim, precisa do envolvimento de todos os agentes, a comecar pela alta gestdo das
organizagdes. A equipe de profissionais responsaveis pela disseminagao da cultura
de seguranca e pela protecdo dos dados, tem que ser multidisciplinar, visando
abranger todos os setores da organizagao, as principais atividades que precisam ser
avaliadas para dar inicio a uma preparacao de adequacéao a nova legislacéo, deverao
ter: a constituicdo de uma equipe multidisciplinar para a gestdo de conformidade com
a lei; a descrigédo formal de onde os dados estejam armazenados e qual o mecanismo

de protecéo utilizado, o treinamento e o desenvolvimento da conscientizagao.
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6. CONSIDERAGOES FINAIS

Ao longo desta pesquisa procurou-se identificar quéo graves sdo os danos
provocados pelos incidentes de seguranga, especialmente o vazamento de dados,
que € a espécie de incidente mais comum, aplicado na maioria das vezes de forma

ilicita nas contratagdes para concesséao de crédito consignado, em nosso pais.

Como visto, embora a LGPD tenha sido publicada em 2018, este diploma
legal entrou em vigor em agosto de 2020, somente em setembro de 2021, no entanto,
as sangdes iniciaram, este periodo que se passou até a sua eficacia integral bem que
poderia e até deveria ter sido usado para que os controladores (empresas ou
pessoas fisicas, publicos ou privados), dessem inicio e consolidagdo ao processo de
adequacao a referida norma, entende-se que, mais importante do que a aplicagao
das sangdes, seria evitar os danos as empresas e principalmente aos titulares dos

dados, que s&o tomadores de crédito consignado.

Entretanto, ainda existe um longo caminho para ser alcangado em nosso pais
para a maturidade necessaria quanto a protecdo dos dados, uma vez que, 0s
incidentes de seguranca e de privacidade, trazem prejuizos a imagem e a
credibilidade das empresas e organizagdes publicas, levando-as algumas vezes a

pagar altas indenizagdes pelos danos causados aos titulares dos dados violados.

Ressaltasse ainda a nocividade na pratica de algumas organizagdes e
empresas em dar uma aparéncia de legalidade ao controlador, para ajustar apenas
os dados de informacdes que sao publicos, visto que, tal procedimento, ndo se
sustenta por muito tempo, vindo a ofuscar a imagem do controlador, impactando

negativamente na confianga de seus clientes.

Para se alcangar a eficiéncia na adequagdo no tratamento dos dados
pessoais, € imprescindivel o treinamento e a conscientizacdo constantes, porque
mesmo que exista uma robusta estrutura nas instituicdes bancarias e financeiras,
ainda ha grandes desafios para ultrapassar, no tocante a seguranca dos dados e

informacdes pessoais disponibilizados pelos seus titulares.

Inclusive porque a mudanga de cultura é algo muito lento e requer um

investimento na melhoria das informagdes contratuais, visando uma comunicag¢ao
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mais objetiva e transparente com os tomadores de crédito, bem como, na prépria
gestdo do consentimento do titular dos dados, deve ser encarado como uma das
importantes frentes de atuagao aliado também ao papel informador de todos os tipos
de midia, expor a LGPD nos estabelecimentos bancarios e comerciais, além do papel
educador do poder publico, levando para o ambiente escolar e académico o
conhecimento amplo da LGPD, entende-se que atuando em todas estas frentes, a
mudanca e evolugao na cibercultura sera alcangada, faz-se necessario fortalecer o
conhecimento digital escolar e académico, na condigdo de um disciplina curricular
obrigatdria, a ser considerada na Lei 14.533 de 2023, Politica Nacional de Educacao
Digital.

Verificou-se ainda, que a LGPD criou no Brasil um outro desafio gigante que
€ o de proteger o titular de dados e trazer diretrizes para as agodes judiciais nas
situagbes onde ocorreram os incidentes de seguranga, desde a fase do
consentimento e do tratamento dos dados pessoais, no que tange as questbes

relativas as contratagdes para concessao de crédito consignado em nosso pais.

Uma gestao com maior eficacia, para os riscos relacionados a privacidade e a
cibercultura, além de uma melhor governanca dos dados, € o resultado final que se
almeja, alcangando assim, a protecdo dos dados pessoais como um patriménio e
permitir melhores condigdes contratuais, para uma sociedade bem mais equilibrada
quanto as relagdes entre os individuos e as instituicdbes e também trazer a reflexao
sobre a necessidade da aplicabilidade da gestdo do consentimento, suas evidéncias

e rastreabilidade das informacgdes autorizadas pelo titular de dados.

Por todo o exposto, verifica-se que néo existe um tratamento de dados que
garanta cem por cento de efetividade, tanto no aspecto humano como no aspecto
tecnolégico, entdo, sempre ocorrerdo as violagbes e os vazamentos de dados,
porque, por mais que as organizagdes e as empresas adotem tecnologia de protegéo,

ha o fator humano envolvido nas agbes do tratamento dos dados.

Esse conjunto de agbes sera necessario para projetar um futuro melhor, o
que acontecera a médio e longo prazo. As organizagbes e empresas deverao se
esforgar para simplificar todo o processo de contengdo de riscos no casos do
vazamento de dados e outros incidentes, adotando um preparo prévio de acordo com

a sua capacidade técnica com um programa de compliance, de governanga e de
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gestao de riscos, também devera haver um grupo ou comité especializado na gestao
de crise o qual precisara conhecer todos os requisitos legais a serem atendidos, para
adotar as providéncias técnicas e legais, para a ocorréncia de incidentes, com
celeridade, em fim, pensar na sustentabilidade da humanidade aliada com a

tecnologia.

Conclui-se ainda que, a necessidade de uma atuacdo sancionadora mais
efetiva da ANPD, por meio da Resolugdo CD/ANPD N° 4, de 24/02/2023 -
Regulamento de Dosimetria e Aplicagcdo de Sancgdes Administrativas, que é de
grande valia para a sociedade e imprescindivel no sentido de proporcionar um
reforco na atuagdo desta autarquia nacional, aplicando inclusive, as empresas que
descumprirem os termos da LGPD a sang¢do do impedimento de licitar no ambito
publico até que as mesmas cumpram o que determina a LGPD, e assim, alcangando
o aprimoramento dos procedimentos administrativos, sancionadores e de fiscalizacao,
nas ocorréncias ilicitas dos incidentes de seguranca.

Portanto, dentro de todo o contexto abordado neste trabalho, a importancia
social da presente pesquisa, € demonstrada no entendimento de que o grande
motivo para a regulamentagédo da LGPD, foi a forma com que os dados eram tratados
no ambiente virtual, isto porque, ndo havia regulamentacdo especifica sobre
tratamento de dados em nosso pais, uma verdadeira evolugcdo no que tange a
seguranga, tratamento e privacidade dos dados pessoais no contexto atual e na

perspectiva de futuro da sociedade.
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