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RESUMO

Na sociedade da informacéo, os direitos de protecdo de dados pessoais estdo em
sérios riscos. Embora tenha influéncia direta na privacidade e na vida privada, este
direito opera sob um mecanismo diferente dos demais. Deve ser analisado, para o seu
melhor enquadramento, como direito da personalidade uma vez que esta presenteem
todos os ambitos da sociedade e tem impacto em varios aspetos que regem a vidade
milhdes de individuos. As ferramentas de coleta e processamento de dados sao de
interesse de muitas empresas e organizacfes que desejam aproveita-las ao maximo
para atingir seus objetivos. O desenvolvimento tecnoldgico € motivo de preocupacédo
devido a imprevisibilidade das consequéncias de uso sem limites desses dados, sendo
o principal propulsor de mudancgas sobre o tema no campo juridico. Este trabalho tem
por objetivo analisar a natureza juridica e os limites da responsabilidade civil dos
agentes de protecao de dados no Brasil, com base na lei Geral de Protecdo de Dados
(lei n® 13.709/18). Para tal, com base na exploracéo da legislagdo em vigorem meio a
um raciocinio dedutivo e analises bibliograficas e documentais, além da opinido de
alguns juristas, esta monografia vem a tratar de: no primeiro capitulo, a evolugéo da
fundamentacéo que levou a formacéo dos conceitos de privacidade e personalidade
no digital; logo apds, no segundo capitulo, demonstrar os dados como forma de
comercio; e, no ultimo capitulo, demonstrara responsabilidade pela titularidade de
natureza juridica e civil dos agentes de dados e seus tratamentos subjetivos, bem
como a possibilidade e a devida oportunidade efetuar uma devida acdo de
ressarcimento indenizatdrio, por prejuizos causados pela ma gestao de dados pelos
detentores deles.

Palavras-chave: Lei. 13709/2018. LGPD. Protecéo. Dados.



ABSTRACT

In the information society, personal data protection rights are at serious risk. Although
it has a direct influence on privacy and private life, this right operates under a
mechanism different from the others, which must be analyzed for its best framing as a
personality right since it is present in all areas of society and has an impact on several
aspects that govern the lives of millions of individuals. Data collection and processing
tools are of interest to many companies and organizations that want to make the most
of them to achieve their goals. Technological development is a matter of concern due
to the unpredictability of the consequences of unlimited use of these data, being the
main driver of changes on the subject in the legal field. This work aims to analyze the
legal nature and limits of civil liability of data protection agents in Brazil, based on the
General Data Protection Law (law n° 13.709/18). To this end, based on the exploration
of the legislation in force, bibliographical and documental analysis, in addition to the
opinion of some jurists to base the concepts that led to this monograph comes to deal
with; in the first chapter, the evolution of the reasoning that led to the formation of the
concepts of privacy and personality in the digital world, soon after demonstrating data
as a form of commerce, and in the last chapter to demonstrate the responsibility for the
legal and civil ownership of data agents and their subjective treatments, as well as
demonstrating the possibility and due opportunity to carry out a due action for indemnity
reimbursement, for damages caused by poor data management by their holders.

Keywords: Law. 13709/2018. LGPD. Protection. data.



LISTA DE FIGURAS

Figura 1 — Ciclo de tratamento de dados......................
Figura 2 — Evolug&o do uso de smartphones e internet



SUMARIO

LINTRODUGAO ..ot en e en st enees 9
2 FUNDAMENTOS DA PRIVACIDADE .......oooouivieieeeeeeeeeeseeeeeeeee s 11
2.1 PROTECAO DE DADOS ..ottt 11
2.2 PROTECAO DE DADOS E DIREITO A PERSONALIDADE.............cccocvivveveernnn. 16
2.3 A CARACTERIZACAO DA DIGNIDADE DA PESSOA HUMANA NO DIGITAL .. 17
3 DESTRINCHANDO A LGPD ...t 20
3.1 ASPECTOS IMPORTANES DA LGPD........ovveiieeeeeeeeeeeeeeeeeeeee e 20
3.2 CICLO DE TRATAMENTO DE DADOS ......coooiviveeieeeeeeeeeeeeeeeeeeeeeeeee e 22
3.3 PRINCIPIOS QUE REGEM A LGPD ..o 23
4 O PODER DOS DADOS EM MEIO A FINS CORPORATIVOS E SUA RELACAO

COM O MERCADO ..ot 25
4.1 A COMERCIALIZACAO DE UM DIREITO FUNDAMENTAL ......cc.ooovveviireirennne. 25
4.2 FUNCIONAMENTO DE DADOS COM MACHINE LEARNING .......c..cccooovvvvennnee. 30
5 RESPONSABILIDADE NO TRATAMENTO DE DADOS .........cooovieveieeereereen 34
6 CONSIDERACOES FINAIS ...t 37

REFERENCIAS ..o oo e e et e e e et e e e e et et e e e e e eea e, 38



1  INTRODUCAO

A Lei Geral de Protecdo de Dados (LGPD) € uma lei brasileira que define o
que pode ser feito com os dados dos cidadaos e também prevé penalidades para o
descumprimento dessas decisdes, e nao se trata de um assunto recente, mas veio
ganhando uma maior atencdo na ultima década, quando o tema foi lancado para
consulta publica pelo Ministério da Justica, por meio de uma plataforma online. Ao longo
desses anos, foram varios os fatores politicos e também econbmicos que
impulsionaram a criagdo de trés principais projetos de lei.

A LGPD imp6e normas que modificaram as relagdes entre grandes corporacdes
como Twitter, Amazon e 0s usuarios desses servicos, ou seja, 0s consumidores
desses produtos, ja que em comparacdo sdo 0s mais vulneraveis a abusos por parte
de megacorporacoes.

Os direitos fundamentais eram, basicamente, liberdade, igualdade e
fraternidade, e nem se cogitaria pensar na possibilidade de uma revolucéo de novos
tipos defundamentos que hoje se tornaram pilar a sociedade, como a defesa as etnias,
aos sexos, meio ambiente, e ambiente digital.

Em suma, a problematica ficou visivel visto que as empresas brasileiras e
estrangeiras que venham a coletar e processar dados no Brasil devem se adequar a
Lei Geral de Protecdo de Dados. Diante desse cenario, € um grande repto para as
empresas nao apenas se comprometerem a investir em tecnologias que auxiliem o
processo de seguranca da informacédo, mas também mudar sua cultura e o paradigma
de coleta de dados ndo essenciais para 0 negocio. Para os dados essenciais que
serdo recolhidos pelas empresas, como o0s dados essenciais para a emissao de um
documento de comprovacéo, a lei exige que estes sejam protegidos contra intrusées
e que ndo sejam aplicados a uma finalidade diferente daquela para o qual foram
coletados (SERPRO, 2019). As medidas que todas as empresas e 6rgdos publicos
devem adotar vao desde a garantia da seguranca dos dados até a pseudonimizacéo
ou anonimizacao dos dados para ajudar a reduzir o risco aos usuarios, entre outras
gue serdo discutidas ao longo deste artigo.

Um ponto crucial a ser observado é que os dados privados dos usuarios sao de
forma indiscriminada coletados e utilizados por todo tipo de empresa, portanto essa a
Lei Geral de Protecéo de dados (LGPD), terd um grande impacto em todos os tipos de

negocio e em toda a sociedade. Assim, pode-se afirmar que o conhecimento da lei é
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necessario para as empresas evitarem san¢fes administrativas, judiciais e multas.
Também € de suma importancia para o cidaddo comum conhecer seus novos direitos
e todas as regras sobre como as empresas terdo que comportar-se no que diz respeito
a coleta e tratamento dos seus dados pessoais.

O presente trabalho tem como objetivo apresentar, de forma simples e de facil
compreensdo para o cidaddo comum, uma andlise da Lei Geral de Prote¢&o de Dados,
seus aspectos e implicacdes para as empresas instituicdes publicas e sociedade em
geral. Visa discutir também a importancia dos dados e a transformacédo da economia
na era digital e sua consequente dependéncia de bancos de dados. Para a elaboracao
desta monografia, foi utilizada a metodologia de raciocinio dedutivo com uma
exploragdo Documental e bibliografica para trazer luz aos fatos. O método documental
€ muito util para a analise do direito, tema principal deste trabalho.
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2 FUNDAMENTOS DA PRIVACIDADE

2.1 PROTECAO DE DADOS

Em uma constante evolucao tecnologica da humanidade, novos desafios foram
sendo criados em decorréncia das inovagdes da época. Novos desafios a privacidade
de dados também foram sendo colocados a prova e, por um periodo de tempo, as
regras que asseguravam a seguranca dos dados se tornavam inadequadas mediante
0s meios de evolucao tecnoldgicas, outrora sem regras ou revisdo adequada.

Em meio a isto, o direito a privacidade se viu consagrado como direito
fundamental segundo o artigo 5°, incisos X, Xl e Xl da Constituicdo Federal
(BRASIL,1988). Porém, para entender como nasceu a seguranca de dados € preciso
analisar como ocorreu sua evolugcédo a medida foram surgindo problemas advindos dos
avancos tecnologicos.

Desde ja, no que se refere ao tema proposto neste topico, cabe observar que a
legislagao brasileira ndo adotou os termos “privacidade”, mas sim “vida privada” e
“‘intimidade”, sem concebé-los de forma especifica. Nao obstante, o debate termologico
se mostra infrutifero para os intentos do estudo proposto neste trabalho, possibilitando
0 uso da palavra “privacidade” para abordar as questdes levantadas quanto a protegao
do direito a privacidade.

Elegemos o significado primario da palavra “privacidade” para nos concernir a
intimidade. O conceito de privacidade esté ligado as transformac¢des ocorridas ao longo
da historia e a relacdo entre as pessoas e 0s espacos que habitam. E possivel
observar, portanto, que o exercicio desse direito esta vinculado a uma estrutura que o
possibilita, pois se relaciona, mesmo que indiretamente, com o espaco onde vive e
edifica sua existéncia.

Dito isto, com o crescimento dos progressos tecnoldgicos, as pessoas como
forma de entretenimento em redes sociais, comecaram a divulgar fatos da vida pessoal
e “fofocas” de forma empolgante e as vezes até imediata comparada a meios
convencionais. Portanto, foi preciso ver a necessidade de direitos extensos em se
tratando da privacidade individual e coletiva, em meio a ideia de um direito privado.

Em 1890 foi publicado um artigo na Harvard Law Review, redigido por dois
colegas, Samuel Warren e Louis Brandeis, chamado “The right to privacy”, bastante

representativo, sendo destaque como um dos precursores do direito a privacidade,
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percebendo que esse direito das pessoas deveria ser o direito de “deixar em paz”
(CANCELIER, 2017, p. 9).

Warren e Brandeis (1890) levantam a ideia de existir algum limite para que seja
garantida de forma legal a seguranca ao tentar exprimir alguma informacgéo a outrem.
O direito a privacidade era cabido apenas como uma prerrogativa de respeitar a
individualidade ou o Espaco do individuo, longe da curiosidade dos outros. Na verdade,
o direito a privacidade é cabido como uma necessidade de solidao, de se permitir que
uma pessoa se retire para um espaco privado sem ser perturbado.

Quando se trata do conceito de privacidade, contudo, o impeto dado por esses
dois advogados, Warren e Brandeis, sugere que esse direito em formacéo deve ser
protegido e tutelado de forma independente. Inspirado na publicacdo ndo autorizada
em jornais de alguns fatos intimos sobre o casamento da filha de Thomas Mcintyre
Cooley elaborando assim em 1888 “o direito de estar s6”. Com a relagdo dos fatos
acima, tornou-se obvia a necessidade de protecao reforgcada para proteger os direitos
aos dados pessoais.

Em 1948, com a declaracao Universal dos direitos humanos, o direito aprivacidade foi
consagrado como um direito fundamental do ser humano, conforme mencionado no art.12, e
valido até hoje: “Art.12: Ninguém sofrera intromissdes arbitrarios ou ilegais na sua vida
privada, na sua familia, no seu domicilio ou na sua correspondéncia” (UE, 1948).

Desde entdo, o pensamento de privacidade foi alterado diversas vezes. No
passado, incluia apenas a inviolabilidade do domicilio e o sigilo das comunicacfes. A
definicdo sofreu uma mudanca profunda, abordando outros aspectos em uma
perspectiva mais ampla.

A privacidade ajuda a limitar quem pode acessar dados ou informacdes, por
exemplo, sobre sua localizac&o por meio de gps em dispositivos, itens de preferéncia
e comunicacles, até o estado corporal e suas funcbes monitorados através de
aplicativos.

As leis de protecdo de dados pessoais compartilham caracteristicas comuns,
como independéncia e clareza. Em 1970, a Alemanha aprovou a primeira lei de
protecdo de dados pessoais do mundo. Mendes (2011) apontou a necessidade de
aumentar onivel de protecdo de dados pessoais, defendendo que a protecéo de dados
pessoais, pois trata-se de uma proje¢do da individualidade do individuo cabendo
assim receber o devido respaldo juridico.

Foi em 1980 que a organizagdo para Cooperagdo e Desenvolvimento
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Econdmico(OCDE) criou um comité de ministros da OCDE e publicou diretrizes que
estabelecem os principios basicos sobre protecdo de dados e o fluxo de informacdes
entre paises, que possuem leis proprias, de acordo com 0s principios estabelecidos
nas diretrizes, No entanto, essas diretrizes ainda ndo se aplicam a implementacao do
padrdo que muitas vezes é interpretado de forma ampla.

Isso acabou levando a varias disposicfes legais em muitos paises. Cada pais
tem sua prépria interpretacdo de protecdo de dados (OCDE, 2002). Em 1981, a
delegacéo Europeia ratificou e proibiu o processamento de dados confidenciais sobre
raca, politica, saude, religido, vida sexual, ficha criminal e outras informac¢des de um
individuo. Também estabeleceu o direito dos individuos de saber quais informacdes
sédo mantidas sobre eles e de corrigi-las, se necessario (OCDE, 1981).

Uma decisdo mais relevante veio em 1983, com o Tribunal Constitucional
alemao que reconheceu o direito a autodeterminacéo da informacéo e declarou que
a lei censitaria era inconstitucional ao obrigar os cidadaos a fornecer dados, aplicando-
Ihes mesmo multas e permitindo até que fossem compartilhados entre os 6rgaos

publicos federais. Segundo Mendes (2008):

A sentenca da Corte Constitucional, na sua formulacdo de um direito a
autodeterminacéo da informacao, criou 0 marco para a teoria da protecdo de
dados pessoais e para as subsequentes normas nacionais e europeias sobre
o tema, ao reconhecer um direito subjetivo fundamental e al¢car o individuo a
protagonista no processo de tratamento de seus dados. Dessa forma, o
grande mérito do julgamento reside na consolidagdo da ideia de que a
protecdo de dados pessoais se baseia em um direito subjetivo fundamental,
que deve ser concretizado pelo legislador e que ndo pode ter o seu ndcleo
fundamental violado. Isso significa uma limitagdo ao poder legislativo, que
passa a estar vinculado a configuracdo de um direito a autodeterminacéo da
informacdo (MENDES, 2008).

No Brasil, em meados da década de 1990, comecaram a emergir instrumentos
legais sobre a protecdo do uso de dados, criando assim novas percepcdes sobre a
real importancia desses dados. Como exemplo, cita-se o Cdodigo de Defesa do
Consumidor, que regulamenta o uso de bancos de dados de consumidores.

A legislacdo consumerista, Lei n°® 8.078/90, prevé regras de acesso as
"informacBes contidas em arquivos, cadastros, registros de dados pessoais e de
consumo, arquivados a seu respeito”, porém, permite a retificacdo em caso de
ambiguidade e, embora nao tenha previsto tal consentimento para a coleta desses
dados, defendeu-se que o consumidor seja informado da abertura do cadastro.

Em 1996, a lei de interceptacéo de telefonica, Lei n°® 9.296/96, caracterizou o
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direito a privacidade ao limitar o uso desse recurso tornando as possibilidades de uso
sempre sob a prote¢cédo de ordem judicial. Em 1997, foi promulgada a lei de Habeas
Data, Lei n° 9.507/97, que regulamentou o direito constitucional e o rito deacesso e
correcao de informacdes pessoais.

Na Europa, apo0s sancionada a diretiva n° 46, A diretiva a protecdo de dados
pessoais foi um dos mais difundidos no mundo até a promulgacdo do General data
protection regulation (GDPR). A diretiva, embora ndo tenha forga de lei perante os
paises membros, serviu de baliza para 13 legislagbes nacionais, bem como a
manutencao de seus principios mais relevantes no GDPR.

Uma vez que os principios de protecdo devem ser aplicados a qualquer
processamento de dados pessoais, as atividades do controlador serdo regidas pelo
direito comunitario. Outra ponto a ser considerado diz respeito ao principio de que
devem ser excluidos os tratamentos de dados efetuados por pessoas singulares
apenas no ambito de atividades pessoais ou domésticas, tais como correspondéncia
ou enderecos pessoais (UNIAO EUROPEIA, 1995); pontos sobre direitos de
privacidade,que diz respeito a privacidade e ao fornecimento de ferramentas para
controlar as violagdes desse direito.

O destague dessa adicao € a énfase lenta, mas enfatica, na privacidade comoum direito
subjetivo, ndo um direito de propriedade, tendo uma adicdo importantecomo a lei de acesso a
informacéo concebida em 2011, Lei n°® 12.527/11, tendo como o seu art. 4, em seu inciso IV
e art.6, em seu inciso lll, reforca que se considera informacéo pessoal: “Art. 4° Para os efeitos
desta Lei, considera-se: IV - Informacaopessoal: aquela relacionada a pessoa natural
identificada ou identificavel”. (BRASIL, 2011). Ademais devemos reforcar também o

gue foi dito no Art. 6:

Art. 6° Cabe aos 6rgéos e entidades do poder publico, observadas asnormas
e procedimentos especificos aplicaveis, assegurar a: Ill - protecdo da
informacdo sigilosa e da informacdo pessoal, observada a sua
disponibilidade, autenticidade, integridade e eventual restricdo de acesso.
(BRASIL, 2011)

Deixando expresso que € uma forma assentir a conexao de responsabilidade
dos érgéos publicos, onde diz expressamente no art. 6, que cabe aos 6rgaos publicos
seguindo os requisitos da lei, garantir a protecdo de informagao sigilosa ou de
informacgdes pessoais.

Os demais elementos destacam alguns principios fundamentais, como a
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liberdade e as garantias individuais, também consagrados na lei Geral de Protecdode
Dados, como o0s principios da transparéncia, privacidade, honra, respeito a
privacidade e a imagem da pessoa humana. Merece destaque, ainda, a Lei Carolina
Dieckman, lei n°® 12.737/12, que foi destaque em 2012 apds o caso de vazamento de
imagens intimas da atriz. A lei reconheceu como crime, delitos exercidos com uso de
dispositivos eletronicos estando disposto em seu Art. 154-A, § 3°.

No primeiro periodo de 2013, alguns itens foram regulamentados na lei do
consumidor que estabeleceu medidas efetivas de seguranca para que o fornecedor
garantisse a seguranca no pagamento e tratamento dos dados do consumidor. Devido
a uma tao forte dinamizacéo da velocidade relacionada com a renovacao dalegislacéo
de protecdo de dados, em varios paises do mundo tem-se verificado a necessidade
de proteger os dados pessoais em uma velocidade cada vez mais alarmante em meio
a novos avancgos tecnoldgicos e novas espécies de servicos digitais.

O analista da agéncia de Seguranca Nacional (NSA), Edward Snowden, veio a
tona revelando o uso de um software chamado "PRISM" que é usado para monitorar
e rastrear, de forma global, todas as informacbes trazidas na rede de 14
computadores. O programa coletava informacdes em massa, monitorava nao apenas
os terroristas, mas todas as transmissodes feitas por individuos na internet e também
era uma forma de espionar paises e empresas influentes. Entre as inUmerasvitimas,
pode-se citar a entdo presidente do Brasil, Dilma Rousseff, cuja conta foi monitorada.
Com isso, mostrou-se ao mundo inteiro o quéo vulneravel é a privacidadena rede de
computadores.

No final de 2013, apds a presidente e seus assessores serem espionados pela
agéncia de espionagem dos Estados Unidos, o governo brasileiro, ap6s a concluséo
da CPI da espionagem, solicitou a implementacdo do projeto de Lei n® 2.126/11,
conhecido como Marco civil da internet que foi votado e sancionado em caréter de
urgéncia, promulgado em 2014. Neste dispositivo legal a palavra "privacidade" é
mencionada pela primeira vez, destacando a necessidade de protecdo de dados,
consagrando-a ou como um direito humano fundamental.

N&o se deve esquecer que os incisos VII, VIII, X do art 7 e art. 3 do Marco civil,
alegislacao de protecao de dados prevé uma série de outros principios e outras regras,
gue posteriormente serdo aplicados também na LGPD.

Em 2016, muitas disputas surgiram na associagao Europeia, que resultaram na

criacdo da protecao de dados pessoais da Europa, Lei n°® 679/16, mantendo relagcbes
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comerciais com a associacédo Europeia, criar a legislagdo no mesmo ambito que a
General data protection regulation (UE, 2016).

A lei estabelece uma série de pré-condi¢Bes para o controle técnico e gestao
da seguranca da informacédo. O objetivo da Unido Europeia ao aprova-la era: (l)
Contribuir para um espaco de liberdade, segurangca e justica e de uma uniao
econdmica, para 0 progresso econdmico e social, a consolidacao e a convergéncia
das economias no nivel do mercado interno e para o bem estar das pessoas fisicas;
(Il) assegurar um nivel coerente de prote¢éo das pessoas fisicas no ambito da Uniéo,
e evitar que as divergéncias sejam um obstaculo a livre circulacéo de dados pessoais
no mercado interno; (lll) garantir a seguranca juridica e a transparéncia aos envolvidos
no tratamento de dados pessoais, aos 6rgaos publicos e a sociedade como um todo;
(IV) impor obrigagfes e responsabilidades iguais aos controladores e processadores,
gue assegurem um controle coerente do tratamento dos dados pessoais; (V)
possibilitar uma cooperacéo efetiva entre as autoridades de controle dosdiferentes
Estados-Membros.

A criacdo de leis de protecdo de dados pessoais elaborada em processos
situacionais de época, para alguns juristas consistem em normas que refletem o
estado da tecnologia e a visdo dos juristas da época. Para outros, tém como
propositura um centro de mudanca no sistema regulatorio. Para os juristas mais
modernos voltou-se a procura de melhorar a protecédo de dados pessoais, buscando
sanar os vicios que prejudiquem os individuos, demonstrando a necessidade estatal
para o resguardo efetivo dos dados com seguranca, eregulando as possibilidades que

danifiqguem o direito individual ou coletivo.

2.2 PROTECAO DE DADOS E DIREITO A PERSONALIDADE

Héa implacabilidade na formacéo e no estabelecimento permanente de todos os
direitos fundamentais do individuo na protecdo qualitativa que o sujeito do Estado
deve prestar no cumprimento de suas obrigaces (OLIVEIRA JUNIOR, 2013).

Isto significa que hum Estado Democrético de Direito, com obrigacdes mais ou
menos razoaveis, sera possivel ampla defesa da pessoa através do reconhecimento
da sua personalidade, que deve ser eficaz também no dominio da protecdo de dados.
Desse ponto de vista, esta necessidade de protecdo real é, portanto, importante. A

existéncia de uma entidade estatal € valorizada pela manifestacdo de todos aqueles
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mecanismos de coerc¢do social que a determinam.

E impossivel em um pais democratico agir de outra forma, pois a imposicéo de
deveres tem um valor protegido quase equivalente. E uma indicaco clara de que algo
nao se baseia na preservacgao qualitativa do interesse coletivo.

Tudo isso, claro, pode e deve aplicar os 16 dispositivos de prote¢céo de dados
pessoais previstos na Lei Geral de Protecédo de Dados pessoais (LGPD), incluindo as
esferas publicas que tratam de informacg@es privadas de alto valor.

Tanto no campo doutrinario quanto no juridico, associam-se as criacdes de ser
humano e de personalidade. Essa similitude fica exatamente mais clara quando se
trata de assuntos privados, portanto da érbita do direito civil, pois é por meio do instituto
da personalidade juridica que a pessoa passa a se configurar como sujeito de direitos
e deveres no entanto, a permanéncia adotada de uma personalidade nao importa no
usufruto prévio de um direito delimitado.

Em se falando de direitos da personalidade, ter acesso ao exercicio de direitos
revela um demanda por uma visao panoramica de deveres sociais em consonancia
com a legislacdo, Como seria de se esperar das instituicdes da administracao publica
baseadas no conhecimento da LGPD.

Sendo assim a personalidade juridica € uma caracteristica que decorre da
divisdo de direitos e deveres imposta pelo ordenamento juridico.

No campo juridico, pode-se notar que a personalidade juridica do individuo
pode ser utilizada sem qualquer requisito, expressando apenas o caso de ser um
pessoa fisica ou juridica, tem o direito de gozar de uma série de direitos razoaveis,
tendo como dever respeitar essas obrigacdes impostas pelo bem coletivo. Atualmente
a LGPD se dedica a protecao de informacdes e dados disponiveis em bases de dados

como a base de direitos dapersonalidade.

2.3 A CARACTERIZACAO DA DIGNIDADE DA PESSOA HUMANA NO DIGITAL

Importa dizer que precisa que a personalidade em causa neste estudo € aquela
cuja protecéo € canalizada para o desenvolvimento da pessoa humana, pelo que néo se trata
da (in)aptiddo de um sujeito para ser o titular de direitos e obrigacgdes.

Com o devido reconhecimento da dignidade da pessoa humana segundo
constante no art.1°, inciso Ill,(BRASIL, 1988), tornou-se um verdadeiro marco

normativo para a prote¢cdo dos direitos da personalidade e também trouxe outras
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garantias, como a liberdade de expresséo no art 5°, inciso IX e o direito a informacéo
no art. 5°, XV.

No cédigo civil, podemos observar que a dignidade da pessoa humana se
tornoucentral para a protecdo legal, especialmente no contexto do capitulo sobre
direitos de privacidade. O sujeito, antes lidado como neutro, passou a ser entendido
como uma pessoa sobre a qual se voltam as aten¢des do ordenamento juridico como
um todo.

Entre o exemplo mais comum encontra-se no art. 11, do Cédigo Civil, que diz: “Art 11.
com excec¢ao dos casos previstos lei, os direitos dapersonalidade séo intransmissiveis
e irrenunciaveis, ndo podendo o seu exercicio sofrer limitag&do voluntaria.”

No entanto, os direitos da personalidade n&o se limitam a situacdo mencionada
na hipotese do codigo civil acima citado e ndo podem ser considerados limitantes, mas
sim amplos, o que permite o reconhecimento do direito a prote¢do de dados como um
novo direito da personalidade (BIONI 2020, p. 50).

Na era da informacdo O fendbmeno da manipulacdo da informacdo apresenta
umanova situacao desafiadora para a protecado da personalidade humana, a maioria
daspessoas acredita que a sociedade e a economia sao regidas pelas atividades de
controle e armazenamento de dados pessoais, O efeito da economia da informacéo
para mapear e categorizar os perfis dos detentores de dados.

Portanto, as informacfes pessoais sdo concebidas como extensdo da
personalidade e elementos essenciais da singularidade de cada individuo, capazes
de identifica-los em suas particularidades como individuos sociais. Dai a importancia
de elevar o nivel de protecdo de dados pessoais ao patamar de direito humano.

Em todas as normativas estrangeiras, esse mesmo debate vem florescendo,
sobretudo na Carta Europeia de Direitos Fundamentais, que inscreveu a protecdo de
dados como um direito fundamental e cuja protecdo deve se dar por aplicacdo e
interpretacdo de uma autoridade independente.

Muitos paises, ao pensar em acordos internacionais nesse sentido, procuram
naoapenas analisar se determinado pais possui uma lei de protecdo de dados e se
existe uma autoridade nacional relacionada ao assunto, mas principalmente estudar
como funciona o sistema judiciario de protecdo de dados. Portanto, € uma vantagem
mencionar a protecao de dados na constituicdo como um direito fundamental.

pois tornaria um ambiente mais propicio ao Supremo Tribunal em um debate

gueprocure abordar a pauta no dia a dia, recorde-se que o0 mesmo Tribunal judiciario
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j& reconheceu a importancia da questao e definiu a elevacdo da protecdo de dados e
do direito a autodeterminacdo informativa como direito fundamental autbnomo em
deciséo historica.

com base na decisédo do entdo Tribunal Constitucional Federal da Alemanha
Ocidental de 1983 (Volkszahlungsurteil), em que a inconstitucionalidade dos
dispositivos de uma lei que criou um censo estadual semelhante ao caso brasileiro e
estabeleceu a coleta de dados pessoais dos cidadéos para a otimizacdo da ordem
publica.
A decisdo do Tribunal proferida em 8 de maio de 2020, por votacdo quase unanime
(10 votos a 1), homologou a medida cautelar deferida pela Ministra do STF Rosa
Weber no ambito de cinco acdes diretas de inconstitucionalidade, suspendendo assim
a eficacia da medida provisoria n°954, de 17 de abril de 2020,que compde a seguinte

disposicao:

O compartilhamento de dados por empresas de telecomunicacdes
prestadoras de Servico Telefénico Fixo Comutado e de Servico Movel
Pessoal com a Fundacdo Instituto Brasileiro de Geografia e Estatistica, para
fins de suporte a producdo estatistica oficial durante a situacdo de
emergéncia publica de importancia internacional decorrentedo coronavirus
(covid19), de que trata a Lei n® 13.979, de 6de fevereiro de 2020 (BRASIL.
2020).

Aludindo a uma ameaca a propria democracia constitucional, a decisao
referendada pelo plenario do STF, pela ministra do STF, Rosa Weber, confirma que
nao ha mais nenhum dado neutro ou indesejavel, pois qualquer dado que possa
identificar uma pessoa pode ser utilizado para formar perfis que as empresas e o
Estado irdo utilizar, razéo pela qual qualquer dado que permita a identificacdo de uma
pessoa merece protecdo constitucional.

A importancia de regulamentar a matéria deve abranger a protecdo da
personalidade o mais amplamente possivel, uma vez que a exploracdo de dados
pessoais vai além de um simples sentimento de invasdo de privacidade,
especialmente se for levada em conta a concepgao classica de privacidade, de “ser
deixado sozinho”.

As infragcdes que podem ocorrer no ambito da gestado irregular e ilicita dos
dados pessoais afetam muitos outros dominios da vida dos cidadaos, expondo o
mesmo aoperigo e sua autonomia e individualidade (TEPEDINO; FRAZAO; OLIVA,

2019).
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Conclui-se, assim, que a protecdo de dados pessoais esta incluida como
categoria autbnoma dos direitos da personalidade sendo essencial para a lei geral de
protecdo de dados que todos os responsaveis pelo tratamento e operadores dedados
sejam supervisionados para que os titulares dos dados saibam claramentecomo os
seus dados seréo tratados. A LGPD, ao homogeneizar essas questdes, conseguiu
estabelecer uma relagcdode confiangca entre os diferentes sujeitos que tratam de
Tecnologia da Informagao (TI).

3 DESTRINCHANDO A LGPD

3.1 ASPECTOS IMPORTANES DA LGPD

Para melhor entendimento e fluxo no trabalho, devemos destrinchar a
LGPD. Sendo assim, no que diz respeito a protecao de dados, a lei n° 13.709/2018,
da LGPD, que veio como precursora da legislacdo europeia General Data Protection
Regulantion - (GDPR), sendo assim a LGPD surgiu em 25 de maio de 2018, sendo
criada para suprir as lacunas existentes etrazer melhorias no tratamento de dados
pessoais no ordenamento juridico brasileiro.

A LGPD é espelhada nos progressos e evolucdes dos recursos tecnoldgicos
contemporaneos. Com o surgimento das redes sociais e popularizacdo de compras
online, atransmisséo de dados pessoais atingiu niveis nunca antes vistos. Assim, para
evitar o tratamento injustificado de dados por parte de instituicbes publicas e
Corporacdes, iniciou-se no Brasil a regulamentacdo desta matéria.

Releva-se que esta lei prevé que as pessoas singulares ou coletivas de direito
publico ou privado tratem dados pessoais, incluindo os contidos em suportes digitais,
com o objetivo de proteger os direitos basicos e fundamentais de um Estado
Democratico de direitos, como, por exemplo, liberdade e privacidade, alcancando
assim o livre desenvolvimento das pessoas fisicas. O tratamento de dados pessoais
pode ser realizado por 6rgaos ou entidadesdesde que se enquadre em uma das
hipéteses previstas na LGPD. Estes pressupostos podem ser entendidos como
condicdes necessarios para verificar se otratamento de dados pelo controlador e
operador é autorizado. Os casos de tratamento de dados pessoais e de dados

pessoais sensiveis estao elencados,respectivamente, no art. 7° em seus incisos |, lll,
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IV, V e por fim o IX, e no art. 11 em seu inciso ll, da LGPD. Assim, é necessario
averiguar,previamente, qual € a hipétese facultativa aplicavel ao tratamento de dados
pessoaisque o0 servico ira efetuar. Além disso, sempre que a administracdo publica
realizaratividade de tratamento de dados pessoais, devera notificar ao titular os
casos de tratamento de dados pessoais aprovados pela LGPD, bem como sua
disposicdo legal. Assim, o fundamento da LGDP estd vinculado ao disposto
previamente listados e citados, € claro que a lei de protecdo e desenvolvimento da
populacdo se baseia maisuma vez na protecdo e garantia da privacidade liberdade,
seguranca, justica e desenvolvimento econémico e social das pessoas, garantindo
assim a seguranca juridica da populacéo pais.

Em 14 de agosto de 2018, foi sancionado o congresso Nacional do PLC
53/2018, que dispbe sobre a protecdo de dados pessoais e modifica o Marco civil da
internet consolidando-se assim como a lei Geral de Prote¢do de Dados do Brasil. Logo
em seguida, vindo através da promulgacéo da lei n° 13.853/2019, o prazo para entrar
em vigor da LGPD foi estendido para 24 meses, determinando assim, que a lei entraria
em vigor em 16 de agosto de 2020.

No entanto, a LGPD substituir ou complementar esse marco regulatorio setorial,
por vezes contraditério, que tem gerado inseguranca juridica e tornado o Estado
menos competitivo no contexto de uma sociedade cada vez mais conectada
distribuidora de dados.

Assim, a LGPD ocasiona verdadeira mudanca de paradigma na gestdo de
dados, destacando a necessidade de erigir uma cultura de protecao de dados no pais.
A lei, portanto, cria uma nova regulamentacdo para o uso de dados pessoais no
Brasil, tanto online quanto offline, nos setores privado e publico, além de colocar o
pais na lista de mais de 100 paises considerados adequados para privacidade e uso
de dados. A estrutura da LGPD é composta pelos tépicos a seguir; (1) Pré-requisitos
(fins e defini¢cdes legais); (2) Processamento de dados (quando aplicavel, finalidade e
rescisao); (3) Direitos dos titulares de dados (questdes tributarias do processamento);
(4) Processamento de dados por autoridades publicas (Termos especificos da
transparéncia e responsabilidade); (5) Transferéncias internacionais de dados. (nos
casos que houver essa possibilidade); (6) Agentes de processamento de dados
(Sujeito ativo do processamento de dados - definicbes e responsabilidades); (7)
Seguranca e boas praticas (Tarefas voluntarias); (8) Superintendéncia (autoridade de

supervisao); (9) Dados nacionais superviséo. (regime de controle); (10) Manejo final.
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Mesmo 0s regulamentos europeus tém uma estrutura semelhante.(UNIAO
EUROPEIA, 2016).

3.2 CICLO DE TRATAMENTO DE DADOS

A relacdo de tratamento e qualquer operacao realizada com dados pessoais,
como os referentes aos dados sdo as seguintes: coleta, processamento, recepcao,
classificacdo, uso, acesso, reproducdo, transmissdo, distribuicdo, tratamento,
arquivamento, armazenamento, eliminacdo, avaliagdo ou controle de informacdes.,
modificacdo, comunicacéo, cessao, difusdo ou extracao.

Os representantes que devem ser mencionados séo titulares, controladores,
operadores e encarregados; as figuras abaixo referem-se diretamente a relacéo de

tratamento de dados pessoais.

Figura 1 — Ciclo de tratamento de dados

‘: A T T i G 4%
e i P 3 AnpD
L ﬁ% l y ~\-&fkl
N © W Controlador Operador o B
2 Orgao da administragdo publica
> Decisdes referentes ao Jistamento os gados federal, integrante da Presidéncia
tratamento de dados pessoais em nome do i
" . ‘ pessoais controlador da Republica, que tem como
e responsabilidades: zelar pela
: rotecdo dos dados pessoais,
Titulares s e
elaborar diretrizes para a Politica
Pessoas a quem se Encarregado

Nacional de Protecao de Dados
Pessoa indicada pelo controlador e operador Pessoais e da Privacidade e
para atuar como canal de comunicagéo entre aplicar sancoes
o controlador, os titulares dos dados e a
Autoridade Nacional de Prote¢ao de Dados
(ANPD)

referem os dados
pessoais que sao objeto
de tratamento

Fonte: Confluence; Informativo, Entenda a finalidade da Lei geral de protecéo de dados

Os encarregados, definidos no inciso VIl da LGPD, tem o dever de preencher
a lacuna entre o controlador de dados, o agente responsavel pela gestdo de dados e
aautoridade nacional. Incluido na autoridade devida, inclui a aceitacao de reclamacgdes
de proprietarios e pedidos de esclarecimento e comunicagcdo com a autoridade
nacional, vindo a fornecer orientacdes sobre medidas e praticas cautelares a adotar
na area da protecao de dados pessoais, devendo, conforme o art. 41, ao controlador
definir os encarregados pelos dados e deixar suas informacdes expressas de forma
publica.

Operador foi definido no inciso VIl do art® 6 da LGPD, também podendo ser
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pessoanatural ou juridica, de direito publico ou privado. E a pessoa que ir4 executar
todos os procedimentos de processamento de dados sob as formacgbes do
controlador, devendo ressaltar que na LGPD fica claro em seu Art. 6°, que o Operador
estara sob o principio da transparéncia, sendo de suma importancia repassar
informacdes clarase objetivas ao titular da informacao.

O Controlador, de acordo com a definicao legal em seu art 5°, inciso VI, é a
pessoa natural ou juridica, podendo ser de direito publico ou privado, responséavel pela
tomada de decisOes relacionadas ao gerenciamento de dados pessoais, devendo,
com base no art. 9° inciso lll, permitir o direito do titular dos dados o acesso as
informagodes relacionadas ao mesmo.

Atendendo as normas legais, define as modalidades de tratamento dos dados
pessoais, uma vez que compete ao responsavel pelo tratamento designar o
responsavel e elaborar relatorios de impacto, incluindo dados pessoais confidenciais,
relacionados com operacgdes de processamento.

O Titular é o principal beneficiario da cobertura protetora oferecida pela LGPD.
Oprincipal objetivo da lei é garantir sua liberdade, sua privacidade e a livre expressao
de sua personalidade. De acordo com a defini¢cao legal, o titular € a pessoa singular a
guem dizem respeito os dados pessoais a tratar, consequentemente, a LGPD néo tem
interesse no tratamento de dados de pessoas juridicas;

Autoridade Nacional de Protecdo de Dados (ANPD) é o terceiro envolvido no
tratamento de dadospessoais. De acordo com a estrutura estabelecida pelo decreto
n° 10.474/2020, a ANPD tem quatro func¢des principais: Normativa: tem como objetivo
proteger os dados pessoais através do regulamentacaolegal; Educativa: tem como
objetivo conscientizar a populacédo dos perigos na falta decuidados e divulgacéo das
novas politicas publicas; Fiscalizatoria e Punitiva: como o préprio nome sugere, tem o
poder de policia, monitorando o fluxo de tratamento de dados e aplicando puni¢des

em caso de descumprimento ao que esté visto em lei.

3.3 PRINCIPIOS QUE REGEM A LGPD

A lei geral de protecdo de dados estabelece uma série de principios aos quais
todapessoa deve se basear para proceder ao tratamento de dados pessoais. Sao eles:
- Principio da finalidade: tanto a coleta quanto o gerenciamento dos dados

devem ser claros e explanados ao proprietario, que deve consentir com isso.
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Tratamentos diferentes do acordado ndo podem ser realizados.

- Principio da adequacdo: trata do contexto em que o interessado consentiu no
tratamento, ou seja, a compatibilidade do tratamento com afinalidade comunicada ao
interessado.

- Principio da necessidade, dispbe sobre a limitacdo do tratamento e recolha
de dados ao minimo necessério para o efeito. Sendo assim ndo é permitida a coleta
excessiva de dados que nao correspondam a finalidade.

- Principio do livre acesso: garante aos titulares uma consulta simplesclara e
objetiva de forma gratuita como estdo sendo tratados os seus dados, por quanto
tempo e com que finalidade.

- Principio da qualidade dos dados: este principio refere-se a exatiddo dos
dadosa clareza da atualizacdo e a pertinéncia, de acordo com a necessidade e
finalidade da coleta de dados.

- Principio de transparéncia: tem como objetivo garantir que os dados sejam
claros, precisos e facilmente acessiveis aos titulares dos dados.

- Principios de seguranca: os dados devem ser armazenados de forma segura
usando uma variedade de meétodos. para impedir o acesso nao autorizado as
informacdes pessoais dos titulares em questao.

- Principio da prevencao: Aborda a adocdo de medidas para prevenir danos
resultantes do tratamento de dados pessoais.

- Principio da néo-discriminacdo: limitar o tratamento de dados pessoais.
Impedindoassim o processamento para fins preconceito ou divisdo social.

- Principio de responsabilidade: as empresas devem demonstrar que executam
medidas eficazes para garantir o cumprimento de todos os regulamentos de protecao

de dados pessoais e a eficacia das medidas tomadas.
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4 O PODER DOS DADOS EM MEIO A FINS CORPORATIVOS E SUA RELACAO
COM O MERCADO

4.1 A COMERCIALIZACAO DE UM DIREITO FUNDAMENTAL

Neste capitulo, de maneira introdutoria, ressaltaremos que a Lei Geral de
Protecdode Dados (LGPD) é regulamentada pela lei de n® 13.709/18 e entrou em vigor
em 2020, “que estipula o tratamento de dados pessoais, incluindo suportes digitais a
protecdo dos direitos fundamentais a liberdade e privacidade além do livre
desenvolvimento da personalidade do particular’. Seus fundamentos estao
alicercados na expansao informacional promovida pela digitalizacdo dos dados em
Big Data, na qual a lei deve garantir direitos privados como a privacidade e a
autodeterminacao informacional no que se refere ao comportamento de empresas que
utilizam ou negociam dados na area de seguranca de TI.

A criacao do quadro juridico nacional vindo com a LGPD tem por objetivo fazer
valer os direitos basicos relacionados com a privacidade através da protecdo dos
dados pessoais, indispensaveis ao exercicio da cidadania a autodeterminacédo dos
dados e a garantiada dignidade da pessoa humana.

Ao mesmo tempo, também busca fortalecer os principios da livre concorréncia
e propde um carater regulatério para os dados que visa criar uma cultura das
organizacfes que protegem os dados pessoais, promovendo conceitos importantes
para as empresas como reputagéo e confianca.

A LGPD requer regulamentacdo uniforme, haja vista o surgimento de uma
economia baseada em dados que pode dar seguranca juridica a esses processos
financeiros, e sustentar a economia. Traz, portanto, sélida perspectiva juridica para
todos os setores da economia onde permeia o tratamento de dados pessoais. Assim,
gualifica e da condicdes para a criacdo de uma cadeia produtiva baseadaem dados e
processos decisérios automatizados no Brasil. O sujeito da lei que ele protege como
produtor de dados €é o portador dos dados.

O principal vetor da LGPD € a autonomia privada no ato do consentimento
“expressao livre, informada e inequivoca pela qual o titular consente no tratamento de
seus dados pessoais para fim determinado”, (art. 5°, Xll), da mesma forma que oMarco
Civil da Internet (Lei n° 12.965/2014) garante o consentimento como elemento

essencial para o exercicio dos direitos relacionados a internet e ao exercicio da
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cidadania, o consentimento é a parte crucial da gestdo de dados pessoais de acordo
coma lei.

Analisando a trajetéria normativa do conceito de consentimento, apontando a
existéncia de visbes conflitantes de cidadaos que defendem o consentimento, esta €
uma Vvisdo puramente prescritiva, considerando a intensidade e as consequéncias
comportamentais da disseminacdo da informacdo garantindo que existem
(ultra)vulnerabilidades que precisam ser protegidas, ao mesmo tempo em que garante
gue os cidadaos tenham controle sobre seus dados.

Portanto, esta é a dualidade da protecdo de dados: por um lado, revela a
importancia da autonomia privada e, por outro, entende que 0os consumidores estao
em uma posicao extremamente fragil em suas relacbes com as grandes tecnologias.
A introducdo da economia de vigilancia politica limita essa autonomia privada ao ato
de expor seus dados pessoais estando sobre o controle direto de maquinas anénimas
e de maioria inacessiveis.

O consentimento como assercao de direitos relacionados aos dados digitais é
polémico justamente por buscar consagrar a liberdade e a autonomia privada em um
cenario de profunda desigualdade na gestdo de dados, dada a assimetria de
infraestrutura e conhecimento sobre data Science.

Na era da big data, especialmente quando se trata dos Ultimos progressos em
aprendizado de maquina e inteligéncia artificial, diante desse papel central da
liberdade individual a LGPD sugere como materialmente possivel no campo do
consentimento, o consentimento € interposto sobre formas de analise e uso de dados
gue o ser humano nao pode sequer conceber.

A chamada cidadania digital, também sugere uma pessoa juridica digitalizada,
ouseja, com direitos relacionados a dados digitais. A condi¢do de sujeito de direito é
um paradigma que decorre e regula a acumulacédo capitalista, ou seja, € uma forma
juridica que medeia a troca de bens sob o pressuposto de relacdes completamente
voluntarias, sob a livre manifestacdo de sua vontade. Desta forma, ndo héa capitalismo,
no entanto, esta € a natureza puramente formal das relacfes sociais.

Ndo é novidade que mudancas estdo acontecendo constantemente na
sociedadealterando significativamente o estilo de vida das pessoas. Nesse contexto
fenomenal, e embora a organizagao social atual ndo se limite ao ambiente virtual, as
inovacdes tecnoldgicas desempenham um papel importante na etapa de organizacéo

da sociedade e producéo de riqueza, pois permitem grande quantidadede informagdes
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de qualquer parte do mundo a ser processado e transmitido quase em tempo real.

Nesse cenario, a informacao tornou-se o centro gravitacional da nova forma de
organizacao social e econdmica, denominada sociedade da informacgéo, pois ndo so
altera as relacgdes sociais, redefinindo no¢des de tempo e espacgo, como também tem
valor comercial.

A principal caracteristica econdbmica da sociedade em rede, dinamiza a
producéode rigueza em um sistema econdmico que progressivamente valoriza o
banco de dados como mercadoria e fator gerador de valor econdmico de modo
especulativo. Corporagdes privadas como Google e Meta acumulam todos os tipos de
dados pessoais sobre 0s usuarios na Internet, tais como seus padrdes de navegacao,
preferéncias culturais, compras realizadas online, religido, corporal, ideoldgica,
websites de interesse, expressdes entre diversos outros tipos de dados pessoais,
“impressdes digitais eletrbnicas” que servem para estabelecer uma categorizagao
minuciosa de cada usuario na rede.

Segundo Bioni (2020, p. 11), ndo basta avaliar a informacdo em si para torna-
la produtiva para a estratégia empresarial, é preciso transforma-la em conhecimento
aplicado sobre o comportamento humano, mais precisamente sobre os habitos de
consumo das pessoas. Assim, a nova ordem econdmica utiliza essas informacoes,
gue sao dados das experiéncias humanos, como matéria-prima para fins comerciais,
segmentando campanhas para perfis especificos de consumo e criando produtos
cada vez mais personalizados, que acabam orientando as escolhas dos usuarios e
criando uma personalidade comercial para cada pessoa, dando um valor diferente
para cada usuario.

Nesse sentido, a informacdo expressa uma nova légica de acumulacdo de
capital, conhecida como capitalismo de vigilancia, que se nutre de uma proposta
chamada Big Data, cujo principal objetivo é extrair dados pessoais para combina-los
para prever o comportamento do consumidor.

Nas palavras de Bueno (2020), "Esta nova forma de mercado assume que
satisfazer as necessidades reais dos individuos é menos lucrativo do que vender
previsdes eletronicamente coletadas de seu comportamento”. Para Zuboff (2019), a
I6gica da big data vai além da mera previsdo decomportamento. Explica o autor que,
para que os lucros aumentem, as previsbes devem ser cada vez mais precisas e
diretas. Para isso, serd necessario explorar cada vez mais dados ndo apenas para

prever, mas também para modificar o comportamento humano como meio de gerar
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renda e controlar o mercado (ZUBOFF, 2019, p. 18). Por meio disso, quem tiver a
capacidade de compreender e manipular o consumidor, ter& um enorme poder de
mercado.

Bioni (2020, p. 36) ressalta que o que leva empresas e governos a usar big
data é a capacidade de achar com precisao correlacfes entre agrupacdes de dados
derivados de situagdes do mundo real. Mas ndo entendendo a causa a capacidadede
predizer o futuro. Big Data é um sistema complexo, pois é praticamente impossivel de
ser interpretado pela mente humana, por isso o processamento de dados massivos,
como os gerados sobre a populacdo de grandes paises, por exemplo, tem exigido
investimentos em novas tecnologias.

A analise de dados algoritmicos e uso de inteligéncia artificial que permitem o
usopara melhorar servicos publicos, como erradicacdo de epidemias, como nas
circunstancias da COVID19, do qual os sistemas de inteligéncia artificial auxiliaram a
uma agilidade e melhor analise situacional da expansao viral ou o0 mapeamento de
acOes criminosas e organizacao do transito entre outros beneficios, Em meio a isso

Crawford e Boyd (2012) descrevem big data como um:

um fenémeno cultural, tecnolégico e académico baseado na interacao de trés
fatores: (1) Tecnologia: maximizacdo da precisdo dos algoritmos e do poder
de computacdo para reunir, analisar, relacionar e comparar grandes
conjuntos de dados; (2) Andlise: processamento de grandes conjuntos de
dados para identificar padrdes para atender as necessidades de ordem
econbmica, social, técnica e legal; e (3) Mitologia: aampla crenca de que
grandes conjuntos de dados possibilitam uma forma mais avancada de
inteligéncia e conhecimento que podem gerar insights até entdo impossiveis
de se alcancar, de forma objetiva e confiavel (BOYD; CRAWFORD, 2012, p.
2 traducédo nossa).

Com o processo de informatizacéo dos sistemas de gestdo e o surgimento da
internet a populacdo depende cada vez mais das tecnologias digitais para acessar
servicos e viabilizar suas atividades de trabalho e lazer.

Foi debatido no evento da Ericsson Mobility Report 21, um estudo chamado
Visual Networking Index, onde afirmava-se que em 5 anos existiram o equivalente a 8
bilhdes de smartphones no mundo, ao menos 1 smartphone por pessoa. Isso
representa um crescimento de 28% em comparacdo a 2018, no entanto,
impulsionadas pelo fator da COVID-19. Sendo assim, as realidades atuais exigem
uma sociedade conectada e integrada e o uso de dispositivos que fornecem

conectividade ilimitada como indicada na Figura 2 abaixo.
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Figura 2 — Evolug&o do uso de smartphones e internet

GB per month

2018 2020 2022 2024 2026 2028

Fonte: Ericsson Mobility Report data and forecasts Mobile data traffic outlook.

Na Internet, os usuarios tornam-se consumidores que interagem e
compartilham opinides sobre suas experiéncias com determinados produtos ou
servicos, passam aparticipar ativamente do ciclo de consumo, condicao para a criacdo
do proprio produto ou servico: cocriadores (prossumidor).

A Internet facilita, assim, a organizacdo dos dados pessoais de forma mais
evolutiva, tornando-se um elemento estratégico e transformador do marketing em
geral, uma vez que permite experiéncias cada vez mais personalizadas, garantindo o
encontro entre os interesses do consumidor e o bem de consumo de forma cirargica.
Nesse sentido, os dados pessoais do consumidor sdo ativos na economia da
informacéo, pois facilitam o sucesso do estimulo ao consumo por meio da publicidade
direcionada, por que as informa¢des pessoais sdo uma visao geral de nossas
atividades sociais e personalidade.

Nesse cenario, a capacitancia de coleta de dados foi estendida a casos
surpreendentes, atingindo conjuntos de informac¢des de consumidores coletados por

meio de cadastros ou bancos de dados de consumidores.
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A esse respeito, vale ressaltar que a legislacdo néo diferencia banco de dados
deregistro de consumo: 0s conceitos sao tratados indistintamente na Lei n°® 8.078/90
do Caodigo de Defesa do Consumidor, em seu art. 43, como um consumo de coleta e

armazenamento de informagdes do consumidor.

4.2 FUNCIONAMENTO DE DADOS COM MACHINE LEARNING

Devemos entender mais a funcionalidade dos dados na sua aplicacao real
cotidiana. Sendo assim as diferencas entre bancos de dados e cadastros de
consumidores sao registradas em origem e destino dos dados no seguinte sentido:
bases de dados séo aleatérios, e os registros de consumo pressupdem uma relacéo
juridica entre fornecedores e consumidores: como a compra em lojas tipo “Amazon”.

Os bancos de dados organizam as informagdes para uso futuro, enquanto 0s
cadastros de consumidores utilizam as informacgfes imediatas. Nas bases de dados,
0 armazenamento de dados néo requer consentimento do consumidor e 0s registros
do consumidor dependem do consentimento prévio do consumidor. O objetivo dos
bancos de dados é transmitir informacgdes a terceiros e os cadastros de consumidores
utilizam os dados em tempo habil.

Em outras palavras, tanto o banco de dados quanto o registro sédo cole¢des de
informacdes sobre um consumidor. No entanto, eles diferem porque o banco de dados
coleta informacbes do mercado enquanto o cadastro consiste em informacdes
fornecidas diretamente pelo consumidor, sendo assim, milhares de bases de dados
foram criadas para identificar (perfilar) padr6es de comportamento na internet através
do uso de Machine learning e ha varios exemplos de como esse mercado pode ser
manipulador e lucrativo.

Segundo o portal Economatica3, o valor de mercado do Google Inc. é de US$
2 trilhdes de ddlares délar enquanto o da megacorporacédo Meta € de US$ 677 bilhdes
de ddlares dolar apés uma queda de 20% devido ao fracasso do meta-verso. A ligacéo
entre dados e financas é irrefutavel.

Os instrumentos digitais converteram-se em uma rede crucial de informacdes,
tornando-se um bem valioso (CRESPO,2011, p 38).

E importante ressaltar que para o proposito deste estudo ndo discutiremos
guestdes éticas relacionadas a este tema. No entanto, por uma questao de informacao

existe a ideia de que alégica da big data coloca os consumidores em uma bolha social,
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ISSO ocorre porque a construcado de perfis internos tornar a experiéncia de cada
usuario na internet tdo privada que eles podem permitir isso ourestringir o acesso
apenas as informacgdes contetdos considerados relevantes, paraum determinado fim,

como expressado por Freitas e Pamplona (2017);

Assim, a informacéo fragmentada é resultado da aplicagdo desistemas de
informacdo dispersos e heterogéneos, que estdosendo projetados de forma
independente por diferentes empresas, a fim de aperfeicoar individualmente
a informacao desejada por cada um dos usuarios a partir de implementacao
de processos especificos com base no conjunto de dados de cada usudrio
(FREITAS; PAMPLONA. 2017, p. 121).

No entanto, os consumidores certamente ndo sabem o custo real desse das
Informagbes ou de qual informacdes podem ser extraidas atualmente, O
consentimento € mais propriamente assumido como uma pretensdo de um ato
unilateral, cujo efeito € supostamente autorizando um determinado processamentode

dados pessoais. Nesse sentimento, Tepedino, Fraz&o e Oliva (2019) afirmam que:

[...] o mercado de dados em geral cresce a partir da difusdo de visbes como
a de que o modelo de negécios é justo, ja que 0s usuarios receberiam
contrapartidas adequadas pelos seus dados, ou mesmo necessario, dado que
haveria um verdadeiro trade-off entre inovacéo e privacidade, de maneira que
a violagdo desta Ultima seria 0 preco a pagar ou o mal necessério para o
progresso tecnoldgico e 0s novos servicos que dai decorrem. Até a forma
como a questdo é apresentadaja reflete a perspectiva utilitarista que permeia
a andlise, pois se parte da premissa de que, em nome da inovacdo, é
justificavel o sacrificio de direitos fundamentais elementares (TEPEDINO;
FRAZAO; OLIVA, 2019, p. 31).

Assim, politicas de privacidade funcionam como um contrato de adesdo,
partindoda premissa de que o usuario esta predisposto a aceitar qualquer contetdo
gue lhe seja descrito, a partir do momento em que decide utilizar os servigcos
oferecidos.

Por meio deste contrato, o objetivo € garantir o consentimento do usuario para
a legitimidade de toda e qualquer acdo para o processamento de seus dados. O que
se vivencia, na pratica, € que o usuario clica em um botdo "Concordo/Aceito”, mas
tem dificuldade de ler os longos e complexos termos e politicas de privacidade, além
de muitas vezes ndo possuir informagdes tecnoldgicas suficientes para compreensao
do mesmo, conhecimento para desvendar as peculiaridades da linguagem

comumente utilizada nesses textos. Sendo assim e por diversas razdes, este
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mecanismo tem-se demonstrado falho, seja porque reforca a assimetria do mercado
de informacao, seja porque € uma ferramenta que ndo permite ao consumidor exercer
controle sobre a sua informacao pessoal.

Essa relagcdo assimétrica de poder é ainda mais ampliada, como explica, sobre
0 assunto Zuboff. (2019) O autor defende a ideia de que os usuarios da nova ordem
econbmica sdo apenas cadaveres abandonados, como elefantes apos a extracdo do
marfim (ZUBOFF, 2019). Nesse contexto, o titular dos dados néo tem controle sobre
0 que pode acontecercom suas informacdes e estd imerso em diversas incertezas na
medida em que pode sofrer prejuizos decorrentes do uso indevido de seus dados
pessoais. Danos imprevistos nos tornam vulneraveis ndo apenas tecnicamente, mas
também de forma digital e econémico.

Além disso, deve-se levar em conta que além de coletar informacgdes para fins
comerciais, ha também uma elaboracao de perfil digital que estende o fisico para o
digital de uma pessoa através de suas informacfes, Uma Persona digital, como um
segundo vocé, entendendo seus gostos e desprezos.

Este é o resultado do fenbmeno de geracdo de dados. Isso porque, com base
nasinformacdes coletadas, os perfis ou padrdes sdo segmentados e classificados: sao
criados esteredtipos e esse € um fator importante no processo de tomada de deciséo.
Com o desenvolvimento da tecnologia e dos algoritmos, uma inteligéncia artificial
comeca a tomar mais decisoes.

Isso ja é uma realidade e os exemplos néo faltam. Nao sdo mais os gerentes
do banco que aprovam o crédito, € um algoritmo que vai coletar informacdes de um
individuo e gerar uma valoragcdo no mesmo, precificar se ele vale o credito solicitado
ou nao, ou seja, se aquele individuo € bom ou mau pagador, e com base nesse
resultado, serdo calculados os valores dos empréstimos e as taxas de juros.

Portanto, ter o controle dos dados néo € apenas uma questao de seguranca ou
saber para que fins serdo aplicados, mas também um meio de garantir que esses
dados sejam coletados com qualidade para que as decisbes tomadas sobre os
usuarios atinja 0 maximo de qualidade evitando fraudes e transtornos. Isso ocorre
porque nossa capacitancia de autodeterminacéo é cada vez mais calibrada por nosso
uso de dados, Uma sociedade em que os cidaddos nao tém controle sobre suas
préprias informacfes pde em risco seu proprio sistema democratico.

A Constituicdo protege uma série de aspectos especificos relativos a

privacidadedos titulares de dados. O ordenamento juridico brasileiro também possui
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poucos outros estatutos civis ou processuais e regulamentares com foco na protecéo
da privacidade (MENDES; DONEDA, 2019).

No entanto, para promover a responsabilizacdo do interessado, surgiu a
necessidade de regulamentacdo especifica da matéria ndo s6 porque o tratamento
indevido de dados pessoais pode violar os direitos de privacidade, tanto como outros
direitos fundamentais do individuo, mas também porque o detentor tem um certo
poder de pechinchar que pode equilibrar as assimetrias. Nesse contexto esta a lei
Geral de Protecédo de Dados Pessoais (Lei n°® 13709/2018).
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5 RESPONSABILIDADE NO TRATAMENTO DE DADOS

A LGPD assegura ao titular, em seu art. 21 e entre outros direitos, que os dados
pessoais relativos ao exercicio regular dos direitos pelo titular ndo podem ser
aplicados em prejuizo dos mesmos. A lei suscita ainda uma importante questéo
processual na defesa das garantias ai previstas, qual seja, a defesa dos interesses e
direitos. Os direitos dos interessados poderao ser exercidos judicialmente,individual ou
coletivamente, conforme os dispostos na legislacdo pertinente, quanto aos
instrumentos de protecao individual e coletiva. Portanto, ndo ha duvida de que além
da protecao dos dados pessoais, a LGPD prevé expressamente a protecao dosdireitos
e garantias gerais nela contidos.

Com foco nesse tema, Roque (2019, p. 8) relembra a classificacdo do CDC, que
divide os direitos coletivos nas seguintes categorias: existindo diferentes regimes
juridicos para cada categoria:(a)direitos distribuidos;(b) direitos coletivos em sentido
estrito, e(c)direitos individuais homogéneos. As premissas (d) e (e) incumbem-se de
protecdo de direitos coletivos. Enquanto a udltima clausula € um direito pessoal
homogénea. Trata-se da protecdo coletiva dos direitos coletivos da contingéncia
homogénea dos individuos (ROQUE, 2019). Os autores nédo atribuem a categoria de
direitos coletivos.

Questdes abstratas como a protecao de dados pessoais, pois algumas nuances
de um caso concreto podem afetar tais direitos coletivos, o que defendendo
fundamentalmente errado. Neste sentido, a protecéo coletiva de dados pessoais pode
incluir:

[...] direitos difusos (por exemplo, no caso em que se pretendecorrigir algum
tratamento inadequado de dados pessoais realizado por autoridades
publicas, relativamente a todos os que vivem em certa localidade — tutela
indivisivel e sem que exista uma relacéo juridica base prévia que delimite o
grupo), coletivos em sentido estrito (ilustrativamente, na hipétese em que se
pede a adequacgdo do tratamento de dados pessoais realizado por uma
empresa, relativamente a seus consumidores —tutelatambém indivisivel, mas
referente a umarelacgéo juridica de consumo base) e individuais homogéneos
(por exemplo, pleito de danos morais e materiais veiculado contra certa
empresa decorrente do vazamento de dados de um grupo de pessoas —
tutela que poderia ser postulada em ages individuais, existindo uma origem
comum para os danosalegados) (ROQUE, 2019, p.10).

Nesse sentido, Roque (2019, p. 10) conclui que “é a categorizagao de direito
coletivo, portanto, dependera invariavelmente da analise da causa da agcdo e da

demanda de tutela jurisdicional especificamente formulada”, e propbde que, para
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identificar qual categoriade direito se aplica a cada caso, duas questdes devem ser
respondidas; (a) a tutela édivisivel, ou seja, "esta sujeita a cisdo em a¢des individuais,
sem necessariamente terrepercussao no campo juridico dos demais titulares". Se a
resposta for positiva, estamos diante de direitos individuais homogéneos; em caso
negativo, impde-se uma segunda questao; (b) “sendo a tutela indivisivel, existe uma
conexao juridica fundamental, responsavel pela constituicdo do grupo?” Se, por sua
vez, a resposta for positiva, configura-se a presenca de direito coletivo em sentido
estrito, se a resposta for negativa e, portanto, a formagdo do grupo se basear em
simples circunstancias faticas, estamos diante de um direito difuso.

Ao resumir a andlise da governanca geral da protecdo de dados pessoais, a
guestéo entéo foi levantada sobre quem teria o direito de iniciar a acdo apropriada. A
LGPD néo fez qualquer referéncia a esta questdo, devendo, portanto, ser utilizadas
as principais fontes do processo coletivo, a saber, a Lei de Processo Civil Pablico (n°
7.347/1985), especialmente em seu art. 5°, e art. 82 do cédigo do consumidor.

Assim, como se depreende da leitura dos referidos artigos, sao legitimos para
intentar acao indenizatoria em caso de vazamento de dados: o Ministério Publico e a
Defensoria, quando houver necessidade a administracdo publica, entre eles a Agencia
Nacional de Protecdo de Dados (ANPD), e as associagbes civis, nos termos da
legislacdo em vigor. Quanto ao particular, segundo Roque (2019), so sera legitimado
para a atividade Popular, embora, pelas particularidades que esta acdo possui, seja
dificil para o autor imaginar uma hipotese na qual concorra.

Em todo caso, Roque (2019) n&o exclui a possibilidade de que a legitimacao do
individuo, desencadeia acdes coletivas, quando, por exemplo, no municipio onde
reside, ndo exista outras legitimadas e que a infracdo seja perpetrada pela
administracdo publica(ROQUE 2019, p. 12-13). Assim, a partir da leitura conjunta do
art. 22 e 42 da Lei geral de protecéo de dados (LGPD), bem como as disposi¢des das
Leis de acles civispublicas e da Lei de defesa do consumidor conclui-se que a
legislacéo brasileira permitira medidas repressivas na esfera administrativa para
protecdo de dados pessoais utilize o microssistema proteger direitos considerados
difusos, e promover aatuacdo dos Orgaos civis especializados, bem como do
Ministério Publico e da ANPD junto ao poder judiciério.

Vale citar aqui o Acérdao do recurso Extraordinario (RE) n® 1101937, que trata
daconstitucionalidade do art. 16, da lei da A¢Bes Civis Publicas, que limita a eficacia

dessas sentencas a competéncia territorial do 6rgdo que as profere, que por fim
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votaram pela inconstitucionalidade da norma.

O fator preocupante em relagcédo a essa questado € que os dados dos brasileiros
estdo sendo divulgados pela internet e sdo necessarios mecanismos para protegé-
los, ameacando sérios danos a sociedade como um todo.

O problema é alarmante, principalmente considerando os 57 escéandalos de
vazamento de dados ocorridos nos ultimos dois anos: o vazamento de dados da Enel,
concessionaria de energia de Sdo Paulo; o Tesouro Nacional, que foi invadidopor um
ransomware em 2021 do qual o governo vigente noticiou que néo havia gerado danos
ao sistema do tesouro; jA em outubro foi a vez de Hari-Express, Correios, Magazine
Luiza Mercado Livre e Shopee, sofrendo o vazamento de 1,7 bilhdes de dados
sensiveis vazados totalizando 610Gb; e, finalmente, e por duas vezes o Ministério da
Saude foi invadido em 2020 e 2021 relatando vazamentos, dos quais os dados foram
vazados de cerca de 223 milhdes de brasileiros.

Se consideramos a hipotese de que 10% dos brasileiros entram com acdes
individuais por danos decorrentes de tais vazamentos, teremos cerca de 20 milhdes
de novos processos na Justica, representando pelo menos dezembro de 2019 dos
77,1 milhdes que serdo avassaladores.

Portanto, a delimitacéo coletiva ao 6rgédo que prolatou, conforme sugere o artigo
oart. 16 da LACP, nédo s6 traz séria inseguranca juridica, como também contribui para
a superlotacédo do Judiciario, que também dispde de recursos limitados e ndo pode
ficar a mercé de pedidos individuais propostos por cada estado brasileiro. No entanto,
dado que a protecédo de dados é um repto para a administracéo da justica, 0 STF tem
a oportunidade de garantir o efeito nacional das decisfes proferidas em processos
civis publicos e, consequentemente, evitar um possivel colapso do sistema, previsto
no art. 10 e pelo art. 16 que € considerado inconstitucional. Exemplo contrario, o risco
de superlotacdo pode ser ainda maior se aceitarmos a responsabilidade civil objetiva
e a conjectura dos danos pois o lesado nem precisa provar que sofreu algum dano
efetivo para que a violacdo ocorra e tenha direito, a indenizacdo por dano moral e
material.

A forma de evitar a justica em massa € a transparéncia e o plena
conscientizacdo dos envolvidos, a fim de demonstrar com firmeza que a porta para
resolver a confusdoesta inicialmente com o controlador de dados em guestao e nao

com o sistema de justica.
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6 CONSIDERACOES FINAIS

A nova era tecnolOgica necessita de adaptacdo, e adaptacdo requer tempo
assim como a adaptacao de normas expostas por uma nova lei, ndo acontece da noite
para o dia, A LGPD se aplica a governos e empresas, devendo garantir maior
seguranca aos dados pessoais. Ainda haverd um tempo em que as empresas
principalmente as pequenas nao saberdo das boas praticas de tratamento de dados.

Embora a lei geral de protecdo de dados pessoais seja focada em fins de
protecdo econbmica, demonstra que a natureza juridica da responsabilidade é
subjetiva e a sua estrutura juridica reforca um sistema integrado para fim de
proteger os interesses coletivos

Os fundamentos constitucionais deixam determinado que o0 respeito a
privacidade, liberdade de expresséo, inviolabilidade intimidade, s&o alguns dos
fundamentos basicos que o individuo detém para si como direito pétreo, Por conta
disso o ainda assombra o perigo de que as informacgfes que sejam monopolizadas
por entidades privadas, acarretem uma maior chance de ocorrer abusos, ja que apesar
das evolucdes a lei ainda depende muito da questéo de confiar que as empresas irao
agir da forma correta.

Vindo de um medo ou receio de se sentirem invadidas, cada vez mais pessoas
pedem maior transparéncia no uso de seus dados pessoais. Em um futuro ndo muito
distante, a transparéncia e o cuidado com o consumidor serdo requisitos para a
contratacao de um servi¢o ou aquisicdo de um produto.

Sendo assim é crucial que as medidas transcendam a confianca de que as
empresas irdo agir de forma correta, sendo assim, lidando com o problema
preventivamente antes de chegar ao sistema judiciario, evitando assim uma super

lotacdo por excesso de processos.
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